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Der Landesbeauftragte fiir den Datenschutz
LANDTAG

Rheinland-Pfalz NORDRHEIN-WESTFALEN
12. WAHLPERIODE

ZUSCHRIFT

i

Landesdatenschuzbeaufiragter . Postfach 36 40 . 55020 Mainz 1 2/ 3 64 5
Thr Zeichen: Q’ o4

An den Thre Nachricht vom

Présidenten des Landtags

Nordrhein-Westfalen , Gesch.Z.: 2.9.01

(Bitte stets angeben 1)
Postfach 10 11 43

Tel.: 06131-208-2247

40002 Diisseldorf Datum: 14 .01.2000

f)ffentlic_l_le Anhirung des Aunsschusses fiir Innere Verwaltung am 3.2,2000 zum Ge-
setz zur Andernng des Datenschutzgesetzes Nordrhein-Westfalen (DSG NRW)
Drucksache 12/4476

Sehr geehrter Herr Prisident,

fiir die Einladung zur Teilnahme an der 8ffentlichen Arhdrung zur Anderung des nord-
rhein-westf3lischen Datenschutzgesetzes danke ich Thnen, Leider bin ich an diesem Tag
dienstlich verhindert, so dass ich nicht persdnlich erscheinen kann.

Gerne bin ich aber bereit, IThnen aus meiner Sicht als langjitrig (seit 1983) intensiv mit

Datenschutz befagster Jurist und derzeitiger Landesbeauftragter fiir den Datenschurz
. Rheinland-Pfalz schriftlich meine Auffassung zu einigen nach meiner Ansicht ,

bedeutsamen Gesichtspunkten in Bezug auf den vorgelegten Gesetzentwurf mitzuteilen.

Zum Zeitpunkt der beabsichtigten Novellierung

Es ist einerseits zu berlicksichtigen, dass die Richtlinie des Europ#ischen Parlaments und
des Rates zurn Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (EG-DSRL) bereits seit fiber 15 Monaten in nationales Recht
hatte umgesetzt sein miissen. Andererseits ist aber auch darauf hinzuweisen, dass diese
Umsetzung in erster Linie fiir den Bereich der Datenverarbeitung durch private Stellen Be-
deutung hat, fiir die der Landesgesetzgeber nicht zustindig ist, und dass die Novellierung
des dafiir mallgeblichen Bundesdatenschutzgesetzes noch aussicht, Dies begriindet fr je-
den bereits jetzt titigen Landesgesetzgeber die missliche Situation, moglicherweise von
Bundesregelungen abzuweichen und damit die Zersplitterung und Komplexitit des Daten-
schutzrechtes zu verstiirken, ohne dass dies sachlich unbedingt geboten wiire.
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Dieser Gesichtspunkt ist gerade auch fiir den Bereich bedeutsam, in dem der Landesge-
setzgeber iiber eine Anpassung des Datenschutzrechts an die EG-DSRL hinausgeht und er-
ginzende Regelungen fiir neue Entwicklungen auf dem Gebiet der Informations- und
Kommunikationstechnik schafft (Chipkartenregelung, Regelung der Video-Uberwachung).
In diesem Bereich ist es jedenfalls anzustreben und wiinschenswert, méglichst einheitliche
Anforderungen an die Datenverarbeitung von Bundes- und Landesbehérden zu
formulieren.

Zu § 2 des Landesdatenschutzgeseizes:

Schon seit langem nimmt das nordrhein-westfilische Datenschutzgesetz neben dem Land-
tag, den Gerichten und dem Landesrechnungshof auch die Behorden der Staatsanwalt-
schaft, soweit sie strafverfolgend titig werden, von den materieflen Datenschutzregelungen
aus. Besonders im Hinblick auf die Auskunfisrechte der Betroffenen ist dies - da die Straf-
prozessordnung bistang inshesondere auch fiir die automatisierte Verarbeitung von Daten
durch die Staatsanwaltschaften keine entsprechenden Repelungen vorsicht - nicht ange-
messen. Die Betroffenen haben hier aus meiner Sicht einen verfassungsrechtlichen Aus-
kunftsanspruch pegeniiber den Staatsanwaltschaften (selbstverstindlich mit den Ein-
schrankungen, die die Aufgabenerfiillung durch dic Staatsanwaltschaften erfordert); dies
lisst es aus meiner Sicht zumindest als angemessen erscheinen, einen entsprechenden Aus-
kunfisanspruch auch im einfachen Gesetz zu normieren. Gleiches gilt fiir Loschungsarn-
spriiche der Betroffenen bei erwiesenermafen unzutreffenden Datenspeicherungen.

Zur Einschrankung der Geltung des Landesdatenschutzgesetzes im Bereich der Gerichte
halte ich den im nordrhein-westfilischen - wie auch im rheinland-pfilzischen — Landes-
datenschutzgesetz verwandten Begriff der ,,Verwaltungsaufgaben der Gerichie™ fiir unge-
eignet. Dem Ziel des effekiiven Grundrechtsschutzes unter Wahrung der Unabhiingigkeit
der Gerichte wiire s angemessener, nur den Bereich der gerichtlichen Tiatigkeit aus dem
Anwendungsbereich des Landesdatenschutrgesetzes auszunehmen, der der richterlichen
Unabh#ngigkeit unterliegt. In diesem Sinn enthalten beispiclsweise das berlinische und das
schleswig-holsteinische Landesdatenschutzgesetz vorbildliche Regelungen; auch auf die
Datenschutzgesetze Bremens und Hamburgs kann in diesermn Zusammenhang verwiesen
werden.

Zu § 4 Abs. 3 des Gesetzentwurfs:

Mit dieser Regelung sol! bewirkt werden, dass die nach Artikel 8 der EG-DSRL als be-
sonders sensibel angesehenen Daten besonders geschiltzt werden. Angesichts derin § 4
Abs. 3 N 1 - 4 aufgezihlten zum Teil recht weit gehenden Durchbrechungsmiglich-
keiten dieses Schutzes ist es aus meiner Sicht erforderlich, klarzusiellen, dass diese daten-
schutzgesetzliche Regelung keinesfalls zu einer gegentiber dem bisher bestehenden
Rechtszustand weiter gehenden Datenverarbeimingsbefugnis beziiglich dieser sensiblen
Daten fithrt. Es sollte also etwa folgende Formulierung an § 4 Abs. 3 angefiigt werden:
~Sonstige Regelungen iiber die Geheimhaltung der in Satz 1 genannten Daten bleiben un-
bertihrt.*

Es bestiinde sonst die Gefahr, dass unter Berufung auf § 4 Abs. 3 Daten, die etwa durch
das Arztgeheimnis oder - wie die Information {iber das religitise Bekenninis - durch Artikel
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140 Grundgesetz 1.V.m, Artikel 136 Weimarer Reichsverfassung geschiitzt sind, in weiter-
gehendem Umfang als bisher erhoben, gespeichert oder ibermittelt werden.

Zy § 10 Abs, 2 des Gesetzentwurfs:

Der Gesetzentwanf sicht vor, die bisherigen enumerativ aufgezihlien KontrollmaBnahmen
(die sog. 10 Gebote des technischen und organisatorischen Datenschutzes) durch die For-
mulierung von sechs MaBnahmen des technischen und organisatorischen Datenschutzes zu
ersetzen, Ich habe Zweifel, ob die gefundenen Formulierungen wirklich in jedem Fail pra-
xistauglich sind und eine Verbesserung gegentiber den bisherigen Repelungen darstellen.
So kann die ,,Unversehriheit” von personenbezogenen Daten wihrend der Verarbeitung
(dies ist ein Bestandteil der . Integritéit der Daten gem. § 10 Abs. 2 Nr. 2 des Entwurfs)
ganz sicher nicht gewdhrieistet werden, wenn die auntomatisierte Datenverarbeitung gerade
darauf abzielt, Daten zu verindern, sie etwa zu aggregieren, im Rahmen von Be-
rechnungen neue Ergebnisse zu erzielen und damit zu veréndemn u.d.. Im Gesetzestext
miiBie also zumindest zum Ausdrick kommen, dass damit nicht befugte, sondern nur unbe-
fugte Datenverinderungen ausgeschlossen werden sollen.

Die , Verfiigharkeit* von Daten im Sinne des § 10 Abs. 2 Nr. 3 des Gesetzentwurfs diirfie
nur in seltenen Ausnahmefdllen als Ziel des Datenschutzes im Sinne der Wahrung des in-
formationeilen Selbstbestimmungsrechtes der Betroffenen anzusehen sein. Im Regelfall ist
dies ein Ziel, dessen Verfolgung im Interesse der Aufgabenwahrnehmung der datenverar-
beitenden sffentlichen Stelle, nicht aber unbedingt im Interesse des betroffenen Biirgers
liegt. Die Gewihrleistung der Verfiigbarkeit von Daten ist aiso nur in dem Umfang daten-
schutzrelevant, in dem die Datenverarbeitung dem Perstnlichkeitsrecht der Bewoffenen
dient, erwa bei der Abgabe elektronischer Willenserklarungen uw.i. Auf diesen Bereich
sollte sich der Geltungsanspruch des Datenschutzgesetzes auch in seinen Einzelanforde-
rungen beschrinken.

Die Regelung {iber die ,, Authentizitit“ von Daten (§ 10 Abs. 2 Nr. 4 des Entwurfs) ist aus
meiner Sicht unklar: Was ist mit ,,Ursprung® von Daten gemeint? Dieser Begriff ist defini-
tionsbedfirftip, Die Anforderung dilrfte insgesamt zudem nur in Bezug auf solche Daten
angemessen sein, die cine besondere Relevanz (sei es unter dem Aspekt der Bedeutung fiir
den Personlichkeitsschutz oder fiir den Rechisverkehr) besitzen. Thre Ausweitung auf un-
terschiedslos alle personenbezogenen Daten dirfie in vielen Fallen einen sachlich nicht ge-
rechtfertigten Aufwand verursachen.

Die Anforderung an die ,,Revisionsfihigkeit™ gem. § 10 Abs, 2 Nr. 5 des Entwurfs ist zwar
auBerordentlich datenschutzfreundlich. Insofern begriie ich sie dem Grunde nach. Aller-
dings wird damit eine umfassende ausnahmsiose Protokollierungspflicht der datenverar-
beitenden Stellen begriindet. Eine solche Anforderung scheint mir nicht in jedem Fall -
etwa im Fall der Verarbeitung von Bagatelldaten - begriindet zu sein.

Aus dem Transparenzgebot des § 10 Abs. 2 Nr. 6 ergibt sich die Pflicht, Verfahren so ¢in-
zurichten, dass sie in zumutharer Zeit nachvollzogen werden konnen, Diese Pflicht sollte

um die Anforderung erweitert werden, dass dies auch mit zumutbarem Aufwand mdglich
sein muf.

S.H3/85
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Insgesamt ist anzumerken, dass mit dieser Neuregelung eine Abkehr von der bisherigen
Systematik im Bereich des technischen und organisatorischen Datenschutzes begriindet
wird, die linderfibergreifende Aktivititen bei der Datenverarbeitung erschweren kénnte.

Zu § 10 Abs. 3 des Gesetzentwurfs:

In dieser Regelung wird gefordert, dass die datenverarbeitenden Stellen ein Sicherheits-
konzept dokumentieren miissen, zu dessen Bestandteilen eine Vorabkontrolle hinsichtlich
mdglicher Gefahren fiir das Grundrecht anf Datenschutz gehort.

Aus Datenschutzsicht ist es in vielen Fillen sicherlich gerechtfertigt, den datenverarbei-
tenden Stellen eine solche Pritfungspflicht aufzuerlegen; die EG-DSRL enthélt zudem eine
entsprechende Vorgabe, die allerdings auf besonders risikobehaftete Datenverarbeitungen
beschrinkt ist. Die Verpflichtung, in allen Fillen eine solche Vorabkontrolle durch-
zufithren und das Ergebnis einer solchen Vorabkontrolle in jedem Fall aufzuzeichnen, wird
zu erheblichen Erschwerungen fiir die datenverarbeitenden Stellen (wobei auch an Stellen
mit geringer Verwaltungskraft wic beispielsweise Schulen zu denken ist) fithren. Aus
meiner Sicht ist jedenfalls eine solche ausnahmslose Dokumentationspflicht angesichts der
weiten Verbreitung der amtomatisierten Datenverarbeitung und der Tatsache, dass haufig
auch unter dem Gesichtspunkt des Datenschutzes villig unproblematische Verarbeitungen
erfolgen, nicht angemessen und fiihit zu einer Biirokratisierung des Datenschutzes in
einem nicht erfordertichen Umfang.

Zu § 12 Abs. 2 des Gesetzentwurfs:

In dieser Vorschrift wird vorgeschrieben, dass betroffene Personen bei Beginn der Spei-
cherung oder im Fall einer vorgesehenen Ubermittlung bei der ersten Ubermittlung davon
zu benachrichtigen sind, wenn Daten ohne ihre Kenntnis erstmals erhoben worden sind.
Eingeschrankt wird diese Pflicht der datenverarbeitenden Steflen durch folgende Kriterien:
Die entsprechende Benachrichtigung kann unterbleiben, wenn die Erfiillung der Aufgaben
dadurch beeintrichtigt werden wilrde, wenn die betroffene Person auf andere Weise von
der Speicherung oder Ubermittlung Kenntis erhilt, wenn die Ubermitttung durch Gesetz
oder eine andere Rechtsvorschrift ausdriicklich vorgesehen ist oder wenn die Daten zu sta-
tistischen Zwecken verarbeitet werden und dies durch Gesetz oder eine andere Rechtsvor-

schrift vorgeschricben ist.

Eine derartige umfassende Benachrichtigungspflicht scheint mir problematisch zu sein.
NWach meiner Kenntnis gehen die Erfabrungen, die andere Linder mit entsprechenden Re-
gelungen hatten, dahin, dass der Aufwand in keinem Verhalinis zum datenschutzrechtli-
chett Ertrag der MaBnahme steht. Ich erinnere mich in diesem Zusammenhang an eine ver-
gleichbare Regelung im hessischen Datenschutzgesetz, dic inzwischen auch frmlich ent-
fallen ist, nachdem sie wegen mangelnder Praktikabilitit nur selten befolgt worden ist. Aus
meiner Sicht sollte deshalb der Gesichtspunkt des ,,unverhiltnismiBigen Aufwands® als
Schranke der Benachrichtigungspflicht, wie er auch in Art 11 Abs. 2 EG-DSRI. Ausdruck
gefunden hat, ebenfalls in das Gesetz aufgenommen werden.

Zu § 16 des Gesetzentwurfs:
Zum@chst ist darauf hinzuweisen, dass die Kettenverweisungen in dieser Vorschrifi (etwa
von § 16 Abs. 1 Satz 2 des Entwurfs auf Satz 1 Buchst. b und von dort auf § 13 Abs. 2 Satz
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1 Buchst. 1) das Gesetz auBerordel}_ﬂich kompliziert machen. Aus meiner Sicht sollten der-
artige Kettenverweisungen durch Ubernahme der jeweiligen Inhalte in die Ursprungsnorm
aufgelost werden.

Inhaltlich ist die AnhSrungspflicht der von einer Ubermittlung betroffenen Person in die-
sen Fillen aus datenschutzrechtlicher Sicht sicher zu begritBen. In welchem Umfang dies
zu Belastungen der Verwaltungspraxis und auch zu einer Ablehnung rechtméBiger
Ubermittlungsersuchen betroffener Btirger und Stellen fiihrt, deren Anliegen - zu Unrecht -
aus Furcht vor der damit verbundenen arbeitsmiBigen Belastung durch die Anhsrung der
Beiroffenen nicht entsprochen wird, ist allerdings nicht abzusehen, Entsprechende Tenden-
zen sind in der Praxis bereits jetzt anch ohne eine solche Anhdrungspflicht nicht selten
festzustellen.

Zu § 21 Abs. 3 des Landesdatenschutzgesetzes

. Die Einliedemng des Landesbeauftragten filr den Datenschutz in das Innenministerium
unter Ubertragung der Dienstaufsicht auf den Innenminister hat in der Praxis in der Ver-
gangenheit - soweit ich dies beurteilen kann — nur ausnahmsweise (etwa in Baden-Wiirt-
temberg; vgl. die Ausfiihrungen der baden-wiirttembergischen Landesbeaufiragten fiir den
Datenschutz ani#Blich einer Anhdrung des Landtags Rheinland-Pfalz zu dem Landesgesetz
zur Bestellung eines Landesbeaufiragten fiir den Datenschutz) zu Problemen gefithrt. Den-
noch ist dies ein Modell, das aus meiner Sicht dem Ziel der Betonung der Unabhangigkeit
des oder der Landesbeauftragten fiir den Datenschutz nicht entspricht. Deswegen geht die
Tendenz in den Liindern dahin, den Landesbeaufiragten fiir den Datenschutz als unab-
h#ngige oberste Landesbehirde zu konstituieren, Dies halte ich fiir die angemessenere Or-
ganisationsform.

Zu § 28 des Gesetzentwurfs:
Das Verhattnis von wissenschaftlicher Forschung und Datenschutz ist traditionell proble-
matisch, da jedenfalls in wichtigen Teilbereichen der wissenschaftlichen Forschung die
. Erhebung personenbeziehbarer Daten erforderich ist oder die Nutzung personenbezogener
Daten die Erreichung des Forschungsziels jedenfalls erleichtert. In diesem Zusammenhang
ist etwa an Verlaufsstudien im Bereich der Medizin oder an historische Forschungen der
verschiedensten Art zu denken. Das Spannungsverhiltnis zwischen dem Grundrecht auf
Datenschutz der betroffenen Einzelpersonen einerseits und dem Grundrecht auf Wissen-
schafisfreibeit andererseits ist komplex und nur schwer aufldsbar.

§ 28 des Gesetzentwurfs scheint mir aber auch vor diesem Hintergrund eine zu starke
staatliche Kontrolle tiber die wissenschaftlich T#tigen zu begriinden. Sicher ist es ange-
messen, zu fordern, dass auch zu wissenschafilichen Zwecken nur darn personenbezogene
Daten verarbeitet werden diirfen, wenn dies zur Erreichung des angestrebten Zieles auch
erforderlich ist. Fiir problematisch halte ich es allerdings, dies als von staatlichen Stellen
Ubetprifbare allgemeine Rechtspflicht der wissenschaftlich Tatigen zu formulieren und
auch die Falle einer solchen Einschréinkung und Priifung zu unterwerfen, in denen die be-
troffenen Biirger auf der Basis der Freiwilligkeit ihr Einverstéindnis in dic beabsichtigte
Datenverarbeitung zu wissenschaftlichen Zwecken erteilen.
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Folgendes tritt hinzu: Die in Abs. 1 enthaltene Sollvorschrift lisst Ausnahmen nur Zu,
wenn der Anonymisierung ,,wissenschaftliche Griinde® entgegenstehen. Ob Grinde der Ef-
fizienz in diesem Zusammenhang als wissenschaftliche Griinde anzusehen sind, ist offen.
Effizienz ist aber auch filr die Wissenschaft wichtig, sogar existenznotwendig.

Die Pseudonymisierung ist auch aus meiner Sicht eine taugliche Mafinahme des techni-
schen Datensclustzes, Ich habe allerdings Zweifel, ob es mit der Wissenschaftsfreiheit
vereinbar ist, wenn in diesem Zusammenhang gefordert wird, die mit der Forschung be-
fassten Personen der Aufsicht der Ibermittelnden &ffentlichen Stelle zu unterstelien.

Die Anforderungen des § 28 Abs. 1 bis 4 sollen unmittelbar nur flir wissenschaftlich titige
sffentliche Stellen des Landes Nordrhein-Westfalen gelten. Dies ergibt sich aus Abs. 5 des
Gesetzentwurfs, Ich halte es ebenfalls unter dem Gesichtspunkt der Wissenschaftsfreiheit
fiir problematisch, den privaten forschungstreibenden Stellen Daten nur unter der Vor-
aussetzung zur Verfligung zu stellen, dass sie sich der jederzeitigen Kontrolle durch den
Landesbeaufiragten fiir den Datenschutz unterwerfen.

Zu § 29 a des Gesetzentwurfs:

Mit dieser Regelung iiber den Chipkarteneinsatz betritt der nordrhein-westfilische Landes-
gesetzgeber Neuland. Grundsitzlich meine ich, dass sie geeignet ist, das informationelle
Selbstbestimmungsrecht der Betroffenen auch in diesem Bereich zu schiltzen.

Zu § 29 b des Gesetzentwurfs:

Auch die Regelung der Videoiiberwachung, die im Gesetzentwurf ,,optisch-elekironische
Uberwachung™ genannt wird, hat bislang nur wenig Vorbilder. Die vorgesehene Regelung
fithrt allerdings im Vergleich zur geltenden Rechtslage zu keiner wesentlichen ErhShung
des Schutzniveaus, es wird im Gegenteil durch das Abstellen auf die Dienlichkeit einer
Mafinahme im Unterschied zum derzeit geltenden Erforderlichkeitsgrundsatz abgesenkt.
Dies sollte getindert werden. Abgesehen davon halte ich die gesetzliche Regelung aber fir
gecignet, erste Friahrungen zu gewinnen. Die damit geforderien begleitenden Mafihahmen
beim Einsatz solcher Uberwachungssystemc diirfren nach meinem derzeltlgen Kenntnis-

stand angemessen sein.

Es ist sicherlich entbehrlich, dass ich auf alle sonstigen aus meiner Sicht begrienswerten
Neuregelungen des vorgelegten Entwurfs (wozu ich beispielsweise auch die Normierung

des Grundsatzes der Datensparsamkeit und die Etablierung eines ,,Datenschutz-Audits®
zihle) ausdriicklich und gesondert eingehe. Insgesamt halte ich thn — von den oben er-
wiihnten Punkten. die im Laufe des Gesetzgebungsverfahrens problemlos bereinigt werden
kénnten — fir gelungen und geeignet, die Datenschutzdiskussion auch in den anderen

Lindem positiv zu beeinflussen.

Mit freundlichen Griillen

he st Rt

Prof. Dr. Walter Rudolf

GESAMT SEITEN B5
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