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Uffentliche Anhérung zum Gesetz zur Fortentwicklung des Dbaten-
schutzes im Bereich der Polizei und der Ordnungsbeh&érden (GFDPol)}
- Gesetzentwurf der Landesregiérung und zum Gesetz zur Anderung
des Polizeigesetzes des Landes Nordrhein-Westfalen - Gesetzentwurf

der Fraktion der F.D.P.

Sehr geehrter Herr Préisident,

ich Ubersende Ihnen meine Stellungnahme zu den oben genannten Gea-
setzentwilirfen. In Anbetracht der Kirze der Zeit ist die Stelliuns-
nahme nicht alle Punkte umfassend, sondern greift in einem Vor-

spann grundsdtzliche Uberliegungen auf und geht in der Einzelste -

lungnahme auf besonders wichtige Punkte ein.

Leider verfiige ich nicht iber eine geeignete Technik, um 150 Exem-
plare herzustellen, so daf ich IThnen nur ein Exempiar zur Verfi-
gung stelle und Sie bitte, die Vervielfdltigung selbst zu gewdhi-

leisten.

LANDTAG
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Dr. Alfred Bullesbach
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Die Spannung zwischen Priédvention, Persdnlichkeitsrechten
und@ Sicherheit

Zur Entwicklung der Uberwachungs- und Identifizierungssystem«
im Sicherheitsbereich

Der zunehmende Einsatz von Bild-, Tonbandaufnahme- und

Auswertungstechnik erméglicht in der Zukunft Ausweltungen der

Personeniiberwachung und -identifizierung. Erinnert sei hierbeil

auch an die Entwicklungen im Bereich der Video- und

Computertechnik. Innerhalb dieser Perspektiven der Entwicklung von

Informations—- und Computertechnik ist flir den Sicherheitsbereich

von besonderer Bedeutung:

Im Rahmen der Verkehrsiiberwachung, aber auch bel Demonstrationen
und verdeckten Ermittlungen fallen eine Vielzahl von Videoauf-
zeichnungen und Lichtbildern an, die abgelegt und ausgewertet
werden.

Lichtbild- und ED-Unterlagen werden bisher nur nach wenigen
Merkmalen abgelegt und koénnen auch nur ilber diese wenigen Ma:i!
male durchsucht und ausgewertet werden. Die Verbindung von Vi-
deo- und batenbanksystemen erleichtert das Selektieren (Recher-
che) von Bildinformationen.

Durch den Einsatz optischer Speichermedien lassen sich die Re-
striktionen, die einer Massenverarbeitung von Bilddaten bisher
entgegenstanden, Uberwinden und lassen eine effektive digitale
Bildablage und einen schnellen Zugriff auf Bilddaten zu (schneli-
ler Retrieval).

Mit Mitteln der digitalen Mustererkennung kdénnen Bilder automa-
tisiert bzw. rechnerunterstiitzt ausgewertet und erschlossen wer-
den. Dabei werden Bildinformationen automatisch oder halbauteo =-
tisch nach bestimmten Merkmalen (z.B. Augenabstgand, Nase,

form) abgetastet und die Werte abgespeichert bzw. mit bere:
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einer Bilddatenbank gespeicherten Informationen abgeglichen und
dhnliche Bilder angezeigt.

- Bei ISDN-Einsatz lassen sich digitalisiert gespeicherte Bilder
online ilibertragen und von einer zentralen Bilddatei abrufen.
Durch Kombination von dezentralen Digitalisierern und Bildaus-
werteeinrichtungen mit zentralen Datenbanken lieBe ishc ein Ab-
gleich von vor Ort gewonnenen Bilder mit zentralen Bilddateier

vornehmen.

Auch bei der Entwicklung der Abhdrtechniken ergeben sich mit der

Einfihrung der Digitaltechnik neue Gefahren:

- Durch die Digitalisierung des Telekommunikationsnetzes fallen
eine Vielzahl von Verbindungs- und Steuerdaten an, die bei der
tiberwachung der Kommunikation ausgewertet werden konnen. Dies
gilt insbesondere fiir die Selektion relevanter Verbindungen von
"interessanten" Absendern und/oder Empfédngern.

- Weitere Einsatzmdglichkeiten der Computertechnik ergeben sich
aber auch bei der Uberwachung der ibertragenen Inhalte selbst.
Sofern es sich dabei um Daten i.e.S. handelt, kénnen diese be-
reits heute inhaltlich analysiert und ausgewertet werden.

- Auch hel der Analyse des gesprochenen Wortes werden die Auswer-
tungsm&églichkeiten weiter verbessert. Es handelt sich dabel um
die "Sprecherkennung" und die "Worterkennung'. Bei der S8precher
kennung werden spezielle Charakteristika eines Sprechers anaiy-
siert und die gewonnenen Parameter mit gespeicherten Mustern
vergleichen. Bei der Worterkennung geschieht dasselbe in Bezug
auf einzelne Worter. Die gewonnenen Ergebnisse kdnnen - wie bel
der Videotechnik - als Selektionsmerkmal fiir automatisierte oder
manuelle Weiterverarbeitung (Aufzeichnung, Auswertung) benutzt
werden.

- Bei entsprechender Systemgestaltung von Telefonilberwachungsanla-
gen lassen sich Kommunikationsinhalte und Verbindungsdaten er-

schlieBen und variabel miteinander verkniipfen.

Diese skizzierte technische Entwicklung zeigt, welche Mdglich

ten der filberwachung von Rilirgern kinftig zu erwarten sind. In Ai:
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tracht der Praxis und auch der in den Regelungsentwiirfen zum Poli-
zeigesetz und auch zur StrafprozeBordnung vorgesehenen Verarbeil-
tung von Daten nicht nur {iber Beschuldigte, sondern auch iber Be-
gleit-, Kontaktpersonen, andere Persoconen, Zeugen und Hinweisgeber,
stellt sich die verfassungsrechtliche Bewertung der aus dieser

technischen Entwicklung herleitbaren Risiken noch intensiver.

2. Kernaussagen des Bundesverfassungsgerichts im
Volkszdhlungsurteil

Wenn nach dem Bundesverfassungsgericht das Persdnlichkeitsrech:-
die Befugnis umfaft, grundsdtzlich selbst zu entscheiden, wann und
innerhalb welcher Grenzen persénliche Lebenssachverhalte offenbart
werden, so ist diese Aussage vor dem Hintergrund der heutigen und
kiinftigen Bedingungen der modernen Daenverarbeitung zu sehen, da
insoweit dieses Recht in besonderem Mage des Schutzes bedarf.
Denn heute sind mit Hilfe der automatischen Datenverarbeitung Ein-
zelangaben ilber persénliche oder sachliche Verhidltnisse einer be-
stimmten oder bestimmbaren Person technisch gesehen unbegrenzt
speicherbar und jederzeit ohne Riicksicht auf Entfernungen in Se-
kundenschnelle abrufbar. Sie kdnnen dariiber hinaus - vor allem he:
Aufbau integrierter Informationssysteme - mit anderen Datensamm-
lungen zu einem teilweise oder weitgehend vollstandigen Persdn-
lichkeitsbild zusammengefiigt werden, ohne daf der Betroffene de: -
sen Richtigkeit und Verwendung zureichend kontrollieren kann. Da-
mit haben sich in einer bisher unbekannten Weise die MOglichkeiten
einer Einsicht- und EinfluBnahme erweitert, welche auf das Ver-
halten des einzelnen schon durch den psychischen Druck &ffentli-
cher Anteilnahme einzuwirken vermdgen. Nach Ansicht des Bundesver-
fassungsgerichts kann derjenige in seiner Freiheit wesentlich ge-
hemmt werden, aus eigener Selbstbestimmung zu planen und zu ent-
scheiden, wer nicht mit hinreichender Sicherheit Uberschauen kann,
welche ihn betreffenden Informationen in bestimmten Bereichen sei-
ner sozialen Umwelt bekannt sind, und wer das Wissen mdglicher
Kommunikationspartner nicht einigermagen abzuschdtzen vermag. "

demnach unsicher sei, ob abweichende Verhaltensweisen Jederz«

g



MMZ10/2804

notiert und als Informationen dauerhaft gespeichert, verwende® i3i
welitergegeben werden, werde versuchen, nicht durch soclche Verial
tensweisen aufzufallen. Er werde woméglich auf eine Austibung sei -
ner Grundrechte verzichten. Dies wilrde nicht nur die individuellen
Entfaltungschancen beeintrdchtigen, sondern auch das Gemeinwohl,
well Selbstbestimmung eine elementare Funktionsbedingung eines auf
Handlungs— und Mitwirkungsfidhigkeit seiner Bilirger bhegrindeten
freiheitlichen demokratischen Gemeinwesens sei (BVerfGE 65, 1, 41
ff.). Hinter alle diesem steht die Uberlegung, das im Mittelpunkt
der grundgesetzlichen Ordnung der Wert und die Wiirde der Person
stehen, die in freier Selbstbestimmung zum Glied einer freien Ge-
sellschaft wird. Die vom Bundesverfassungsgericht aufgezeigten Ge-
fahren beinhalten gerade auch pridventive Strategien, da sie dazv
tendieren, gesellschaftliche Prozesse einer unkontrollierbare:

iberwachung zu unterziehen.
3. Fiihrt der technologische Sprung in den Prdventionsstaat?

Verdeutlichen méchte ich diese These an der in letzter Zeit in der
Praxis zu bemerkenden Akzeéentverlagerung in der Kriminalit&tsbe-
kdmpfung von der Repression auf die Prdvention und da speziell auf
die Vorbeugung durch Sicherheit (Riehle, Sicherheit im Vorfeld des
Rechts, in: Wambach (Hrsg.), Der Mensch als Risiko, Frankfurt
1983, S. 274). Es wird von der Vorbeugung durch Sicherheit gespro-
chen und der Begriff des Sicherheitéétaates eingefiiirt. Dieser
Funktiocnswarndel des Staates in einen Staat, in dem Sicherheit
Prioritdt hat, erzeugt einen besondéren Bedarf an Ermittlungswis-
sen uUber Abweichungen, Storunhgen, Krisen und Konflikte individue’ -
ler oder kollektiver, aktueller oder mdglicher Natur
(8chulz/Wambach, Das gesellschaftssanitidre Projekt, in: Wambach
(Hrsg.), a.a.0., 8. 75,82). Die Einfilhrung des Computers und des
Informationsverbundes haben dies ermdglicht. Dieser technologische
Sprung 1ist zZugleich ein sozial-technischer, weil nunmehr die Tat-
sache geniitzt werden kann, dap jeder Kontakt, den eine Person mit
einer Institution hat, zu Informationen fihrt, die es erméglichen,

die Erkenntnisnahme iUber den Betroffenen auszudehnen. Informati-
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onssysteme sind so aufgebaut, daB sich die Daten nach beliebigen
formalen Regeln zusammensetzen lassen. Dies gilt insbesondere fir
den Bereich der Devianz. Doch diese Risikogruppen stellen nur ab-
strakte Konstruktionen dar, die nicht mehr dem klassischen
soziologischen Gruppenbegriff subsumierbar sind. Daher wurde der
Begriff Risikogruppe vom Begriff der Risikopopulation abgelist.
Dem liegt der Verdacht zugrunde, daB sich die Risikotrédchtigkeit
aus allen sozialen Rdumen und Zonen einstellen kann. Gefahrenherd
ist demnach nicht mehr nur eine kleine Minderheit, sondern
Beobachtungsobjekt, weil Gefahrenherd, kann auch die Mehrheit

sein.

Aber mittels der neuen Informations- und Kommunikationstechnii:
kann sich der verdachtschépfende Blick auch auf den "irgendwie und
irgendwo'" risikotridchtigen Jedermann richten. Daraus folgt, dan
der Prdventionsstrategie die Tendenz immanent ist, die gesamte Ge-
sellschaft in ihre Beobachtung einzubeziehen. In diesen Zusammen-
hang passen auch Aussagen des ehemaligen Présidenten des Bun-
deskriminalamtes Herold, wenn er sagt: "Aber meine Hoffnung gilt
dem Computer als einem gesamtgesellschaftlichen Diagnoseinstru-
ment. Das ist eine Privention neuen Stils, die letztlich auch die
Terrorursachen aufhebt, diesen Staat verriickt, ihn andersartig ge-
staltet, Gleichheit und Gleichrangigkeit im ProzeB und in der Oko-
nomie schafft. Mit Hilfe dieses Mittels kann ich sehen, wo es
hakt: Klassen, soziale Unterschiede und Ungleichgewichtigkeiten,
Ungerechtigkeit, Armut und Diskriminierung - das kann ich alles
ablesen." {(Hercld, H., Herold gegen alle, 1980, Zit. nach Vobrubka,
Georyg, Pradvention durch Selbstkontrclle, in: M.M. Wambach (Hrsg.)
a.a.0., 5. 35) Ein solches Prdventionsprojekt, in dem Gesell-
schaftsveridnderung nur noch den Sinn h&tte, umfassende Anpassungs-
Zwadnge der Subjekte Zu organisieren, bezeichnet den Extremwert von
repressiver Prédvention. Daf seine Realisierung auf die Ruhigstel-
lung der Gesellschaft hinausliduft, wurde mittlerweile ausfithrlich
analysiert {Vobruba, Prdvention durch Scozialkontrolle, in: Wam-
bach, a.a.0., 8. 29,35). Eine solche Konzeption von prédventiver

¥
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Kriminalpolitik steht auch vollkommen im Gegensatz zu den Aussagen

des Bundesverfassungsgerichts in seinem Volkszidhlungsurteil.

Die zitierten Ausfilhrungen sind das Ergebnis eines konsequenten
und logischen Weiterdenkens préaventiver kriminalpelitischer An-
sdtze bis in die letzte Konsequenz und nicht einfach als Vision
eines AuBenseiters abzutun. Das begriindet sich daher, dag mit pr=-
ventiver Verbrechensbekidmpfung Fehlentwicklungen so frih wie még-
lich erkannt und im Keime erstickt werden. Fir das Polizeirecht
heigt dies, daB an die stelle der herkdmmlichen Gefahr die poten-
tielle Gefahr als statistisch wvirtuelles prognostizierbares und
evtl. vermeidbares Faktum tritt. Inscfern sei an die in den neuen
Polizeigesetzmusterentwiirfen enthaltene Aufgabe der Gefahrenvor-
sorge erinnert. Die entscheidenden Pramissen dieser Entwicklung
sind die Generalisierung des Verdachts und die Generalisierung des
Risikos, die als komplementidre Bedingungen zu verstehen sind. Eine
aktuelle Diskussion iliber die sog. Massendatenverarbeitungen zeigt,
dap Datenabgleiche innerhalb vorhandener Datenbestidnde rechts-
staatliche Grundsatzfragen aufwerfen. Es werden Daten abgegl:
losgeldst vom konkreten Fall, losgeldst vom konkreten Verdacht
losgeldst vom konkreten Verfahren (Biillesbach, A., Datenschutsz:
Hoffnung oder Hemmnis? in: Die Polizei, 1985, Heft 4, $. 104,106).
Wenn solche Auswertungen zu sog. "Verdachtsschdépfungsinstrumenten"
{Schreiber, Manfred, DV-Technik - Gewinn ocder Schaden? Ein Beitrag
zur Biirgernidhe? in: Die Polizei, 1985, 8. 111 ff., 5. 115). ge-
nutzt werden, geschieht dies teilweise auch auf der Grundlage von
Pridventionsstrategien und denen zugrunde liegenden Annahmen. Préa-
ventionsstrategien werden zur sozialen Kontrolle und damit auch
zur sozialen Steuerung eingesetzt und dies ohne dapB dies dem Bur-
ger bzw. Betroffenen bewuft wird. Ob dies mit dem Menschenbild und
den verbilirgten Freiheiten unseres Grundgesetzes in Einklang steht,
ist zweifelhaft. Datenschutz ist sowohl Bilrgerschutz als auch De-
mokratieschutz, denn das Recht auf informationelle Selbstbestim-
mung beinhaltet, dalR der einzelne wissen kdnnen muB, wer was wann
iiber ihn weiB und eine angstfreie Wahrnehmung demokratischer

Rechte mdglich ist.
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Hier hilft es auch nicht weiter, bestimmte praventive Strategien
in Gesetzesform zu giefien, um abweichendes Verhalten einzelner
oder bestimmter Gruppen zu erfassen, da in diesem Stadium noch
keine Gefahr ausgeht uqd die Betroffenen noch nicht strafrechtlich
bzw. ordnungswidrig in Erscheinung getreten sind. Gesicherte Er-
kenntnisse, daB jegliches abweichende Verhalten bzw. wann abwei-
chendes Verhalten notwendigerweise in Straffdlligkeit umschlEgt,
gibt es nicht. Daher wiirde es gegen den Grundsatz der Verhdltnis-
midRigkeit verstofen, wenn man personenbezogene Daten aus diesem

Grunde speichert.
4. Brauchen wir eine neue Polizeiphilosophie?

Nimmt man die dargestellte technische Entwicklung, die hieraus =i -
wachsenen Risiken und die verfassungsrechtliche Bewertung und
stellt sie einer so sich prédsentierenden Polizeitheorie gegeniiber,
so dradngt sich die Frage auf, bedarf es nicht einer umfassenden
Reflexicon Uber das Verhdltnis von Polizel und Gesellschaft. Wenn
neue Polizeitaktiken wie z.B. die Deeskalation realisierbar er-
scheinen sollen, dann bedarf es einer neuen Polizeiphilosophie, in
der im Innen- und im AuBenverhdltnis der polizeilichen T&tigkeit
die gesamte Wertordnung der Verfassung im alltdglichen Dienstbea-
reich ebensc wie auch in der AuBenrelation gegeniiber dem Bilirger
iberzeugend sichtbar gemacht werden mupR. Wenn sich die Polizei
idberwiegend als reines Vollzugscrgan (Vollzugspolizei) begreift
und damit als Mittel in der Hand derer, die politische Macht :v -
haben und deshalb kurzfristig wechselnde politische Maximen durch -
zusetzen hat (z.B. Wackersdorf), filhrt dieses auf die Dauer zu
eklatanten Stérungen sowohl im InnenbewuBtsein der Polizei als
auch im AuBenbild der Polizei gegeniiber der Bevdlkerung. Die Poli-
zel hat als staatlich verfaBSte Institution die Verfassungsordnung
insgesamt glaubhaft darzustellen. Mit Herrn Dr. Gintzel komme ich
zu dem Ergebnis, dapf der Polizeibeamte dieser neuen Polizeitheorie
entsprechend verfassungsgemidBe Problemldsungskompetenz, verfas-

sungsgemdfe Handlungskompetenz und nicht zuletzt auch soziale Kom-
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petenz besitzen muR. Eine solche Neuorientierung polizeilicher Ta-
tigkeit in einer gesellschaftlichen Situation des Wandels verlangt
deshalb nicht eine Festschreibung des Status quo in den Aufgaben-
und Befugnisnormen eines Polizeigesetzes, sondern eine griindiiche
Erarbeitung und Reflexion der Aufgaben moderner Polizel unter den
Anforderungen unseres Grundgesetzes. Nur wenn dieses geschieht und
sich hieraus ergebende Konsequenzen in der Ausbildung, im Einsatz
und in der Ausstattung gezogen werden, werden neue Prinzipien der
Gewdhrleistung von Sicherheit einerseits und der Gewdhrleistung
der Persénlichkeitsrechte andererseits in einem neuen Verstdndnis

erkennbar.

Trotz dieser grundsdtzlichen Ausfilhrungen nehme ich zu den Ge-

setzentwilirfen im einzelnen Stelliung.
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ITI. Stellungnahme zu den Gesetzentwiirfen
a) Allgemeine BemkKe®ungen zu der Novellierung des Polizeigesetze:

Bei der Beurteilung der vorliegenden Gesetzentwirfe mun im Hin-
tergrund beriicksichtigt werden, das das staatliche Gewaltmonocpol
nach innen zur Exekution ganz ilberwiegend der Polizel ibertragen
ist. Nunmehr sollen durch die Gesetzentwirfe auch die polizel-
lichen Befugnisse hinsichtlich der Informationserhebung und -ver-
arbeitung weiterentwickelt werden. Eeriicksichtigt man die Befug-
nisse und Informationsmdglichkeiten, die der Polizei im Zuge der
Strafverfolgung zur Verfligung stehen, so kénnte durch eine inten-
sive Ausweitung der Befugnisse der Polizel nach dem Polizeigesetz
eine Konzentration staatlicher Machtfiille entstehen, wie @
gerade auch im polizeilichen Bereich durch die féderative Stro

verhindert werden sollte.

Der Gesetzentwurf bezieht weite Teile - im herkdmmlichen Sinne
nicht-polizeipflichtige Personen - 1in den Kreis derer ein, die
sich polizeilichen Magnahmen der Informationsgewinnung zwangsweise
unterwerfen miissen oder unwissend Objekt solcher MaBnahmen werden
kénnen. Damit werden groRe Teile der Bevdlkerung in einen Gegen-
satz zur Polizeli gebracht. Weiter ist zu beflirchten, dap die Mdg-
lichkeiten freiwilliger Mithilfe dadurch zunehmend vernachlissigt
werden. Sowohl das herkdémmliche Straf- als auch das Polizeirecnt
knlipften entsprechend ihres Einsatzbereiches an eine Konzeption
der Sicherheitswahrnehmung an, die sich an konkreten Anldssen ori-
entiert, z. B. das Vorliegen eilner Straftat verbunden mit d=r
Figur des Tatverdachts bzw. das Vorliegen einer konkreten Getfa'
im Polizeirecht. Durchbrechungen dieses Prinzips Kennen sowohl dars
Strafprozepfrecht wie auch das Polizeirecht; jedoch als
Ausnahmevorschriften, die verlangen, daR besonders schwerwiegende
Gefahren bzw. Verdachtslagen gegeben sind. Dieses Modell verfolgt
damit den grégtmdglichen Schutz Unbeteiligter vor staatlichen Mag-
nahmen. Diese Konzeption wird in Bereichen der Gesetzentwiirfe ver-

lassen und zugunsten einer weltreichenden informationellen

i



Vorfeldrecherche ausgedehnt auf Gebiete, die weder durch
kRechtsprechung noch durch Ergebnisse empirischer Forschung ge-

sichert sind.

Hinzu tritt, daB alle Datenschutzgesetze den Sicherheitsbeh&rden
das Recht zu billigen, nach ihrem Ermessen Betroffenen Auskun’t
iber die 2zu ihrer Person gespeicherten Daten zu erteilen. Eins
Bekanntgabe der Nutzungsmdglichkeiten, der Verarbeitungsformen
oder gar eine Nennung der abrufberechtigten Stellen sehen die
Gesetze nicht vor. Dieser Sachverhalt weist bereits auf eine Son-
derstellung der Sicherheitsbehdrden hin, denn die idbrigen staat-
lichen Verwaltungen kdnnen sich wenigstens hinsichtlich des Aus-
kunftsanspruchs iUber die zur Person gespeicherten Daten nicht auf
einen Sicherheitsvorbehalt berufen. Durch die mit den Gesetzent-
wiirfen vorgesehene Vielzahl wvon Informationsgewinnungsmdglich-
keiten werden die Mdoglichkeiten polizeilicher Informationsgewin-
nung erheblich ausgedehnt, ohne daB diese eine Entsprechung durch
Ausweltung demckratischer Kontrolle finden. Die vom allgemeinen
Datenschutzrecht den Datenschutzbeauftragten vorbehaltenen ¥ -
trollmdglichkeiten kdénnén angesichts der personellen AusstaT:
der Datenschutzbeauftragten allenfalls partiell angelegt =«
viele der nach dem Polizeirecht durchgefilhrten Magnahmen der
Informationsverarbeitung werden im iibrigen anders als im Strafver-
fahren nicht einer richterlichen Kontrolle zugefithrt. Auch aus
diesem Gesichtspunkt erscheint die Regelung der Aufgabe zur vor-
beugenden Verbrechensbekdmpfung, als der Strafverfolgung spiegel-
bildlich vorgelagerte MaBnahme, im Polizeigesetz rechtlich nicht

unbedenklich.
b} Stellungnahme zu einzelnen Regelungsschwerpunkten
1. Datenerhebung
Der Grundsatz, daB die Datenerhebung offen und bei den Betrar

fenen erfolgt, darf night durch weitgehende Ausnahmetatops-
stdnde wieder in Frage gestellt werden. Die Feststellung, das

1
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dadurch die Datenerhebung erheblich erschwert wird, reicht als
Ausnahmetatbestand nicht aus. Die verdeckte Datenerhebung oder
die Datenerhebung bei Dritten darf daher nur in den Fdallen
erfolgen, in denen die polizeiliche Aufgabenerfillung anson-
sten erheblich gefidhrdet oder vereitelt wdre. Die Annahme, Ada:u
eine verdeckte Datenerhebung den iUberwiegenden Interessen <=7
betroffenen Personen entspricht (§ 8 b Abs. 5 FDP-Entwurf .
ersetzt das gegebene Interesse an eliner offenen Datenerhen.n

durch eine bloBe Interessenvermutung und kann daher als :=w=.

nahmetatbestand nicht herangezogen werden. Erfolgt Aie
Datenerhebung bei den Betroffenen, so ist dieser neben der
Auskunftspflicht oder der Freiwilligkeit auch auf Aussagever-
weligerungsrechte hinzuweisen und dariilber 2zu unterrichten, in
welcher Weise die abverlangten Daten genutzt werden scllen

Die in den Entwiirfen genannten Regelungen sollten gegenseitiy

entsprechend erweitert werden.

Bei Daten aus allgemein =zugdnglichen Quellen kommt es nicht
darauf an, dap sie diesen entnommen werden kdnnen, sondern daB
sie tatsidchlich hierin enthalten sind. Fiur eine Weiterfaszw
des Begriffes der "Daten aus allgemein zugdnglichen Quei’
gegeniiber der allgemeinen Datenschutzregelung besteht
Anlap. Der Polizeil kann zugemutet werden, allgemein zugdng..
che Quellen fir ihre Aufgabenerfiillung zu nutzen. Die entspre-
chenden Regelungen (8§ 9 b Nr. 3 Regierungsentwurf, § 8 b Abs.
1 Nr. 3 FDP-Entwurf) sollen daher gestrichen werden. Anlésse,
die eine besondere Gefdhrdungslage hervorrufen koénnten, sind
nicht geeignet, die Datenerhebung gegeniiber Nicht-Stdrern zu
rechtfertigen. Es ist nicht ersichtlich, inwieweit zur Vorbe-
reitung und Nachbereitung eines Einsatzes derartige Datenerhe-
bungen erforderlich sein sollen. Bei der Durchfiihrung eines
solchen Einsatzes 1ist auf die konkrete Gefahrenabwehr abzu-
stellen. Personen, die sich im rdumlichen Umfeld einer gefdtir-
deten Person aufhalten, dirfen nicht ohne weiteres erfagt wer-
den. Es wdre z. B. unverhdltnismidfBig, wenn bei der Vorbeifabh:,

eines Staatsoberhauptes die Daten aller Passanten erhoben wer-
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den koénnen. Soweit beil der Datenerhebung iber potentielle
Straftdter und deren Kontakt- oder Beglelitpersonen auf
Straftaten mit erheblicher Bedeutung abgezielt wird, er&ff-
dieses ein zu weites Betdtigungsfeld. Die in Frage Kkomms:
Straftaten sind in einem Straftatenkatalog abschliepend aut.
zdhlen. Um die unndtige Datenerhebung iiber zufdllige Kontakt-
oder Begleitpersonen auszuschlieBen, missen zur Datenerhebung
tatsdchliche Anhaltspunkte gegeben sein, die darauf schlieBen
lassen, daB diese Person mit der in Frage kommenden Straftat
in Verbindung steht. Sinnvoller widre es, Kontakt- oder
Begleitpersconen von der Datenerhebung auszunehmen, da der ein-
zelne Polizeibeamte schwerlich erkennen kann, 1in welchem
Zusammenhang diese Person 2zu dem potentiellen Straftater
steht.

Identitidtsfeststellung

Soweit 1n den Regelungen hierfiir der gleiche Personenkrei:
angesprochen wird, der auch im Zusammenhang mit der Datenerhe-
bung genannt wird, gilt das hierzu Gesagte. Zusdtzlich werden
in diesem Zusammenhang Personen gdenannt, die sich in einer
Verkehrs- oder Versorgungsanlage oder =-einrichtung, elnem
dffentlichen Verkehrsmittel, Amtsgebdude oder einen anderen
besonders gefdhrdeten Objekt aufhalten. Die Anwendung einer
solchen Regelung konnte dazu fihren, das beispielsweise in U-
Bahnzigen, in denen nach polizeilichen Erkenntnissen hédufig
Straftaten begangen werden, sich jeder Fahrgast einer Identi-
tdtsfeststellung unterwerfen mifgte. Auch fiir diesen Personen-
kreis 1ist auf tatsdchliche Anhaltspunkte abzustellen, di=
darauf hindeuten, daR von der Person eine Gefahrdungslage =
geht.

Datenerhebung bei Gffentlichen Versammlungen, Aufziigen,
Veranstaltungen und Ansammlungen

a) Versammlungen

AY

12

A o2
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Anlapn fir die Massenerhebung bei Versammlungen ist 1in beiden
Entwiirfen die Begehung einer 8traftat; dieses schlieBt auch
Kleinkriminalitdt (z. B. Taschendiebstahl) ein. Es sind daher
bestimmte Straftatbestidnde zu benennen, die eine Massenerhe-
bung nach sich fiihren k&nnen. Der Einsatz wvon Bild- und
Tonaufzeichnungen wird nach beiden Entwiirfen bei Gewalttdtig-
keiten veranlaBt. Hier ist dahingehend 2zu prédzisieren, daB es
sich um Straftaten mit Gewaltanwendung handeln muf. Der Video-
einsatz ist - soweit dies technisch méglich i1ist - auf den
Stdrer zu beschrdnken. Filir die durch die Datenerhebung und den
Videoeinsatz erlangten Informationen 1st eine Zweckbindung
vorzusehen. Der Regierungsentwurf ist um die Regelunyg des §

a Abs. 2 FDP-Entwurf zu ersetzen.
b) CGffentliche Veranstaltungen

Das bloBe Vorlegen von Ordnungswidrigkeiten (etwa Falschparker
auf Zufahrtswegen zZu FuBballistadien)} kann Datenerhebungen iber
Nicht-Stdérer sowie Bild- und Tonaufzeichnungen nicht auslGsen.
Es ist entweder wie im FDP-Entwurf darauf abzustellen, dag in
erheblichem Umfang Ordnungswidrigkeiten begangen werden oder
auf Ordnungswidrigkeiten wird in diesem Zusammenhang ganz ver-
zichtet. Die Aufbewahrung der dabei erlangten Daten aufgrund
der Annahme, das die Person kiinftig Straftaten begehen wir?.
und die Aufbewahrung zur vorbeugenden Bekdmpfung von Str
taten mit erheblicher Bedeutung erforderlich ist, 1ie@l=
Méglichkeit zu, erhobene Daten von Personen aufzubewahren,
sich in irgendeiner Weise auffdllig verhalten haben. Ein
FuBballfan, der sich durch seine Kleidung und sein Verhalten
als solcher zu erkennen gibt, kdnnte in Anwendung dieser Rege-
lung verschnell als '"gewalttdtiger Fupballrowdy" eingestuft
werden. Selbst wenn gegen diese Person ein Stadionverbot ver-
hingt worden wire, reicht dies nicht aus, um erneute Gewalt-
titigkeiten 2zu prognostizieren. 2Zur Verhinderung von Straf-
taten wie "Hausfriedensbruch" ist die vorbeugende Datenspei-
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cherung ein unverhdltnismidpiges Mittel. Im FDP-Entwurf fehlzn

Regelungen {iber Bild- und Tonaufzeichnungen.

Der Verweis in 8 9 ¢ Abs. 3 Regierungsentwurf ist Uberfliissiy

da hiermit die vorher genannten L&schungsvoraussetzungen teili-
welse wieder aufgehoben werden. Im Bereich der &ffentlichen
Versammlungen und Veranstaltungen ist entsprechendes Lehrmate-
rial vorhanden, so daR auf die Nutzung dieser Daten fur Aus-

und Fortbildungszwecke verzichtet werden kann.
Besondere Formen der Datenerhebung

In den Regelungen ist deutlich 2zu machen, daB diese Mittel
erst eingesetzt werden dirfen, wenn andere Mittel nicht zum
Erfelg fiihren kénnen. Der FDP-Entwurf ist in dieser Hinsi~o ™t
deutlicher. Die zum Einsatz kommenden technischen Mittel

in der Regelung abschlieBend zu benennen. Eine mé&gliche
weitung durch die Formulierung "insbesondere", wie sie im Fo
Entwurf enthalten ist, last den Einsatz weiterer technischer
Mittel zu, ohne diese ndher 2zu préazisieren. Der Ankniipfungs-
punkt fir besondere Mittel der Datenerhebung kann nicht die
Straftat mit erheblicher Bedeutung (FDP-Entwurf) sein, da
dieses zu weitgehend ist. Auch ein gewohnheits- oder banden-
mafiges Vergehen reicht als Ankniipfungspunkt nicht aus. Viel-
mehr 1ist ein abschliepender Straftatenkatalog, der sich am
Verbrechen ausrichtet, zu benennen. Wenn technische Mittel zur
Erhebung personenbezogener Daten in oder aus Wchnungen einge-
setzt werden und diese Mittel ausschlieflich =zum Schutz der
bei einem polizeilichen Einsatz tdtigen Person mitgefihrt uand
verwendet werden, kann auf einen Richtervorbehalt nur verzici-
tet werden, wenn keine Aufzeichnungen erfolgen. Es 1ist nich.
hinnehmbar, dag - wie es der Regierungsentwurf vorsieht - der-
artige Aufzeichnungen auch noch fiur Aus- und Fortbildungs-
zwecke genutzt werden. In dieser Hinsicht ist der Regelung des
FDP-Entwurfes der Vorzug zu geben. Fiir die Datenerhebung bei

Kontakt- oder Begleitpersonen gelten die vorher genannten



MMZ1072804

Bedenken. Die Formulierung in 8 9 4 Abs. 8 Regierungsentwur:
dag das Brief-, Post- wund Fernmeldegeheimnis unberitihrt b
ben, ist irrefithrend, da durch die technische MOglichkeit
Mitlesens eines Briefes und Mithdérens eines Telefongesprac

indirekt sehr wohl in diese Geheimnisse eingegriffen wird.
Polizeiliche Beobachtung

In beiden Entwilirfen wird die Ausschreibung zur polizeilichen
Beobachtung von der Gesamtwiirdigung dieser Person abhédngig
gemacht. Zur Vornahme der Gesamtwiirdigung 1ist deutlich zu
machen, daR die begangenen Straftaten nur dann einbezogen wsar-
den, wenn eine rechtskraftige Verurteilung vorliegt. Die Aus-
schreibung zur ©polizeilichen Beobachtung ist unmittell:=7
(Regierungsentwurf) und nicht erst nach einem Monat (FDF-En -
wurf) dem Richter wvorbehalten. Die Frist, nach denen Jewe:: -
zu priufen ist, ob die Voraussetzungen fir die Anordnung s

bestehen, ist auf hdchstens drei Monate (entsprechend FDP-Ent-
wurf) festzusetzen. Ergibt diese Priifung, dap VoraussetzZungen
flir die Anordnung nicht mehr bestehen, ist die Ausschreibung
zur polizeilichen Beobachtung unverziiglich zu 1léschen. Der
Betroffene ist nach Beendigung der Ausschreibung zu unterrich-
ten. Das Verfahren hierzu sowie Regelungen iiber die Zweckbin-
dung der gewonnenen Daten scheinen im FDP-Entwurf besser gere-
gelt zu sein als im Regierungsentwurf. Flir die Ankniupfungs-
straftaten und die Behandlung wvon Kontakt- und Begleitpersonen

gilt das zuvor Gesagte.
Erkennungsdienstliche Magnahmen

Nach § 10 Abs. 1 Satz Z Reglierungsentwurf dirfen erkennuns.

dienstliche Magnahmen einer Kontakt- oder Begleitperson nicht
gegen ihren Willen durchgefliihrt werden. Eine solche Regelung,
die im FDP-Entwurf fehlt, ist notwendig, berilicksichtigt sie
doch die Bedenken, die bereits gegen die Identit&dts-

feststellung dieses Personenkreises genannt wurden. In eine

(4
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solche Regelung miBten dann aber auch Personen einbezogen we: -
den, die sich im Umfeld einer gefdhrdeten Person aufhalten und
Personen, die sich an einem gefdhrdeten Objekt oder Ort auf-
halten. Die Aufzdhlung der erkennungsdienstlichen MaBnahme ist
abschliepend vorzunehmen; durch den Zusatz "insbesondere" ist
eine unabsehbare Ausweitung auf andere MaBnahmen méglich; hier

sei nur auf die Mdglichkeiten der Genomanalyse hingewiesen.
Datenspeicherung, -verdnderung und -nutzung

Speicherungsvoraussetzungen und -dauer der Dokumentaticn vi.d
Vorgangsverwaltung sind in den Entwiirfen zu allgemein anje-
sprochen. Zur kurzfristigen Dokumentation und zur Vorgangswvor -
waltung sind engere Fristen, weitgehendere Vernichtungsrege-
lungen und enggefaBte Erforderlichkeitsgrundsdtze zu treffen.
Die verkiirzte Speicherungsdauer, die filir Begleit- und Aus-
kunftspersonen im Regierungsentwurf festgelegt ist, darf filr
die Vorgangsverwaltung nicht ausgeschlossen werden. Auch zum
Zweck der Aus- und Fortbildung sind personenbezogene Daten in
jedem Fall 2zu anonymisieren. Den Verzicht hierauf von einer

Interessenabwigung abhdngig zu machen ist zu weltgehend.

Dateniibermittlung

Die Einbeziehung der BZRG-Regelungen 1im FDP-Entwurf Ist

begriiBen, um die Fihrungszeugnisregelungen nicht 2zu umg-

Die Ubermittlungen von Bewertungen und die Ubermittlungen

Daten iiber Begleitpersonen und Hinweisgeber sollten nur einge-
schrinkt zuldssig sein. Die Entwiirfe sind hier gegenseitig zu
erganzen. Es fehlt eine Bestimmung, daB Daten die zu ldschen
sind, nicht iibermittelt werden diirfen. Entsprechend der Rege-
iung im FDP-Entwurf sind Ubermittlungen zu dokumentieren. Fir
die Ubermittlung personenbezogener Daten an Offentliche Stel-
len ist im § 11 4 Abs. 3 Nr. 2 des Regierungsentwurfes (vgl.
auch § 10 ¢ Abs. 3 Nr. 3 des FDP-Entwurfs) zu prdzisieren, was
unter der Wahrnehmung einer sonstigen Gefahrenabwehraufuabe
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durch den Empfianger zu verstehen ist. Aus der Begrindung
hervor, daf dieser Tatbestand eine Ausnahme von dem Vorlis
einer konkreten Gefahr darstellt. Eine Beschrdnkung auf beson-
ders gelagerte Einzelfdlle reicht zur Begrenzung derartiger
Dateniibermittlung nicht aus. Es ist 2zu befilirchten, daB eine
derartige Dateniibermittlungsregelung als Auffangmdglichkeit
gesehen wird, wenn eine Dateniibermittlung aufgrund anderer
Tatbestidnde nicht zuldssig ist. Bei Dateniibermittlungen an
Stellen auBerhalb des &ffentlichen Bereiches, die ein berech-
tigtes Interesse geltend machen, reicht eine bloge Einwilli-
gungsvermutung {§ 11 e Abs. 2 Nr. 2 Regierungsentwurf) nichrt
aus. SchlieBlich ist bei allen Dateniibermittlung die Zweckbirni-
dungsregelung strikt einzuhalten. Die Tatsache, daB Daten nur
mit unverhiltnismdnig hochem Aufwand erlangt werden konns: .
kann nicht zur Durchbrechung der Zweckbindung fiihren. I°.
Dateniibermittlung an die Polizei ist insgesamt im Reglerunge-

entwurf priaziser geregelt.
Datenabgleich

Der Abgleich personenbezogener Daten anderer Personen wird
daran gekoppelt, daR dies zur Erfitillung einer bestimmten poli-
zeilichen Aufgabe erforderlich ist. Der Begriff "bestimmte
polizeiliche Aufgabe" ist in diesem Zusammenhang zu welt~
gehend. Der Datenabgleich ist nur zu dem Zweck zuldssig, =zu
dem die Daten erhoben worden sind. Besondere Formen des Dater-
abgleichs (Rasterfahndung) werden ausschiieglich im Ber:
der Strafverfolgung angewendet. Es 1ist nicht ersicht:
inwieweit eine Rasterfahndung zum Zwecke der Gefahrenabw

erforderlich sein sollte.
Berichtigung, L&schung, Sperrung
Die Uberprifungsfristen sind wie im Regierungsentwurf im

Gesetz zu regeln; eine Rechtsverordnung (FDP-Entwurf) reicht
nicht aus. Die Fristen (8§ 11 a Abs. 2 Regierungsentwurf) sind



11.

12.

MMZ10/2804

genauer nach Art der Daten, Speicherung und den betroff-
Personenkreises zu differenzieren und entsprechend zu ver
zen. Sowelt eine Speicherung unzuldssig ist, 1ist diese g=:
rell zu léschen. Unzuldssige Speicherungen konnen nicht zu
wissenschaftlichen Zwecken oder zur Beweisnotbehebung herange-

Zogen werden.
Errichtungsanordnungen

Es fehlen Protokollierungsregelungen fir die automatisierten
Abrufverfahren. Im FDP-Entwurf wird zwar die Durchfiihrung von
Stichprobhenverfahren gefordert, diese reichen aber flir eine
umfassende Uberpriifung- und Kontrolltdtigkeit nicht aus. Aus
Praktikabilitdtsgriinden widre zu iberlegen, inwieweit § 3 DIG
NW bzw. - so wie dies 8§ 10 j Abs. 2 des FDP-Entwurfs wvcr-
sieht - der Katalog in den Regierungsentwurf ibernommen werd:s:

kann.
Auskunft

Die Auskunftsrechte der Betroffenen sollten in einer eigen-
stdndigen Regelung zusammengefapBt werden und nicht - wie dies
der Regierungsentwurf vorsieht - auf die einzelnen Datenverar-
beitungsregelungen verstreut werden, da dadurch die Transpa-
renz fiir den Biirger verloren geht. Die Auskunftsregelungen des
FDP-Entwurfes socllten daher in den Regierungsentwurf ibernom-
men werden, wobei allerdings das Geheimhaltungsinteresse aus ©
10 k Abs. 3 FDP-Entwurf zu prédzisieren ist.

Dr. Alfred Biillesbach
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