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fiir die Sitzung des Innenausschusses am 15.12.2022
zu dem Tagesordnungspunkt

»Cyberangriff auf die Universitat Duisburg-Essen®

Antrag der Fraktion der SPD vom 30.11.2022

1 Ermittlungsstand
Das Ministerium der Justiz nimmt zum Ermittlungsstand wie folgt Stellung:

,Der Leitende Oberstaatsanwalt in Kéin hat dem Ministerium der Justiz
unter dem 02.12.2022 zu der Frage Folgendes berichtet:

,Die Zentral- und Ansprechstelle Cybercrime Nordrhein-Westfalen
fuhrt auf Grundlage einer Strafanzeige der Universitédt Duisburg-
Essen vom 28.11.2022 ein Ermittlungsverfahren gegen unbekannt
wegen Erpressung unter anderem zum Nachteil der Anzeigeerstat-
terin.

Am 27.11.2022 um 04.00 Uhr stellte der Beauftragte ftir die IT-Si-
cherheit fest, dass sédmtliche auf den Servern der Universitét ge-
speicherten Daten durch unbekannte Téter verschliisselt wurden.
Zugleich wurde ein im Namen einer in der Vergangenheit wegen
Ransomware-Angriffen auf Gesundheits- und Bildungseinrichtun-
gen in Erscheinung getretenen Gruppierung verfasstes Erpresser-
schreiben auf den Servern abgelegt, in der die Geschédigte aufge-
fordert wird, dber im Einzelnen bezeichnete Webseiten im Darknet
und dort verwaltete E-Mail-Adressen in Kontakt mit den unbekann-
ten Tatemn zu treten. Fur den Fall der Verweigerung der Kontakt-
aufnahme wird die Verdffentlichung vorgeblich bei der Geschédig-
ten entwendeter Daten angedroht.

Auf polizeilicher Ebene werden die andauernden Ermittlungen im
Rahmen einer besonderen Aufbauorganisation durch das Polizei-
préasidium Essen gefihrt.*
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Dem vorbezeichneten Bericht zufolge sei nach derzeitigem Ermittiungs-
stand von einem — nach Art und AusmalR bisher ungeklarten — Datenab-
fluss auszugehen. Das IT-System der Geschadigten sei faktisch auRer
Betrieb. IT-Systeme des Universitatsklinikums Essen und des For-
schungsnetzwerks Deutschland, zu denen IT-Schnittstellen bestiinden,
seien nach derzeitiger Erkenntnislage nicht betroffen. Eine Aussage zu
dem wirtschaftlichen Schaden kénne seitens der Staatsanwaltschaft der-
zeit nicht getroffen werden.

Eine Veroéffentlichung etwaig erlangter Daten durch die Tater sei dem vor-
bezeichneten Bericht zufolge bisher nicht bekannt. Ein Zugriff auf weitere
als die im Rahmen des vorbezeichneten Angriffs etwaig erlangten Daten
sei derzeit ausgeschlossen, nachdem das IT-System der Geschadigten
vom Netz genommen worden sei. Der Schutz bereits im Internet expo-
nierter Daten sei ex-post prinzipiell nicht mt')glic‘:‘h.“ '

Das Ministerium fur Kultur und Wissenschaft des Landes Nordrhein-
Westfalen berichtet mir zur den Schaden an der IT-Infrastruktur und damit
verbundenen Einschrankungen wie folgt:

,Derzeit wird eine Uberprifung aller Systeme unter Beteiligung externer
Expertise fiir Cyber-Forensik vorgenommen, um ein sicheres und um-
fangliches Schadensbild zu erzeugen sowie Spuren der Cyberkriminellen
zu sichern, die fir die Ermittlungsarbeiten der eingeschalteten Zentral-
und Ansprechstelle Cybercrime Nordrhein-Westfalen der Staatsanwalt-
schaft Kéln benétigt werden. Der Erstellung des Schadensbildes geht
eine vollumfangliche Analyse aller Systeme einschliel3lich der Bereini-
gung voraus, um eventuell hinterlassenen Schadcode der Angreifer zu
identifizieren und damit einen erneuten Angriff in der Phase der Reakti-
vierung beziehungsweise Wiederhersteliung der Systeme zu verhindern.
Erst in der abschlielRenden Phase wird ermittelt werden kénnen, ob es zu
einem Schaden gekommen ist, der Gber eine Stérung des Universitats-
betriebes aufgrund der Betroffenheit der digitalen Systeme hinausgeht.
Diese Arbeiten der hoch komplexen Analyse laufen derzeit auf Hochtou-
ren, ein vollumfangliches Schadensbild liegt (Stand 06.12.2022) daher
noch nicht vor.

Durch den Cyberangriff wurde der universitare Betrieb beeintrachtigt: Wie
am 28.11.2022 bekannt gegeben wurde, musste in Folge des Angriffs die
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gesamte IT-Infrastruktur heruntergefahren und vom Netz getrennt wer-
den. Zentrale Dienste wie PC—Anwe_ndUngen; E-Mail und-Festnetztelefo-
nie standen nicht und stehen derzeit zum Teil mit Einschrankungen zur
Verfligung. Gleichwohl kann der Lehrbetrieb regulédr in Prasenz fortge-
fuhrt werden. Die digitalen Lernplattformen kénnen zwar derzeit nur in-
nerhalb des Campusnetzwerks genutzt -werden, aber Systeme wie
Moodle oder die Cloudlosung Sciebo stehen zur-Verfagung.“

2 Gefahrdungslage fiir wissenschaftliche Einrichtungen

Das Risiko fiir Cyberangriffe auf wissenschaftliche Einrichtungen, Wirt-
schaftsunternehmen, kommunale Einrichtungen und die weitere Cyber-
kriminalitét wird in Nordrhein-Westfalen, dem Bund und den tbrigen L&n-
dern permanent bewertet. Dies gilt insbesondere im Kontext zum russi-
schen Angriffskrieg gegen die Ukraine. Das Nationale Cyberabwehrzent-
rum stuft die Cyberbedrohungslage in Deutschland als unverandert hoch
ein. Cyberangriffe, insbesondere durch hacktivistische und kommerziell
motivierte Gruppierungen, mit maoglicher Auswirkung auf Deutschland
sind weiterhin wahrscheinlich. Ransomware-Angriffe stellen derzeit den
Schwerpunkt der Bedrohungsiage dar. Dies gilt auch fir den Wissen-
schaftsstandort Deutschland sowie die in. Nordrhein-Westfalen angesie-
delten Einrichtungen.

Im Landeskriminalamt Nordrhein-Westfalen ist mit der Zentralen An-
sprechstelle Cybercime ein Single Point of Contact fur Wirtschaft, Behor-
den und wissenschaftliche Einrichtungen in Nordrhein-Westfalen etab-
liert. So wird eine schnelle Reaktion der Polizei auf Cyberangriffe sicher-
gestellt. Die Koordinierungsstelle Cybersicherheit im Ministerium des In-
nern des Landes Nordrhein-Westfalen Gibernimmt eine zentrale Schnitt-
stelienfunktion. Mit dem Operativen Austausch Cybercrime .ist ein ress-
ortiibergreifender Spezialistenkreis. geschaﬁen und der Informationsaus-
tausch gewahrleistet. '

Das Ministerium der Justiz nimmt zur Gefahrdungslage und mdéglichen
Abwehrmaflinahmen wie folgt Stellung:

,Der Leitende Oberstaatsanwalt in K&In hat dem Ministerium der Justiz
unter dem 02.12.2022 zu der Frage Folgendes berichtet:
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,Auf Basis der bei der Zentral- und Ansprechstelle Cybercrime
Nordrhein-Westfalen gefiihrten Verfahren sind aktuell Cyber-An-
griffe auf informationstechnische Infrastrukturen privater und staat-
licher Stellen, darunter wissenschaftliche Einrichtungen, zu ver-
zeichnen. Eine objektive Erkenntnislage ist aufgrund des hohen
Dunkelfeldes in diesem Deliktsbereich sowie des Fehlens differen-
zierbarer statistischer Erfassung bei den Staatsanwaltschaften in-
des nicht belastbar zu gewinnen. Eine herausgehobene Betroffen-
heit von wissenschaftlichen Einrichtungen kann dabei jedoch aktu-
ell nicht festgestellt werden.

Ransomware-Angriffe erfolgen regelméRig unter Ausnutzung spe-
zifischer IT-Sicherheitsliicken der betroffenen Stelle. Insoweit
diirfte eine besondere Schutzmdéglichkeit fiir wissenschaftliche
Stellen jenseits der fiir gegeniiber dem Internet exponierten Struk-
turen geltenden Sicherheitsvorgaben nicht spezifisch ersichtlich
sein. Nach kriminalistischer Bewertung steht (iberdies der mone-
tére Aspekt der Tatbegehung gegeniiber dem Fokus auf Art und
Inhalt der konkret betroffenen Daten regelmaB/g im Vordergrund

Das Ministerium fur Kultur und Wissenschaft des Landes Nordrhein-
Westfalen berichtet mir zur Informationssicherheit an Hochschulen des
Landes Nordrhein-Westfalen wie folgt

JInformationssicherheit hat auch im Hochschulumfeld eine immer grc'jrser
werdende Relevanz. Die Hochschulen sind taglich hunderten von Angrif-
fen ausgesetzt, die aber in der Regel nicht erfolgreich beziehungsweise
nicht mit einem Schadenereignis verbunden sind. Aufgrund ihrer offenen
Struktur und ihrer systemisch bedingten heterogenen IT-Landschaften
sehen sich Hochschulen hier einer besonderen Herausforderung gegen-
uiber, die nicht mit einem geschlossenen-Behérden- oder Firmennetzwerk
vergleichbar ist. Tendenziell kann gesagt werden, dass Hochschulen mit
eher technischer Ausrichtung starker im Fokus der Angriffe stehen. Die
Angriffswege Spear Phishing und CEO Frauding waren an allen Hoch-
schulen feststellbar und sind durch Sensibilisierung des Personals weit-
gehend folgenlos geblieben. -
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,Um die Cybersicherheit an den Hochschulen nicht zu gefahrden urid den
Angreifern nicht zusatzliche detaillierte Informationen tiber konkrete MaR-
nahmen einzelner Hochschulen zur Verfiigung zu stellen, kénnen keine
detaillierten Aussagen zum Schutz der Hochschulen gegen Cyberangriffe
gemacht werden. ‘

Grundséatzlich sind die von den Hochschulen ergrlffenen MaRnahmen
sehr stark von den an der Jewemgen Hochschule bereits emgesetzten Mit-
teln der Cyberabwehr abhéngig. Neben dem Ausbau der technischen und
automatisierten Abwehr von Angriffen liegen Ausbauschwerpunkte in der
Starkung der Sensibilitat des Personals (Awareness-Schulungen) zur Ab-
wehr von Social Engineering als rasch wirksame MaRnahme und der Um-
setzung des IT-Grundschutzes als langfristige Strategie. Mit dem Projekt
SecAware.nrw unterstiitzt das Land die Hochschulen hierbei. Ziel des
Projektes ist es, ein Online-Lernangebot zu schaffen, das die Nutzerinnen
und Nutzer an den Hochschulen sensibilisiert und- die entsprechenden IT-
Kompetenzen im Kontext Cyberattacken schafft und starkt. Die Lernin-
halte decken das gesamte Feld der Cyber- und Informationssicherheit ab
und konfrontieren die Lernenden mit Gefahrdungslagen |hrer Jewe|I|gen
digitalen Arbeits- und/oder Alltagswelt

Die Hochschulen in Nordrhein-Westfalen sind an das Forschungsnetz
des Vereins zur Forderung eines Deutschen Forschungénetzes e. V.
(DFN e.V.) angeschlossen. Der DFN e.V. erweitert aktuell seine MaR-
nahmen zur Cybersicherheit im Forschungsnetz mit dem.neu konsolidier-
ten Dienst DFN.Security. Die Einfilhrung erfolgt in drei Phasen und soll
Mitte 2023 abgeschlossen sein. Die Hochschulen erhalten mit diesem Ba-
sisdienst Warnmeldungen zu mdglichen Sicherheitsvorfallen mit Bezug
zu IP-Adressen (Phase 1) sowie eine Uberwachung einer begrenzten An-
zahl von IT-Systemen auf Kompromittierungen durch eine Logfile-Ana-
lyse (Phase 2) und durch ein aktives Dienstemonitoring (Phase 3).

Zur Absicherung von Haveriefallen haben sich die Hochschulen auf ein
kooperatives Dienstekonzept fiir die Datensicherung geeinigt, das Anfang
diesen Jahres gestartet ist. Ziel ist, mit Datensicherung.niw eine effektive
Datensicherung, die an Wenigen Hochschulen betrieben werden muss,
far alle Hochschulen anzubieten. In einem ersten Schritt hat das Land
hierfur rund 11 Millionen Euro fur die Lizenzen und fir einen ersten Ba-
ckup-Standort an der RWTH Aachen zur Verfiigung gestellt. Weitere Ba-
ckup-Standorte sollen folgen.
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Mit dem Projekt ,security.nrw* fordert das Land die Beschaffung einer
Landeslizenz von Schutzsoftware Der S|cherhe|tsschutz umfasst alle
dienstlich genutzten Endgerate Zusétzlich wird der MaHemgangsver—kehr
auf Schadsoftware und SPAM gefiltert. Das Projekt ist auf fiinf Jahre
(7/2019 bis 6/2024) angelegt und umfasst eine Férdersumme von rund
einer Millionen Euro. Der damit verbundene Schutz des Maileingangsver-
kehrs soll mittelfristig in das innovative Projekt ,Anti-Spam-Cluster.nrw*
integriert werden, dass vom Land mit rund 2,5 Millionen Euro fiir die Zeit
von 7/2020 bis 6/2025 geférdert wird. Mit diesem Projekt soll die Abwehr
von E-Mails mit schadlichen Inhalt auf eine zukunftsweisende und aus-
fallsicherere Basis an den Hochschulen gestellt werden. Dieses Projekt
soll sich dank der verwendeten Cloud-Technologie nahtlos als weiterer
Dienst in zukiinftige Clouddienste der ,Digitalen Hochschule Nordrhein-
Westfalen® integrieren.

Die Hochschulen wollen zukiinftig im "Netzwerk Informationssicher-
heit.nrw" starker zusammenarbeiten und sich gegenseltlg in Havarieféllen
unterstutzen. Hierzu hat das. Land auf Empfehlung der “Dlgltalen Hoch-
schule Nordrhein-Westfalen” die Ausschreibung "Netzwerk Informations-
sicherheit.nrtw" veréffentlicht. Damit soll zu Mitte 2023 der Aufbau einer
hochschuliibergreifenden Beratungs- und Koordinierungsstruktur zur
Starkung der Informationssicherheit an den Hochschulen in Nordrhein-
Westfalen und zum Aufbau einer Informationssicherheitskultur erfolgen.
Das Land fordert den Aufbau Uber drei Jahre mit rund zwei Mllllonen
Euro.” ‘ s ’
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