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44. Sitzung des Rechtsausschusses des Landtags Nordrhein-
- estfalen am 04. S¢ te ber 2024
Bericht zu ,GroRstérung im Rechenzentrum in Minster — kann die ge-
samte Justiz in NRW wirklich durch einen simplen Stromausfall lahmge-
legt werden?

Anlage:
- 1 Bericht -

Sehr geehrter Herr Landtagsprasident,

zur Information der Mitglieder des Rechtsausschusses (ibersende ich
als Anlage einen &ffentlichen Bericht zu dem oben genannten Berichts-
wunsch.

Dit  tgeb&ude und
Lieferanschrift: -
Martin-Luther-Platz 40
40. Dusseldorf
Telefon: 0211 8792-0
Telefax: 0211 8792-456
Dr. Benjamin Limbach poststelle@jm.nrw.de
www.justiz.nrw

Mit freundlichen Grifen -






~—

Ministerium der Justiz des Landes Nordrhein-Westf 2n

44, Sitzung des Rechtsausschusses
des Landtags Nordrhein-Westfalen
am 4. September 2024

Schriftlicher Bericht zu dem TOP
,GroRs rung im Rechenzentrum in M inster-ke n =~ gesi
Justiz in N. W wirklich durch einen simplen Stromausfali | 1m-

gele ~t werden?*
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Mit dem Bericht der Landesregierung erfolgt die in dem Anmeldungsschreiben der
FDP-Fraktion erbetene Unterrichtung zu dem vorbezeichneten Tagesordnungspunkt.

Am 16.08.2024 ereignete sich eine IT-Storung, die sich zwar flachendeckend in Nord-
rhein-Westfalen auf den justiz-internen IT-Betrieb aus der Zentralen IT-Betriebsstelle
in Minster (ZBS) — bzw. die von dort zentral bereitgestellten Fachanwendungen — aus-
wirkte, aber bei der nichtim Raum stand, dass die Stérung tiber den Ereignistag hinaus
andauern sollte und die schlussendlich auch in den Abend- bzw. Nachtstunden des-
selben Tages erfolgreich behoben wurde.

Die Gerichte waren am 16.08.2024 auf den Ublichen Kommunikationswegen erreich-
bar. Elektronische Nachrichten konnten Gber das Elektronische Gerichts- und Verwal-
tungspostfach (EGVP) fristwahrend eingereicht werden.

Am Ereignistag konnten die eingegangenen elektronischen Nachrichten lediglich nicht
vom Intermedidr abgeholt und justizseitig technisch verarbeitet werden. Noch am Frei-
tagnachmittag wurde hierzu klarstellend — wie nachstehend noch ausgefiuhrt wird —
eine Meldung im Internetauftritt der Justiz NRW geschaltet. Unmittelbar nach dem Wie-
deranlauf der Systeme, ab 23:30 Uhr, wurden die eingegangenen Nachrichten suk-
zessive abgeholt und an die adressierten Gerichte geliefert.

Die justizseitige technische Verarbeitung samtlicher am 16.08.2024 an die Justiz NRW
versandten elektronischen Nachrichten wurde noch am Samstag, den 17.08.2024, er-
folgreich abgeschlossen.

Die Nutzung des dienstlichen Endgerats (PC, Laptop etc.) war nicht betroffen. Micro-
soft Office, Internet sowie der sogenannte digitale ,Notfallkoffer” standen lokal zur Ver-
flgung. Outlook konnte mittels der Outlook-Web-App genutzt werden.

Alle Gerichte und Staatsanwaltschaften waren am 16.08.2024 stromversorgt. Daher
lag kein Anwendungsfall des sog. 47er-Modells vor. Dieses Modell ist zur Aufrechter-
haltung der rechtsstaatlichen Ordnung als vorbereitende MaRnahme der N illpla-
nung fiir den Fall eines langerfristigen und flichendeckenden Stromausfalls etabliert.
Es ermdéglicht den Gerichten und Staatsanwaltschaften, bei einem anhaltenden Strom-
ausfall auf die notstromversor¢ : Infrastruktur der Polizeidienststellen zurtickgreifen zu
kdénnen.

Statistische Daten tber die Aufhebung von Sitzungsterminen liegen dem Mir iterium
der Justiz nicht vor. Insofern kann aber auch auf die nachstehend dargestellten ,Vor-
sorgeinstrumente” verwiesen werden, die gerade fir die alle einer Rechenzentrums-
stérung insbesondere die Aufrechterhaltung des Sitzungsbetriebs gewahrleit :n sol-
len.
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Fir solch einen Fall gibt es technische Vorsorgeeinrichtungen, die die Stromversor-
gung bei Stérungen tUbernehmen sollen. Sie werden der Justiz NRW durch den Lan-
desbetrieb flir Information und Technik IT.NRW bzw. die Eigentiimerin der :chen-
zentrumsimmobilie (Westfalisch-Lippische Vermégensverwaltungsgesellscha mbH -
WHLV) zur Verfigung gestellt.

Leistungen der Haustechnik einschlie3lich der (Not-)Stromversorgung werden im Rah-
men einer vertraglichen Vereinbarung von IT.NRW bezogen. Einzeln ausge 3sene
Kostenpositionen fur die Sicherstellung einer Notstromversorgung fiir das Rechen-
zentrum der Justiz NRW sind nicht bei der Haushaltsveranschlagung firdas J.  r2025
- berlicksichtigt, diese sind Teil der Nebenkosten.

Die Stromversorgung der ZBS (beide Rechnerséle) wird aus zwei Quellen gesichert,
aus dem o&ffentlichen Stromnetz und einer Netzersatzanlage (NEA). Falls de Strom
aus dem Stromnetz ausféllt oder eine Stérung vermutet wird, schaltet die NEA  ophy-
laktisch ein. Wahrend die NEA (Diesel) hochfahrt, Ubernehmen Batterien (Unterbre-
chungsfreie Stromversorgung — USV) die Stromversorgung.

Die Komponenten der Stromversorgung werden durch ein elektromechanisches
Schaltsystem gesteuert. 1 diesem System lag jedoch ein Defekt vor: Ein A 1, der
dieses System autark mit Strom versorgen soll, war beschadigt. Dieser Defe  ist im
Rahmen eines Funktionstests der Anlage durch die WLV am 05.08.2024 nicht zutage
getreten.

Wegen des funktionslosen Schaltersystems waren im Rechnersaal Nord weder die
Zuleitung der offentlich Energie-(Netz-)versorgung noch die Zuleitung der | A ge-
schaltet, wodurch keine Stromversorgung bestand und der Rechnersaal Nord  rtem-
pordr Uber die USV versol worden war und sodann stromios fiel. Es kam daher nicht
zur automatisierten Umschaltung, sondern zu einem regelwidrigen Abriss der { om-
versorgung im Rechnersaal Nord. Im Rechnersaal Sid war der Schalter flr die Zulei-
tung der | A geéffnet, und der Schalter fir das 6ffentliche Stromnetz war  einer
Zwischenposition hdngen geblieben.

Unmittelbar nach Unterrichtung durch IT. W tratder ITD noch in den friihen| rgen-
stunden des 16.08.2024 entsprechend dem dortigen Incident-Manzs :ment umgehend
in die Stérungsanalyse und ehebung sowie den intensiven Austausch mit [T.NRW —
unter enger Einbeziehung der Gebdudeeigentimerin WLV — betreffend die Wie :rher-
stellung der Stromversorgung der Rechenzentrumsinfrastruktur ein. Mit Ricksicht auf
die prognostische Stérungsbehebung noch am Ereignistag wurde kein ges lerter
Krisenstab eingerichtet.

Der alleinige Betrieb aus dem Rechnersaal Sud war nicht méglich, weil noch  : Um-
setzung einer Empfehlung der Firma Fujitsu Technology Solutions (FTS) hinsichtlich
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einer von der Unterbrechung der Stromzufuhr unabhangigen Storage-Problematik an-
hangig war. Diese Malinahme hatte bis dato zwar keine Auswirkungen fiir die Anwen-
derinnen und Anwender gezeitigt, allerdings ergab der unmittelbare und intensive Aus-
tausch des ITD mit FTS, dass von dort eindringlich empfohlen wurde, zunachst den
Rechnersaal Nord geordnet wieder hoch zu fahren.

Ein ungeordnetes Herunterfahren birgt stets die Gefahr physikalischer Schaden an der
Hardware. Daher war eine sorgfaltige Prifung des Zustandes der Hardware nétig. Zu-
dem musste sichergestellt sein, dass alle Datenbestande konsistent und auf m ak-
tuellen Stand waren. Diese Umstande wirkten sich auf die Dauer der Entstér 3 aus.
Erst nach erfolgreichem Ausschluss von Hardwaredefekten sowie eines inkc¢ isten-
ten Datenbestandes konnten die vorbereiteten Wiederanlaufplédne ausgefuhrt werden.

Der urséachliche Akku in der Schalteranlage wurde noch in den Morgenstun :n des
16.08.2024 ausgetauscht. Um 12:30 Uhr konnte dann durch IT.NRW bestéatigt werden,
dass die Stromversorgung auch im Falle voller Last bei Wiederanlaufen der Systeme
gewahrleistet sei, sodass sukzessiv der Wiederanlauf der Systeme vorgenommen
werden konnte.

Besonders fur den weiteren Wiederanlaufprozess war dann wiederum, dass e vor-
handenen Wiederanlaufskripte und Plane mit Riicksicht auf den harten Strc abriss
anzupassen waren. Eine vorherige Ubung dieses Szenarios war nicht méglic gewe-
sen, weil mit der abrupten Abschaltung des Rechenzentrums ohne Herunterfat :nvon
Systemen stets ein hohes Risiko von Hardwaredefekten verbunden ist.

Die manuellen Arbeiten, im Wesentlichen das manuelle Starten und Prifen von ein-
zelnen Systemen, konnten in grof3en Teilen in den spaten Abend- und Nach! inden
des 16.08.2024 abgeschlossen werden. Im Anschiuss erfoigten Funktionstests und
Testanmeldungen, sodass gegen 01:00 Uhr am 17.08.2024 der zentraI|3|erte Arbeits-
platz grundsétzlich wieder freigegeben wurde.

Zur Optimierung der vorhandenen Ausfallsicherheit und weiteren Hartung der  ergie-
infrastruktur der ZBS steht :r ITD bereits im intensiven Austausch mit IT.'N V und
der Gebaudeeigentimerin WLV. Insbesondere priift IT.NRW in Abstimmung mit der
WLV, ob die betreffende Schalteranlage an die USV-Batterien als hochsicheres Sys-
tem angeschlossen wer :n kdnnte.

Zum Schutz der zentralen IT-Infrastruktur der Justiz NRW sind umfangreiche techni-
sche wie organisatorische MalBnahmen getroffen, die fur alle zentralisierten Gerichte
und Behdrden gleic ermaRen greifen. Beispielha sind betreffen e Rechenzent-
rums-Infrastruktur und Redundanz folgende I 13nahmen zu nennen:

Das Rechenzentrum Minster besteht a i zwei Rechenzentrumsabschnitte (Nord
und Sid) im selben Gebaude, die brandschutztechnisch voneinander getrennt sir
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Ergénzend hierzu ist in ca. 100 km Luftlinie vom Standort Minster entfernt ein geore-
dundantes Rechenzentrum eingerichtet.

Die infrastrukturelle Sicherung erfolgt u.a. mit USV, NEA, Einbruchmeldeanlage
(EMA), (Video-)Uberwachungsanlage, Vereinzelungsanlage sowie infrastrukturellen
Redundanzen (Server, Storage, Netzwerk etc.).

Alle relevanten IT-Komponenten werden mittels Status-Monitoring kontinuierlich Uber-
wacht. Die zustandigen Teams werden bei kritischen Systemzustdnden oder Ausfall
einzelner Komponenten automatisch benachrichtigt, um die Stérung umgehend besei-
tigen zu kénnen.

Das Rechenzentrum konnte im Jahr 2021 erstmalig nach ISO 27001 zertifiziert und im
Jahr 2024 erfolgreich (re-)zertifiziert werden. Die jahrlichen Uberwachungsau s wur-
~ den ausnahmslos erfolgreich abgeschlossen.

Der ITD hat ein Notfall-Management-System auf Basis des BSI-Standards 200-4 etab-
liert. Notfallstabs-Ubungen sowie technische Notfalliibungen werden geplantd chge-
fuhrt.

Obgleich Justizeinrichtungen nur zu den kritischen Einrichtungen im Sinne der natio-
nalen Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie) geh :n, je-
doch nicht dem BSI-Gesetz und der darauf aufbauenden KRITIS-VO unterlie n und
 daher erweiterte gesetzliche Vorgaben zum Schutz von Justizeinrichtungen 1 ht be-
stehen, ist der Schutz der Funktionsfahigkeit aller Justizeinrichtungen sowie des Mi-
nisteriums der Justiz von zentraler Bedeutung. '

Es wird ein ressortweites Informationssicherheitsmanagement nach dem IT-Grun
schutz-Standard des BSI etabliert, dessen Strukturen sich aus der Leitlinie ergeben,
die ihrerseits auf einer ressortiibergreifenden Leitlinie beruht. Im Rahmen der Umset-
zung der Vorgaben der BSI werden — in Abhangigkeit des jeweiligen Schutzb arfs —
zahlreiche Malknahmen vor allem technischer, organisatorischer und baulicher rt um-
gesetzt, die teilweise behdér :niibergreifend identisch, zum Teil aber auch behérden-
spezifisch sind. Der IT-Grundschutz zielt au den umfassenden Schutz aller In  'mati-
onen einer Organisation, egal ob sie dig il vorliegen und wora die Gefdhi ngen
beruhen. So werden neben klassischen ,IT-Gefahren* auch Naturgefahren wie Erdbe-
ben, Uberschwemmungen etc. in den Blick genommen. Gerade im Hinblick a die
Sicherung der dezentralen IT-Infrastrukturkomponenten werden derzeit flaichende-
ckend Verbesserungspotenziale abgefragt und umgesetzt. -

Die landes- bzw. justizinterne Meldung von Sicherheitsvorféllen oder Notfélle st sei-
tens des Landes NRW uber die ,Richtlinie Definition Informationssicherhe vorfall
NRW* und die ,Richtlinie zum zentralen Meldewesen Informationssicherhe NRW*
verbindlich geregelt und wird durch das Ministerium der Justiz NRW in der ,F ntlinie

mn
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Definition Informationssicherheitsvorfall Justiz NRW* und in der ,Richtlinie Meldewege
Justiz NRW* konkretisiert.

Darlber hinaus ist im Rahmen des Notfallmanagements fir den ITD und fird Ober-
landesgericht KéIn u.a. geregelt, dass ,Verlautbarungen gegentiber der Offentlichkeit
und Presse durch die Leitung des Notfallstabes bzw. nur in Abstimmung mit dieser
festgelegt werden®. Damit wird fur das OLG Kd&lIn eine ,einheitliche, sachlich richtige
und widerspruchsfreie Kommunikation“ gegentiber 6ffentlichen Stellen gewahrleistet.
Innerhalb des OLG Kdln tbernimmt das Pressedezernat die Kommunikation in Rich-
tung der Medien.

Unmittelbar nach Bekanntwerden der eigenstandigen Startseiten-Meldung d OVG
NRW im Internet wurde noch am Ereignistag um 14:44 Uhr eine klarstellende Verof-
fentlichung auf der Web-Seite der Justiz NRW im Internet mit dem Inhalt geschaltet,
dass elektronische Nachrichten zwar fristwahrend eingehen, aber justizseitig gegen-
wartig nicht verarbeitet werden kénnen. Mit Ricksicht auf die justizinterne Freigabe
des zentralisierten Arbeitsplatzes am 17.08.2024 um ca. 01:00 Uhr wurde diese Mel-
dung noch am selben Tage zuriickgezogen. Der zunachst abweichende Text auf der
Seite des OVG beruhte auf technischen Problemen beim Hochladen der k ekten
Stérungsmeldung.

Die Meldung Uber die Wiederaufnahme des Regelbetriebes im Justizrechenzentrum
wurde am 19.08.2024 um 9:29 Uhr geschaltet, nachdem gesichert war, dass das Ge-
samtsystem wieder funktionierte.

Bereits unmittelbar am Ereignistag informierte der ITD friihzeitig vor Dienstbe n um
06:34 Uhr per ITD-Aktuell-Meldung an alle Verwaltungspostfacher und alle Anwen -
rinnen und Anwender unmittelbar und sodann fortlaufend Giber den Stérungsstatus.

Das Ministerbiiro war nicht nur {iber das Vorliegen der Stérung und auch iibe 2 im
Laufe des Tages andauernden Einschrankungen fortlaufend informiert, sondern —ins-
‘beson :re dann als sich abzeichnete, dass justizseitig EGVP-Eingange voriberge-
hend nicht earbeitet werden konnten — in die Abstimmung zur Veréffentlich g sei-
tens des Ministeriums eingebunden.

Unabhéngig vom 16.08.2024 ist justizintern eine Stérungshistorie betreffend elle
und archivierte EGVP-Stérungsmeldun :n eingerichtet, um insbesondere n « 2
Ersatzeinreichungskonstellationen ex post effektiv nachvollziehen zu kénnen. Weiter
besteht Giber den Internetauftritt des EGVP die Mdglichkeit, sich Uber aktuelle Stérun-
gen informiert zu alten sowie hierzu einen Newsle¢ er zu abonnieren.

Eine Information der Oppositionsmitglieder des Rechtsausschusses sowie der re¢ -
rungstra :nden Fraktionen und Mitglieder des Rechtsausschusses erschien mit Blick

auf die Prognose zur Stérungsbehebung noch am Ereignista sowie insbesondere die
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oben dargestellten Vorsorgeinstrumente zur Gewahrleistung des Dienstbetrie s und
insbesondere des Sitzungsdienstes nicht angezeigt.

¢ =28von8



