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Sitzung des Innenausschusses am 09.11.2023
Antrag der Fraktion der SPD vom 30.10.2023
»Cyberangriff auf Kommunen in Siidwestfalen*

Sehr geehrter Herr Landtagsprasident,

zur Information der Mitglieder des Innenausschusses des Landtags tber-
sende ich den schriftlichen &ffentlichen Bericht zum TOP ,Cyberangriff

auf Kommunen in Studwestfalen®.

Mit freundlichen GruRRen

Herbert Reul Mdl

?‘* . November 2023
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Schriftlicher 6ffentlicher Bericht
des Ministers des Innern
fiir die Sitzung des Innenausschusses am 09.11.2023
zu dem Tagesordnungspunkt
»Cyberangriff auf Kommunen in Siidwestfalen*
Antrag der Fraktion der SPD vom 30.10.2023

Zur Information des Innenausschusses hat mir das Ministerium der Justiz
mit Schreiben vom 06.11.2023 den folgenden Beitrag zu einem o&ffentli-

chen Bericht zur Verfligung gestellit:

,per Leitende Oberstaatsanwalt in Kéln hat dem Ministerium der Justiz
unter dem 06.11.2023 zum Sachstand des Ermittlungsverfahrens, das
aufgrund des in dem Anmeldungsschreiben bezeichneten Sachverhalts

eingeleitet worden ist, unter anderem Folgendes berichtet:

,Die Staatsanwaltschaft Kéln (ZAC NRW) fiihrt seit dem
30.10.2023 ein Ermittflungsverfahren gegen unbekannt wegen Er-
pressung u. a. zum Nachteil der Stidwestfalen-IT (SIT). Bei der SIT
handelt es sich um einen Zweckverband von Kommunen des Lan-
des Nordrhein-Westfalen — u. a. der Kreise Olpe, Siegen-Wittgen-
stein, Soest, des Hochsauerlandkreises und des Méarkischen Krei-
ses sowie einzelner Kommunen des Rheinisch-Bergischen-Krei-
ses —, der fiir diese in unterschiedlichem Umfang IT-Dienstleistun-

gen zur Verfiigung stellt.

Nach dem Ergebnis der bisherigen Ermittlungen wurde in den frii-
hen Morgenstunden des 30.10.2023 die Kompromittierung infor-
mationstechnischer Systeme der SIT festgestellt. Um den tétersei-
tigen Zugriff zu unterbinden, wurden samtliche IT-Systeme der SIT

durch diese vorsorglich heruntergefahren. Ausmall und Umfang

Seite 2 von 3




Ministerium des Innern
des Landes Nordrhein-Westfalen

Der Minister

der durch den Angriff bei den einzelnen Kreisen und Stadten je- Seite3von3
weils konkret entstandenen Schéden und Beeintrachtigungen sind
Gegenstand der noch andauernden Ermittlungen. Gleiches gilt in
Bezug auf die Frage, ob und inwieweit es zu einem Abfluss von

Daten gekommen ist. *

Der Generalstaatsanwalt in KéIn hat seinem Randbericht vom 06.11.2023
zufolge gegen die Sachbehandlung der Leitenden Oberstaatsanwaltin

keine Bedenken.”




