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Sehr geehrter Herr Vorsitzender,

sehr geehrte Damen und Herren,

am vergangenen Freitag haben wir Sie im Rahmen der Son-
dersitzung ausflhrlich Gber die Ursache fiir die Verschie-
bung der Abiturklausuren und den Verlauf des 18. April 2023

informiert.

Heute nutzen wir die Méglichkeit der Aktuellen Viertelstunde,
um Sie Uber den aktuellen Sachstand zum Verlauf der Abi-
turklausuren sowie Uber weitere Entwicklungen zu informie-

ren.

Als kurzfristige MalRnahme hatten wir in der vergangenen
Woche zwei weitere Auffanglésungen eingerichtet, die so-
wohl unabhéngig vom IT-Dienstleister als auch unabhéngig
voneinander aktiviert werden kénnen fiir den Fall, dass im
laufenden Abiturverfahren ein erneuter Notfall eintreten
sollte. Zudem hat der IT-Dienstleister die Serverkonfigura-
tion angepasst. Ebenso haben wir die Zwei-Faktor-Authenti-
fizierung und die Videodatei entfernt. Seit vergangenen Mitt-
woch laufen die Downloads reibungslos. Alle Klausuren
konnten seither ohne Schwierigkeiten heruntergeladen wer-

den.

Zu den Klausuren am vergangenen Freitag haben uns bis-

lang keine inhaltlich kritischen Riickmeldungen erreicht. Da
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es in den vergangenen Tagen aber dennoch haufig in der
Offentlichkeit diskutiert worden ist, weisen wir nochmal aus-
dricklich darauf hin, dass sich die Klausuren qualitativ nicht
von den urspringlichen Klausuren unterscheiden. Fir jedes
Fach werden immer mehrere Klausuren erstellt, die alle qua-
litatsgesichert sind. Aus diesen Klausuren wird jeweils ein

Satz fur die Prifung zusammengestellit.

Far den Nachschreibetermin am 9. Mai haben sich Stand
gestern um 10:45 Uhr insgesamt 676 Schiilerinnen und
Schuler der allgemeinbildenden Schulen angemeldet. Bei
der Anmeldung sind die Schilerinnen und Schiiler nicht ver-
pflichtet, eine Begriindung anzugeben, sodass sich hierzu
kein sicheres Bild darstellen lasst. Jedoch haben insgesamt
71 Schilerinnen und Schiler als Begriindung das Zucker-
fest angegeben. Da eine Beurlaubung von den Klausuren
aufgrund des Zuckerfestes bereits in den vergangenen Jah-
ren moglich gewesen ist, konnten die Schulen hier auf stan-

dardisierte Verfahren zuriickgreifen.

Nachdem wir in der Durchflihrung der Abiturklausuren wie-
der zum gewohnten Ablauf zuriickgekehrt sind, geht es nun

um die Analyse und Aufarbeitung der Geschehnisse.

In Bezug auf die Kommunikation haben wir hierzu bereits

erste Schritte eingeleitet. So werden wir intern eine Kommu-
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nikations- und Ablaufstruktur erstellen, die zukiinftig in be-
sonderen Lagen gewabhrleistet, dass alle relevanten Akteu-
rinnen und Akteure rechtzeitig informiert werden — ein-
schlieBlich der schulpolitischen Sprecherinnen und Spre-
cher. Diese Ablaufstruktur wird durch regelmaRige Ubungen
zur Routine werden. Dies ist mir sehr wichtig, damit in be-
sonderen Lagen die eingeiibte Struktur einen sicheren

Handlungsrahmen gibt.

Wie in der letzten Woche bereits angekiindigt, habe ich bila-
terale Gesprache mit einigen Verbanden gefiihrt. Um die be-
teiligten Verbande bei der Aufbereitung mit einzubinden,
treffen wir uns morgen zu einem gemeinsamen Video-Aus-
tausch. Die kommunikative Aufarbeitung werden wir weiter
fortfihren und Sie jeweils in den Ausschusssitzungen Uber

den aktuellen Stand informieren.

An dieser Stelle nochmal ein ganz herzliches Dankeschén
an die Schulleitungen und Lehrkréafte dafiir, dass Sie am 18.
April bis in den Abend hinein in den Schulen ausgeharrt ha-
ben, und das in dem Wissen, dass lhnen im Falle einer L6-
sung des Problems die Aufgabenauswahl noch ein H6chst-

mal} an Konzentration abverlangt hatte.

In Bezug auf die technische Aufarbeitung bei dem IT-Dienst-
leister und der QUA-LiS hatte ich am vergangenen Freitag

angekindigt, dass wir bis zum Abschluss der schriftlichen
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Abiturprifungen am 22. Mai abwarten und dann eine genaue
Analyse der Ursachen und der daraus zu ziehenden Malf3-

nahmen vornehmen werden.

Zwischenzeitlich hat sich jedoch herausgestellt, dass es —
unabhangig vom Abiturverfahren! — eine Schwachstelle im
IT-System der QUA-LIS gegeben hat.

Am Donnerstagvormittag hat das CERT NRW, die landes-
weite Ansprechstelle fur Vorfalle in der IT-Sicherheit um
10:33 Uhr das Fachreferat davon unterrichtet, dass bei der
QUA-LIS eine Schwachstelle im System vorgelegen hat. Un-
mittelbar danach ist diese Meldung durch das MSB an die
QUA-LIS weitergegeben worden — verbunden mit dem Auf-
trag, die notwendigen Schritte einzuleiten und umgehend die

Schwachstelle zu beheben.

Am Donnerstagnachmittag sind Herr Mauer und ich Uber
eine Schwachstelle bei der QUA-LiIS informiert worden.
Diese Information beinhaltete nicht, dass personenbezo-
gene Daten einsehbar gewesen sind; wir wurden dartber in-
formiert, dass die Schwachstelle von der QUA-LiIS behoben

worden sei.

Zugleich wurde uns auf Nachfrage zugesichert, dass es kei-
nerlei Zusammenhang zu der Durchfiihrung des Abiturs gibt.

Der Komplex Abitur habe mit dem Vorfall nichts zu tun. Dem
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Vorgang werde in dem zusténdigen Fachreferat im Haus

nachgegangen. Wir haben schnelle Aufklarung angemahnt.

Erst in den darauffolgenden Tagen sind durch die aktiven
Recherchen des MSB und unser stetiges Nachfragen neue
Erkenntnisse lber den Inhalt der Schwachstelle und deren

Bedeutung ans Licht gekommen.

So erhielten am Freitagabend gegen 18:30 Uhr Herr Mauer
und ich die Information, dass durch diese Schwachstelle per-
sonenbezogene Daten wie zum Beispiel Benutzername und
Mailadressen eingesehen werden konnten. Daraufhin haben

wir noch weitere Aufklarung angemahnt.

Am Montag haben weitere aufklarende Gesprache zwischen
dem MSB und der QUA-LIS stattgefunden. Auf der Grund-
lage dieser Gespréache sind Herr Mauer und ich zu dem Er-
gebnis gekommen, dass die QUA-LIS nicht allein nicht in der
Lage ist, den Vorfall aufzuklaren und wir extern unterstiitzen

mussen.

Daher habe ich am Montag spaten Nachmittag zunachst Sie
als schulpolitische Sprecherinnen und Sprecher und im An-
schluss daran die Offentlichkeit informiert. Zudem habe ich
am Montag den Vorsitzenden des Ausschusses gebeten, in
der heutigen Sitzung zu den aktuellen Entwicklungen berich-

ten zu kdénnen. Zur strukturierten Aufarbeitung der aktuellen
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Vorkommnisse bei der QUA-LiIS haben wir am Dienstag ein
Ad-hoc-Team ,IT-Sicherheit QUA-LiS" unter der Leitung von
Herrn Staatssekretar Mauer und unter Beteiligung der zu-

standigen IT- und Fachreferate des MSB eingerichtet.

Zugleich haben wir gestern das Unternehmen Ernst & Young
mit einer umfassenden Untersuchung beauftragt. Dazu hat
bereits am gestrigen Nachmittag ein erster Austausch statt-
gefunden. Seit gestern Abend und auch zu dieser Stunde
sitzt das Expertenteam gemeinsam mit den Expertinnen und
Experten des Schulministeriums und den Verantwortlichen
der QUA-LIS an einer Analyse und Aufarbeitung des Vor-

falls.

Auch weiteren Hinweisen, die im Zusammenhang mit dem
Vorfall an uns herangetragen worden sind, gehen die Exper-

ten nach, um sich ein umfassendes Bild zu verschaffen.

Wie wichtig dieses Vorgehen ist, unterstreicht auch nochmal
folgender Sachverhalt: Nach mehrmaligem Nachfragen in
den letzten Tagen haben wir erst gestern Abend entgegen
anderslautender Aussagen von der QUA-LIS die Information
erhalten, dass mehr als 500 Datensétze potenziell einsehbar

waren.

Far mich ist klar: Wir miissen uns die aktuelle Situation, aber

auch die gesamte Struktur der QUA-LIS genau anschauen
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und intensiv analysieren. Ich bitte um Verstandnis, dass ich
Ihnen zum jetzigen Zeitpunkt keine weiteren Details, auch
keine Angaben zu Datensatzen machen werde. Wir brau-
chen jetzt erst Klarheit und werden hierzu die Ergebnisse der
Untersuchung durch die Expertinnen und Experten abwar-
ten, bevor wir uns dann zeitnah zu den auch von uns gestell-

ten Fragen melden kénnen.

Zudem missen wir jetzt auch die gesamte Belegschaft der
QUA-LIS uber die Sachlage und die weiteren Schritte infor-
mieren.

Wir werden Sie aktiv in jedem ASB unterrichten.

Sie sehen, dass es groRen Handlungsbedarf gibt und wir uns

dem auch mit Nachdruck stellen.

Um den Vorgang besser einordnen zu kénnen, wird Herr

Gusovius Ihnen nun die technischen Hintergriinde erlautern.



