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Ministerium des Innern NRW, 40190 Düsseldorf 

Präsidenten des Landtags 
Nordrhein-Westfalen 
Herrn Andre Kuper MdL 
Platz des Landtags 1 
40221 Düsseldorf 

für die Mitglieder 
des Innenausschusses 

Ministerium des Innern 
des Landes Nordrhein-Westfalen 

Der Minister 

LANDTAG 
NORDRHEIN-WESTFALEN 

. WAHLPERIODE 

Sitzung des Innenausschusses am 23.03.2023 
Antrag der Fraktion der CDU und der Fraktion BÜNDNIS 90/DIE 
GRÜNEN vom 11.02.2023 „Nordrhein-Westfalen-Beamte enttarnen 
ein russisches Hackernetz" 

Sehr geehrter Herr Landtagspräsident, 

zur Information der Mitglieder des Innenausschusses des Landtags über­

sende ich den schriftlichen Bericht zu dem TOP „Nordrhein-Westfalen­

Beamte enttarnen ein russisches Hackernetz". 

Mit freundlichen Grüßen 

at März2023 
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Ministerium des Innern 
des Landes Nordrhein-Westfalen 

Der Minister 

Schriftlicher Bericht 

des Ministers des Innern 

für die Sitzung des Innenausschusses am 23.03.2023 

zu dem Tagesordnungspunkt 

„NRW-Beamte enttarnen ein russisches 

Hackernetz" 

Antrag der Fraktion der CDU und der Fraktion BÜNDNIS 90/DIE 

GRÜNEN vom 11.02.2023 

Das Ministerium der Justiz des Landes Nordrhein-Westfalen hat mir mit 
Schreiben vom 16.03.2023 zu dem vorbezeichneten Tagesordnungs­
punkt Folgendes mitgeteilt: 

,,/. 

[. .. ] Der bei der Staatsanwaltschaft Köln eingerichtete operative 
Teil der Zentral- und Ansprechstelle Cybercrime Nordrhein-West­
falen (ZAG NRW) führt gegen derzeit elf Beschuldigte ein Ermitt­
lungsverfahren wegen Erpressung und weiterer Delikte. Der unter 
dem Pseudonym „Doppe/Spider /Doppef Paymer" respektive 
„PayOrGrief" auftretenden Gruppierung wird vorgeworfen, weltweit 
sogenannte Ransomware-Angriffe auf die digitale Infrastruktur von 
Unternehmen und Einrichtungen, darunter in Nordrhein-Westfalen 
unter anderem auf das Universitätsklinikum Düsseldorf und die 
Funke Mediengruppe GmbH & Co. KGaA, verübt und Lösegelder 
in Millionenhöhe für die Freigabe der Systeme beziehungsweise 
Nichtveröffentlichung der zuvor ausgespähten Daten verlangt zu 
haben. Auf der Grundlage der im Verfahrensverlauf - auch im 
Zuge europäischer und außereuropäischer Ermittlungsmaßnah­
men - erlangten Erkenntnisse fanden am 28.02.2023 umfangrei­
che Durchsuchungsmaßnahmen in Nordrhein-Westfalen statt. 
Zeitgleich wurden in Umsetzung des entsprechenden hiesigen 
Rechtshilfeersuchens die Räumlichkeiten eines in der Ukraine 
wohnhaften Beschuldigten durch die dortigen Behörden durch­
sucht. Gegen drei weitere Beschuldigte, gegen die das Amtsge­
richt Köln die Untersuchungshaft angeordnet hat und die sich nach 
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derzeitigem Erkenntnisstand mutmaßlich in der Russischen Föde­
ration aufhalten, wird nunmehr international gefahndet. Zudem ist 
die Öffentlichkeitsfahndung europaweit veranlasst worden. Im Üb­
rigen dauern die Ermittlungen - insbesondere die Auswertung der 
bei den Durchsuchungsmaßnahmen im In- und Ausland sicherge­
stellten umfangreichen Beweismittel - an. [. . .] 

II. 

Auf Grundlage der aktuellen Ermittlungsverfahren der Zentralstelle 
im Bereich der Betroffenheit kritischer Infrastrukturen und staatli­
cher Stellen durch Cyberangriffe ist von einer fortdauernd hohen 
Gefährdungslage auszugehen. Dazu trägt neben der hohen Pro­
fessionalisierung der Tätergruppierungen und ihrem global ver­
netzten, arbeitsteiligen Vorgehen auch die grundsätzliche systemi­
sche Fragilität der informationstechnischen Infrastrukturen bei. 
Derzeit sind vor allem Ransomware-Angriffe mit dem Ziel der Er­
langung eines monetären Vorteils als primärer, wenngleich nicht 
alleiniger Gefährdungsvektor zu benennen." 

Das Landeskriminalamt Nordrhein-Westfalen richtete als Folge der Cy­
berangriffe auf das Universitätsklinikums Düsseldorf, die Funke Medien­
gruppe sowie weitere Institutionen und Unternehmen in der Bundesre­
publik Deutschland sowie im Ausland die Ermittlungskommission „Parker" 
ein und übernahm bundesweit die zentrale Ermittlungsführung. Heraus­
ragend war diesbezüglich auch der Angriff auf den Landkreis Anhalt-Bit­
terfeld, der als Folge den Katastrophenfall ausrufen musste. 

Nach umfangreichen und technisch hochkomplexen Ermittlungen der 
nordrhein-westfälischen Ermittlerinnen und Ermittlern konnte der Tatver­
dacht gegen mehrere Beschuldigte begründet und in der Folge Haftbe­
fehle und Durchsuchungsbeschlüsse erwirkt werden. Die entsprechen­
den Maßnahmen wurden von Europol begleitet. 

Teilweise gibt es Bezüge der Beschuldigten zum russischen Geheim­
dienst und zur Wagner Gruppe, einer paramilitärischen russischen nicht­
staatlichen Organisation. Aus öffentlichen Quellen lässt sich beispiels­
weise belegen, dass einer der Beschuldigten an einem Hackerwettbe­
werb der Söldnergruppe Wagner teilgenommen hat. 
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Die Cyberbedrohungslage in Deutschland ist unverändert hoch. Ransom­
wareangriffe stellen weiterhin den Schwerpunkt der Bedrohungslage dar. 
Die russischen Aggressionen gegenüber der Ukraine werden weiterhin 
von Cyberangriffen begleitet. Das Eskalationspotential im Cyberraum 
bleibt dadurch hoch. Auswirkungen auf Deutschland und Nordrhein­
Westfalen sind laut Bundesamt für Sicherheit in der Informationstechnik 
weiterhin zu erwarten. 

Wichtig ist, dass der IT-Sicherheit in Wirtschaft, Wissenschaft, Forschung 
und Verwaltung entsprechendes Gewicht beigemessen wird. Das Land 
Nordrhein-Westfalen ist bereits gut aufgestellt. Die hochdynamische Cy­
berlage erfordert dennoch eine fortgesetzte Überprüfung der erforderli­
chen und ergriffenen Maßnahmen sowie eine stete Fortentwicklung des 
Schutzniveaus. Eine schnelle Reaktion auf die Entwicklungen, nicht nur 
im Kontext des russisch-ukrainischen Konfliktes, ist dabei unerlässlich. 
Vielfältig vorhandene Kompetenzen im Land und beim Bund sind bei Bei­
behaltung der Zuständigkeiten im föderalen System zu bündeln und ziel­
gerichtet einzusetzen. Diese Koordinierung ist unter anderem Aufgabe 
der Koordinierungsstelle für Cybersicherheit Nordrhein-Westfalen im Mi­
nisterium des Innern. 

Neben der Gefahr von Cyberangriffen durch finanziell motivierte krimi­
nelle Tätergruppierungen besteht eine Gefahr durch staatliche Hacker­
gruppierungen. Cyberangriffe haben sich bei ausländischen Nachrichten­
diensten als Einsatzmittel etabliert. Insbesondere autokratische Staaten 
verfügen über hochqualifizierte Hackergruppierungen. Die Angriffe dieser 
Gruppierungen sind Teil nachrichtendienstlicher Operationen. Auch wenn 
die Angreifer etwa den Betrieb im Unternehmen ungestört weiterlaufen 
lassen, droht den Unternehmen durch den Abfluss interner Betriebsge­
heimnisse ein langfristiger Schaden bis hin zum Verlust der Geschäfts­
grundlage. Zu den möglichen Operationszielen der staatlichen Angreifer 
gehören in Nordrhein-Westfalen sowohl wirtschaftliche und politische Spi­
onage, Versuche der Einflussnahme und Desinformation aber auch die 
Vorbereitung von Sabotage. 

Das vorherrschende Operationsmuster staatlich gesteuerter Akteure ist 
komplex, zielgerichtet und häufig auf Dauer angelegt. Viele staatlich ge­
steuerte Hackergruppierungen werden daher auch als „Advanced Persis-

Seite 4 von 5 



Ministerium des Innern 
des Landes Nordrhein-Westfalen 

Der Minister 

tent Threat (APT)" - ,,fortgeschrittene andauernde Bedrohung" - bezeich­
net. In den vergangenen Jahren haben insbesondere Cyberangriffe, die 
mutmaßlich aus China und Russland gesteuert wurden, eine großflächige 
Wirkung entfacht. Aber auch Cyberangriffe, die mit großer Wahrschein­
lichkeit Nordkorea und dem Iran zugeordnet werden können, wurden in 
den vergangenen Jahren in Nordrhein-Westfalen beobachtet. Das Bedro­
hungspotential für Unternehmen und Institutionen wird daher grundsätz­
lich als hoch bewertet. 

Der Angriffskrieg Russlands gegen die Ukraine hat in Deutschland die 
mögliche Gefährdung im Cyberraum nochmals erhöht. Zu den besonde­
ren Gefahren gehören die mögliche Ausbreitung von Schadsoftware, Ak­
tionen sogenannter Hacktivisten und bei einer Eskalation des Konfliktes 
möglicherweise auch gezielte Sabotageangriffe. Da sich mit dem Angriffs­
krieg Russlands gegen die Ukraine der Aufklärungsdruck russischer Ge­
heimdienste erhöht haben dürfte, muss auch mit einer Zunahme von Cy­
berangriffen im Rahmen von politischer Spionage gerechnet werden. 

Der nordrhein-westfälische Verfassungsschutz geht Hinweisen zu staat­
lichen Hackergruppierungen unmittelbar nach. Mögliche Opfer werden 
gezielt angesprochen und vor der Gefahr gewarnt. 
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