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Fragenkatalog: Beantwortung der Fragen 1. — 6.

- 1. Wie bewerten die Sachverstandigen unter Berlucksichtigung der Hinweise
der Landesdatenschutzbeauftragten im Bericht von 2022 auf den Seiten 52-
55, dass Daten von Birgerinnen und Burgern nicht geléscht werden, die ei-
gentlich zu I6schen wéaren?

Eine Nichtldschung von personenbezogenen Daten trotz Loschungspflicht wirft zunachst
Fragen in Bezug auf ihre Vereinbarkeit mit Grundrechten auf (a). Darlber hinaus ist zu
prufen, wann und inwiefern das Unionsrecht eine Loschung personenbezogener Daten
gebietet (b), so dass eine entsprechende Praxis der Sicherheitsbehdrden auch einen Ver-
stol3 gegen Sekundarrecht zur Folge haben kdnnte (c). Der objektiven Verpflichtung zur
Datenldschung entspricht ein einfachrechtlich ausgestalteter Anspruch auf Datenléschung
(d) wie auch ein Recht auf gerichtlichen Rechtsschutz (e). Neben den priméar fur die Da-
tenverarbeitung und damit auch fur die Léschung Verantwortlichen kommt insbesondere
auch den Datenschutzbeauftragten die Aufgabe der wirksamen Durchsetzung der betref-
fenden Bestimmungen zu (f). Mit der dergestalt differenzierten Beantwortung der ersten
Frage soll zugleich der rechtliche Hintergrund fir alle weiteren Fragen erlautert werden.

a) Grundrechtlicher Rahmen

Die gesetzlich anzuordnende Verpflichtung zur Loschung von Daten stellt eine zentrale
flankierende Voraussetzung fur die Verhaltnismaligkeit der Datenerhebung, -nutzung und
—speicherung dar.! Ein im Rahmen einer gesetzlichen Anordnung verfassungsrechtlich

1 vgl. grundlegend bereits BVerfGE 65, 1 (46 - Volkszdhlung): ,,Als weitere verfahrensrechtliche Schutzvorkehrun-

gen sind Aufklarungs-, Auskunfts- und Loschungspflichten wesentlich.”; BVerfGE 100, 313 (362 — dort in Bezug

auf Art. 10 GG): ,SchlieBlich missen die erlangten Daten [...] vernichtet werden, sobald sie fiir die festgelegten

Zwecke oder den gerichtlichen Rechtsschutz nicht mehr erforderlich sind.”; BVerfGE 141, 220 (285 Rn. 144 —
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zulassiger Eingriff in das Recht auf informationelle Selbstbestimmung als Auspragung des
allgemeinen Personlichkeitsrechts nach Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG? (bzw. ggf.
weitere speziellere Grundrechte?) verliert seine Rechtfertigung, wenn die Loschung trotz
einer bestehenden gesetzlichen Verpflichtung nicht vorgenommen wird. Die Nichtlo-
schung trotz entsprechender Verpflichtung fihrt damit zu einer Grundrechtsverletzung und
stellt einen fortdauernden Eingriff in das Recht auf informationelle Selbstbestimmung dar.*

Eine Heilung einer verfassungswidrigen Nichtldschung durch Zweckanderung kommt
ebenfalls nicht in Betracht. Auch die spezifischen Anforderungen, die das Bundesverfas-
sungsgericht in standiger Rechtsprechung an eine Zweckanderung der Datennutzung
stellt,> setzen eine rechtmaRige und verfassungskonforme Datenerhebung und Datenspei-
cherung voraus. Insbesondere dient der Grundsatz der hypothetischen Datenneuerhe-
bung in den Fallen einer Zweckanderung nicht dazu, eine urspringlich fehlerhafte und
damit verfassungswidrige Datenspeicherung zu heilen.®

Das BVerfG geht in st. Rspr. davon aus: ,Die Begrenzung der Datenverwendung auf be-
stimmte Zwecke muss auch fiir die Verwendung der Daten nach deren Abruf und Uber-
mittlung an die abrufenden Behdrden sichergestellt und verfahrensmafig flankiert werden.
Insoweit ist gesetzlich zu gewahrleisten, dass die Daten nach Ubermittlung unverziiglich
ausgewertet werden und, sofern sie fur die Erhebungszwecke unerheblich sind, geldscht
werden [...]. Im Ubrigen ist vorzusehen, dass die Daten vernichtet werden, sobald sie fiir

BKAG): ,Zu den Ubergreifenden VerhaltnismaRigkeitsanforderungen gehort auch die Regelung von Loschungs-
pflichten [...]. Mit ihnen ist sicherzustellen, dass eine Verwendung personenbezogener Daten auf die die Daten-
verarbeitung rechtfertigenden Zwecke begrenzt bleibt und nach deren Erledigung nicht mehr méglich ist.”; BVer-
fGE 150, 244 (285 Rn. 101 — automatisierte Kennzeichenerfassung): tragfahige Regelungen zur Datenléschung;
dhnlich BVerfGE 156, 11 (46 Rn. 89 — ATDG Il); stRspr. Zur Normierung von Loschpflichten als Voraussetzung fur
die VerhaltnismaRigkeit polizeilicher Datenerhebung s. auch Schwabenbauer, in: Lisken/Denninger (Hrsg.), Hand-
buch des Polizeirechts, 7. Aufl. 2021, G Rn. 301.
2 Zur Entwicklung in der Rechtsprechung des BVerfG s. Schéndorf-Haubold, Das Recht auf Achtung des Privatle-
bens, Grundrechtsschutz in der Informationsgesellschaft, 2020, S. 49 ff.
3 Neben dem ebenfalls aus dem allgemeinen Persénlichkeitsrecht abgeleiteten Grundrecht auf Gewihrleistung
der Vertraulichkeit und Integritat informationstechnischer Systeme (BVerfGE 120, 274 (302 ff.)) kommen auch
speziellere Grundrechte wie Art. 10 und Art. 13 GG in Abhangigkeit von der Qualitat und den Erhebungsvoraus-
setzungen der gespeicherten Daten in Betracht. Die grundlegenden Voraussetzungen des datenschutzrechtli-
chen Grundrechtsschutzes unterscheiden sich allerdings nicht.
4 vgl. KK-StPO/Gieg, 9. Aufl. 2023, StPO § 489 Rn. 2. Hiervon sind Félle zu unterscheiden, in denen die Rechtfer-
tigung der Speicherung umstritten ist, im Ergebnis aber etwa im Rahmen der elektronischen Vorgangsbearbei-
tung ausschlieRlich zur Dokumentation fir zulassig erachtet wird. Hierzu OVG Lineburg NVwZ-RR 2020, 973 (kein
Léschungsanspruch); BVerwG v. 21.1.2019, 6 B 139/18, Juris.
5S. zusammenfassend BVerfG NJW 2023, 1169 (1199 — Rn. 51 ff.): Grundsatz der Zweckbindung, Voraussetzun-
gen der zweckwahrenden bzw. zweckdandernden Weiternutzung; BVerfGE 141, 220 (BKA-Entscheidung Rn. 276
ff.).
® Zur umstrittenen Frage, ob und wann sich aus dem datenschutzrechtlichen GrundrechtsverstoR ein strafpro-
zessuales Verwertungsverbot ergibt, s. Singelnstein, Folgen des neuen Datenschutzrechts fiir die Praxis des Straf-
verfahrens und die Beweisverbotslehre, NStZ 2020, S. 639 ff. (insb. S. 643 ff., dort allerdings zu einer rechtswid-
rigen Erhebung der Daten); s. auch Cordes/Reichling, Grenzen der Durchsicht von Papieren und elektronischen
Speichermedien gemal § 110 StPO und Rechtsfolgen von VerstoRen, NStZ 2022, S. 712 (716): bei einer schwer-
wiegenden Rechtsmissachtung (dort des Richtervorbehalts) soll es jedenfalls auch nicht auf einen hypothetisch
rechtmaRigen Ermittlungsverlauf ankommen.
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die festgelegten Zwecke nicht mehr erforderlich sind, und dass hiertiber ein Protokoll ge-
fertigt wird [...].*"

In den Fallen, in denen — tber die Fragestellung hinaus — ein sog. Restverdacht die weitere
Speicherung der Daten trotz eines Freispruchs oder in Fallen einer Verfahrenseinstellung
tatsachlich rechtfertigt, begegnet dies ggf. mit Blick auf die Unschuldsvermutung grund-
rechtlichen und rechtsstaatlichen Bedenken.®

Neben Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG sind auch die Grundrechte der Europai-
schen Grundrechtecharta, insb. Art. 7 und 8 EU-GRC, Art. 16 Abs. 1 AEUV sowie Art. 8
EMRK?® zu beachten. Landesverfassungsrechtlich sieht auch Art. 4 Abs. 2 VerfNRW einen
ausdrucklichen Anspruch auf Schutz der personenbezogenen Daten vor. Auf der Grund-
lage der Rechtsprechung sowohl des BVerfG als auch des EuGH kann trotz Grund-
rechtspluralitat auf der Basis der Europaischen Grundrechtecharta wie auch der EMRK im
Grundsatz von einem Ubergreifenden gemeinsamen Grundrechtsniveau und damit von
einer weitgehenden Parallelitat der grundrechtlichen Gewahrleistungen ausgegangen
werden.1° Zusatzliche Verpflichtungen — insbesondere auch fir den Umgang mit strafver-
fahrensrechtlichen Daten — kénnen sich dariiber hinaus aus Art. 19 Abs. 4 GG, Art. 47 EU-
GRC sowie aus Art. 6 Abs. 2 EMRK!! ergeben.

7 BVerfGE 125, 260 (332 f. - Vorratsdatenspeicherung) mit Verweis auf BVerfGE 100, 313 (362, 387 f.) und BVer-
fGE 113, 29 (58).

8 S. dazu Arzt, in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Aufl. 2021, G Rn. 1280 ff m.w.N.; EGMR
48144/09 (C./Deutschland), NJW 2016, 3225; BVerfG NJW 2002, 3231; s. auch die Stellungnahme der Bun-
desbeauftragten flr den Datenschutz und die Informationsfreiheit zum Entwurf eines Gesetzes zur Neustruktu-
rierung des BKAG, BR-Drs. 109/17 (Regierungsentwurf) und BT-Drs. 18/11163 (Fraktionsentwurf), vom
10.3.2017, S. 21 f. (mit Verweis auf EGMR NJOZ 2010, 696 Marper): , Der verbleibende Tatverdacht kann ver-
schieden stark ausgepragt sein, was nicht zuletzt die im Bereich der StPO vorgesehenen und anerkannten ver-
schiedenen Arten des Tatverdachts belegen. Insbesondere muss die speichernde Stelle deshalb die Griinde fir
den fortbestehenden Tatverdacht und fir dessen Gewicht bzw. den verbleibenden Verdachtsgrad besonders
darlegen. Wie Ergebnisse datenschutzrechtlicher Kontrollen gezeigt haben, liegen oftmals nicht einmal Riickmel-
dungen zum Verfahrensausgang vor. Unabhdngig davon haben sich — unabhangig von der Frage des bestehenden
Restverdachts — teilweise erhebliche Dokumentationsdefizite hinsichtlich der Negativprognose gezeigt (so die
Ergebnisse der Kontrolle der FDR in mehreren Bundesldandern und im Bereich der Zollfahndung). Bei datenschutz-
rechtlichen Kontrollen habe ich trotz der Rechtsprechung des BVerfG und des EGMR — abgesehen von gerichtlich
gepruften Fallen der DNA-Analyse — noch keinen Fall gefunden, in dem die datenverarbeitende Stelle sich mit
dieser Frage befasst und dies dokumentiert hatte.”

9S. z.B. EGMR v. 25.5.2021, 35252/08 (Centrum for Réttvisa / Schweden), NVwZ-Beilage 2021, 30 (40 Rn. 339
ff.): Prifung der praktischen Anwendung der Loschregeln sowie deren effektive Kontrolle durch die Aufsichtsbe-
horden durch den EGMR in Féallen der geheimen Masseniiberwachung der elektronischen Kommunikation; dhn-
lich EGMRv. 25.5.2021, 58170/13 ua. (Big Brother Watch / UK), NVwZ-Beil. 1/2021, 11 (15 ff. Rn. 335 ff.) ebenfalls
zu Masseniiberwachung.

10 vgl. nur BVerfGE 152, 152 (175 f. Rn. 55 ff. — Recht auf Vergessen |): ,Vermutung®, ,dass durch eine Priifung
[unionsrechtlich nicht voll determinierten innerstaatlichen Rechts] am MafRstab der Grundrechte des Grundge-
setzes das Schutzniveau der Charta, wie sie vom Européischen Gerichtshof ausgelegt wird, in der Regel mitge-
wahrleistet ist”“. Konsequent prift das BVerfG unionsrechtlich vollstdndig determiniertes nationales Recht am
MaRstab der Unionsgrundrechte, d.h. insb. am MaRstab der Europaischen Grundrechtecharta; BVerfGE 152, 216
(Recht auf Vergessen Il).

11 EGMR NJOZ 2010, 696 (700 ff. Rn. 103 f., 122 ff.).



b) Anforderungen der JI-Richtlinie

Einen unionsrechtlichen Mindeststandard, der aufgrund des Anwendungsvorrangs des
EU-Rechts ebenfalls zu berticksichtigen ist, legt die JI-Richtlinie'? fest, deren innerstaatli-
che Anwendung umgekehrt eine verfassungsrechtliche Kontrolle am MafR3stab der Grund-
rechte des GG nicht ausschlief3t, da von ihr keine vollstéandige unionsrechtliche Determi-
nierung ausgeht.*®

Im Anwendungsbereich der JI-Richtlinie!* stellt eine fortwahrende Datenspeicherung trotz
Bestehens einer Loschpflicht durch mitgliedstaatliche Behdrden einen Sekundarrechtsver-
stol3 dar, der ggf. zu einer Beanstandung durch die EU-Kommission und in der Konse-
guenz auch zu einem Vertragsverletzungsverfahren fihren kann.*®> Auch die Nichtanwen-
dung richtlinienkonformen nationalen Rechts kann einen Verstol3 gegen die Richtlinie be-
grianden. Ob bereits die Fehlanwendung der Richtlinie im Einzelfall oder erst eine verfes-
tigte Verwaltungspraxis eine Vertragsverletzung darstellt,® spielt angesichts der von der
Datenschutzbeauftragten festgestellten VerstéRe im vorliegenden Fall keine Rolle.

Nach Art. 4 Abs. 1 d) und e) JI-RL gehoért es zu den Grundsatzen der Datenverarbeitung,
dass ,personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrich-
tig sind, unverzuglich geléscht oder berichtigt werden“ und personenbezogene Daten all-
gemein ,nicht langer, als es fur die Zwecke, fur die sie verarbeitet werden, erforderlich ist,
in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen ermég-
licht®. GemaR Art. 5 JI-RL sehen die Mitgliedstaaten vor, ,dass fir die Léschung von per-
sonenbezogenen Daten oder eine regelmaRige Uberprifung der Notwendigkeit inrer Spei-
cherung angemessene Fristen vorzusehen sind. Durch verfahrensrechtliche Vorkehrun-
gen ist sicherzustellen, dass diese Fristen eingehalten werden.“t’

Art. 16 Abs. 2 JI-RL verpflichtet die Mitgliedstaaten ausdrucklich dazu, vom Verantwortli-
chen zu verlangen, personenbezogene Daten unverziglich zu I6schen und vorzusehen,
,dass die betroffene Person das Recht hat, von dem Verantwortlichen die Léschung von

12 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27.4.2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zustandigen Behérden zum Zwecke der Ver-
hitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates, ABI. EU 2016 Nr. L 119/89.
135, nur BVerfGE 158, 170 (183 Rn. 23 m.w.N. — IT-Sicherheitsliicken); grundlegend BVerfG (Fn. 10).
14 Zum Anwendungsbereich s. Art. 1 und 2 JI-RL (Fn. 12); ferner Miiller/Schwabenbauer, in: Lisken/Denninger
(Hrsg.), Handbuch des Polizeirechts, 7. Aufl. 2021, G Rn. 403 ff., 455 ff.
15 vgl. den 31. Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit (fiir das Jahr 2022) des Bundes-
beauftragten fur den Datenschutz und die Informationsfreiheit, BT Drs. 20/6000, S. 47 f. mit Verweis auf die
Mitteilung der Kommission an das Europaische Parlament und den Rat ,,Erster Bericht Gber die Anwendung und
Wirkungsweise der Richtlinie (EU) 2016/680 (Richtlinie zum Datenschutz bei der Strafverfolgung)”“ COM(2022)
364 final v. 25.7.2022.
8 Hierzu Karpenstein, in: Grabitz/Hilf/Nettesheim (Hrsg.), Das Recht der EU, Art. 258 AEUV Rn. 63 f. mwN. (Stand:
EL 65 August 2018).
17 Art. 13 Abs. 1 c) und Art. 14 d) JI-RL schlieRen Informationen zu Léschungsrechten in die von den Verantwort-
lichen zur Verfiugung zu stellenden Informationen bzw. das Auskunftsrecht der betroffenen Person ein. Art. 13
Abs. 3 und Art. 15 Abs. 1 JI-RL sehen wahrend laufender Verfahren sowie zu Zwecken der Gefahrenabwehr und
Strafverfolgung allerdings Ausnahmen von dieser Unterrichtungspflicht vor.
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sie betreffenden personenbezogenen Daten unverziglich zu verlangen, wenn die Verar-
beitung gegen die nach den Artikeln 4, 8 und 10 erlassenen Vorschriften verst63t oder
wenn die personenbezogenen Daten zur Erfillung einer rechtlichen Verpflichtung gelscht
werden mussen, der der Verantwortliche unterliegt.”

Eine unverzigliche Benachrichtigung des Betroffenen im Falle eines Verstol3es gegen
Verpflichtungen aus der Richtlinie sieht Art. 31 Abs. 1 JI-RL nur vor, ,wenn die Verletzung
des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten naturlicher Personen zur Folge hat.“ Einer unverziglichen Meldung gegen-
Uber der Aufsichtsbehorde bedarf es demgegentber nach Art. 30 Abs. 1 JI-RL bereits bei
einem ,Risiko fur die Rechte und Freiheiten nattrlicher Personen®.

Es obliegt der Aufsichtsbehdrde nach Art. 46 Abs. 1 a) JI-RL, ,die Anwendung der nach
dieser Richtlinie erlassenen Vorschriften sowie deren Durchfihrungsvorschriften® zu tber-
wachen und durchzusetzen. Hierzu muss die Aufsichtsbehérde vom jeweiligen Mitglied-
staat durch Rechtsvorschriften mit ,wirksamen Uberwachungsbefugnissen® ausgestattet
werden. Sie muss nach Art. 47 Abs. 2 JI-RL aulzerdem ,uber wirksame Abhilfebefugnisse
wie etwa die beispielhaft genannten verflgen, die es ihr gestatten, [...] c) den Verantwort-
lichen [...] anzuweisen, Verarbeitungsvorgange, gegebenenfalls auf bestimmte Weise und
innerhalb eines bestimmten Zeitraums, mit den nach dieser Richtlinie erlassenen Vor-
schriften in Einklang zu bringen, insbesondere durch die Anordnung der Berichtigung oder
Léschung personenbezogener Daten [...]%

Im Rahmen der jeweiligen Gesetzgebungskompetenzen sind sowohl der Bundes- als auch
die Landesgesetzgeber zur Umsetzung dieser Bestimmungen verpflichtet; allen staatli-
chen Behorden obliegt sodann die richtlinienkonforme Anwendung des nationalen Rechts.

c) Vereinbarkeit mit der JI-Richtlinie: Umsetzung im Bundes- und Landesrecht

Da die Gesetzgebungskompetenz fir das repressive Strafverfahrens- und das praventive
Polizeirecht in Deutschland auseinanderfallen, sind Bundes- und Landesgesetzgeber
gleichermalRen zur Umsetzung der JI-Richtlinie aufgerufen.

- Bundesrechtliches Strafverfahrensrecht:

Der Bundesgesetzgeber ist den Verpflichtungen der JI-Richtlinie fir den Bereich des Straf-
verfahrensrechts insbesondere mit der Anderung der StPO von 20198 und der Novellie-
rung des BDSG von 2017 nachgekommen, die grundsatzlich ergdnzend nebeneinander
anzuwenden sind.®

Nach § 47 BDSG missen personenbezogene Daten insbesondere auf rechtmafiige
Weise, fur festgelegte, eindeutige und rechtmaflige Zwecke verarbeitet werden und dtirfen

18 Art. 1 des Gesetzes zur Umsetzung der Richtlinie (EU) 2016/680 im Strafverfahren sowie zur Anpassung daten-
schutzrechtlicher Bestimmungen an die Verordnung (EU) 2016/679 v. 20.11.2019, BGBI | 1724.
19 vgl. § 500 StPO sowie Gesetzentwurf der Bundesregierung: Entwurf eines Gesetzes zur Umsetzung der Richt-
linie (EU) 2016/680 im Strafverfahren sowie zur Anpassung datenschutzrechtlicher Bestimmungen an die Ver-
ordnung (EU) 2016/679, BT Drs. 19/4671, S. 44.
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Lhicht langer als es fur die Zwecke, fur die sie verarbeitet werden, erforderlich ist, in einer
Form gespeichert werden, die die Identifizierung der betroffenen Personen ermdglicht”.2°

Pflichten zur Loschung von Daten ergeben sich neben einer Reihe spezifischer Tatbe-
stande?! insbh. aus § 489 StPO und § 75 Abs. 2 BDSG?2.

Nach § 489 Abs. 1 StPO ,sind, unbeschadet der anderen, in 8 75 Abs. 2 BDSG genannten
Grinde fur die Pflicht zur Loschung,

1. die nach 8§ 483 gespeicherten Daten mit der Erledigung des Verfahrens, soweit ihre
Speicherung nicht nach den 88 484 und 485 zulassig ist,

2. die nach 8 484 gespeicherten Daten, soweit die dortigen Voraussetzungen nicht mehr
vorliegen und ihre Speicherung nicht nach 8§ 485 zuléssig ist, und

3. die nach § 485 gespeicherten Daten, sobald ihre Speicherung zur Vorgangsverwaltung
nicht mehr erforderlich ist* zu I6schen.?

8§ 483 StPO erlaubt eine Speicherung personenbezogener Daten in Dateisystemen fur die
Zwecke eines konkreten Strafverfahrens, ihre Verwendung in anderen Strafverfahren und
die Speicherung in polizeilichen Misch-Dateien mit gemischter repressiv-praventiver Funk-
tion.2* § 484 StPO gestattet die Speicherung eines Basisdatensatzes in einem Aktenhin-
weissystem zu Zwecken spaterer Strafverfolgung?® sowie die Speicherung weiterer per-
sonenbezogener Daten potentieller Wiederholungstater bei Vorliegen eines (jeweils posi-
tiv festzustellenden) Restverdachts.?® Demgegentber richtet sich die Verarbeitung perso-
nenbezogener Daten — und damit sowohl Speicherung als auch Léschung — fur die Zwe-
cke kunftiger Strafverfahren bei der und durch die Polizei geméanR § 484 Abs. 4 StPO nach

20 Anforderungen an eine Zweckédnderung enthalten § 479 Abs. 2 i.V.m. § 161 Abs. 3 StPO; s. dazu ausfiihrlich KK-
StPO/Weingarten, 9. Aufl. 2023, StPO § 161 Rn. 35 ff. auch zum Grundsatz der hypothetischen Datenneuerhe-
bung und zum sog. Doppeltiirmodell.
21 vgl. die Aufzdhlung im Gesetzentwurf der Bundesregierung (Fn. 19), BT Drs. 19/4671, S. 44
22 7ur nur eingeschriankten Anwendung von § 58 Abs. 3 BDSG s. § 161 Il StPO und § 489 Abs. 6 StPO. Zu Lésch-
pflichten als Léschungspflicht als ,,zwingende Vorgabe bzw. Klarstellung von verfassungsrechtlichen Selbstver-
standlichkeiten” Roggenkamp, in: Specht/Manz (Hrsg.), Handbuch Europaisches und deutsches Datenschutz-
recht, 2019, § 21 Rn. 94.
23 Als Erledigung des Verfahrens gilt nach § 489 Abs. 2 , die Erledigung bei der Staatsanwaltschaft oder, sofern
die 6ffentliche Klage erhoben wurde, bei Gericht. Ist eine Strafe oder eine sonstige Sanktion angeordnet worden,
so ist der Abschluss der Vollstreckung oder der Erlass maRgeblich. Wird das Verfahren eingestellt und hindert die
Einstellung die Wiederaufnahme der Verfolgung nicht, so ist das Verfahren mit Eintritt der Verjahrung als erledigt
anzusehen.”
24 Kritisch zu letzterem in Bezug auf die Verwischung der Grenzen zwischen Gefahrenabwehr und Strafverfolgung
KK-StPO/Gieg, 9. Aufl. 2023, StPO § 483 Rn. 5 mwN. u.a. auf BVerwGE 137, 113 ff. = NJW 2011, 405: ,Aus Griinden
der Rechtssicherheit ware deshalb eine Anpassung der Begrifflichkeiten in § 170, Nr. 88 RiStBV, § 8 Abs. 3 BKAG
und § 484 Abs. 2 S. 2 mit dem Ziel nitzlich, die Folgen der Einstellung eines strafrechtlichen Ermittlungsverfah-
rens fir die Befugnis zur Datenspeicherung aus Griinden der vorbeugenden Verbrechensbekampfung oder der
Strafverfolgungsvorsorge normklarer zu gestalten” (Zitat bei Gieg).
25 Kritisch hierzu KK-StPO/Gieg, 9. Aufl. 2023, StPO § 484 Rn. 2 mwN.
26 BeckOK StPO/Wittig, 47. Ed. 1.4.2023, StPO § 484 Rn. 3 ff.; dort auch zum Fehlen einer Verordnung iSv § 484
Abs. 3 StPO.
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den jeweiligen Polizeigesetzen. Im Rahmen der sog. Vorgangsverwaltung zur verwal-
tungsmaRigen Archivierung gespeicherte Daten dirfen gemald § 485 StPO gespeichert
und verarbeitet werden, solange dies fir die Vorgangsverwaltung erforderlich ist.?’

Entfallt die Rechtfertigung fir die Speicherung, folgt hieraus grundsatzlich eine objektive
Pflicht zur L6schung der betreffenden Daten sowie ein subjektiv-rechtlicher Anspruch des
Betroffenen auf ebendiese Léschung.?® Allein technische Griinde wie die systembedingte
Unmadglichkeit einer Léschung einzelner Daten vermégen die weitere Speicherung nicht
zu rechtfertigen, da ,die Anforderungen an die technische Datenverarbeitung nach BVerfG
den Anforderungen des Grundrechts auf informationelle Selbstbestimmung zu geniigen
[haben] und nicht umgekehrt*.2°

§ 75 Abs. 2 BDSG bestimmt dariber hinaus generell, dass der jeweilige Verantwortliche
personenbezogene Daten unverzuglich zu I6schen hat, ,wenn ihre Verarbeitung unzulas-
sig ist, sie zur Erflllung einer rechtlichen Verpflichtung geldscht werden missen oder ihre
Kenntnis fur seine Aufgabenerfullung nicht mehr erforderlich ist.“ Die Norm ist neben den
bereichsspezifischen Sonderregelungen der StPO anwendbar und begriindet eigenstén-
dige Pflichten. § 75 Abs. 3 StPO sieht Ausnahmen vor, die im Rahmen der Loschungs-
pflichten nach StPO gemalR 8 161 Abs. 2 StPO vor allem bei besonders eingriffsintensiven
MaRnahmen nicht zur Anwendung kommen.*°

Die rechtliche Verpflichtung zur Loschung besteht kraft gesetzlicher Anordnung und setzt
keinen Antrag der/des Betroffenen voraus. Umgekehrt verpflichtet sie die Datenverant-
wortlichen dazu, ,Léschungsverpflichtungen selbstandig und laufend auf ihr Bestehen
und Nachkommen zu Uberpriifen®.3!

- Landesrechtliches Polizeirecht:

Auch die landesrechtlichen Regelungen des Polizeirechts sehen die Loschung der ent-
sprechenden Daten in den polizeilichen Datenbanken in Umsetzung der JI-Richtlinie vor.3?
Aufgrund der entsprechenden Verweisungen in der StPO gelten die polizeirechtlichen Re-
gelungen auch fur sog. Mischdateien, in denen sowohl praventiv als auch repressiv erho-
bene Daten gespeichert werden (s.0.).

27 ygl. hierzu KK-StPO/Gieg, 9. Aufl. 2023, StPO § 485 Rn. 1 f. auch in Bezug auf fehlende ausdriickliche Speicher-
fristen und die gleichwohl bestehende Pflicht zur Loschung bei Wegfall der ,,Erforderlichkeit” der Speicherung.
28 |n Bezug auf § 484 StPO KK-StPO/Gieg, 9. Aufl. 2023, StPO § 484 Rn. 3.
2% BVerfG Beschl. v. 13.5.2015 — 1 BvR 99/11, BeckRS 2015, 52585.
30 Opb sich allein damit ein nur begrenzter Anwendungsbereich der Norm prognostizieren ldsst, ist zu bezweifeln.
So aber Gesetzentwurf der Bundesregierung (Fn. 19), BT Drs. 19/4671, S. 45. Insbesondere kann aus dem Fehlen
ausdriicklicher Beweisverwertungsverbote weder auf den Wegfall einer Léschungspflicht noch auf eine Recht-
fertigung weiterer Speicherung geschlossen werden. Kritisch zur Richtlinienkonformitat von § 58 Abs. 3 BDSG
BeckOK DatenschutzR/Burghardt/Reinbacher, 43. Ed. 1.8.2022, BDSG § 75 Rn. 4.
31 Johannes/Weinhold, in: Sydow/Marsch (Hrsg.), DS-GVO/BDSG, 3. Aufl., § 75 Rn. 24 f. (Hervorhebung im Origi-
nal).
32 vgl. das Gesetz zur Anpassung des allgemeinen Datenschutzrechts an die Verordnung (EU) 2016/679 und zur
Umsetzung der Richtlinie (EU) 2016/680 (Nordrhein-Westfalisches Datenschutz-Anpassungs- und Umsetzungs-
gesetz EU — NRWDSANnpUG-EU)
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Grundsatzlich gilt nach 8 22 PolG NRW, dass rechtmalig erlangte personenbezogene
Daten (nur) so lange in Dateisystemen und Akten gespeichert werden kdnnen, wie dies
zur polizeilichen Aufgabenerfillung, zur zeitlich befristeten Dokumentation oder zur Vor-
gangsverwaltung erforderlich ist (Abs. 1). Die Dauer der Speicherung ist auf das erforder-
liche MalR zu beschréanken; die Erforderlichkeit muss zu bestimmten festgesetzten Pri-
fungsterminen Uberpruft werden, die bestimmte Hochstfristen nicht Gberschreiten dirfen
(Abs. 2). Im Falle eines rechtskraftigen Freispruchs, der unanfechtbaren Ablehnung der
Er6ffnung des Hauptverfahrens oder der nicht nur vorlaufigen Einstellung des Verfahrens
ist die Speicherung ,unzulassig, wenn sich aus den Griinden der Entscheidung ergibt,
dass die betroffene Person die Tat nicht oder nicht rechtswidrig begangen hat. Sollte eine
Speicherung wegen eines Restverdachts einer Straftat weiterhin zulassig sein, ist dessen
Gewicht und der Grad des Verdachts zu dokumentieren® (§ 22 Abs. 3 PolG NRW).

Nach 8§ 32 Abs. 1 PolG NRW sind personenbezogene Daten nach Maf3gabe des § 54
i.V.m. 8 50 Abs. 3 bis 5 DSG NRW zu berichtigen, zu I6schen oder in der Verarbeitung
einzuschranken und dartber hinaus auch dann zu I6schen, wenn dies durch das PolG
NRW bestimmt ist, die Speicherung unzulassig ist oder bei einer Prifung der Wegfall der
Erforderlichkeit festgestellt wird. In diesem Fall (auch bei Wegfall eines Straftatverdachts)
sind nach 8§ 32 Abs. 1 S. 3 PolG NRW die in Dateien suchfahig gespeicherten Daten zu
I6schen sowie die zu der Person suchfahig angelegten Akten zu vernichten.33

In Ergénzung zu den polizeirechtlichen Bestimmungen normiert das DSG NRW allge-
meine Grundsatze flr die Verarbeitung personenbezogener Daten (§ 37 DSG NRW)3* wie
auch Rechte und Anspriiche betroffener Personen (88 47 ff. DSG NRW) und Pflichten der
Datenverantwortlichen (88 52 ff. DSG NRW): Nach § 37 Nr. 4 und 5 DSG NRW sind Daten,
,die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind“, unverzuglich zu I6schen
oder zu berichtigen und Daten insgesamt ,nicht langer als es fur die Zwecke, fur die sie
verarbeitet werden, erforderlich ist, in einer Form gespeichert werden, die die Identifizie-
rung der betroffenen Personen ermdglicht®. 8 50 Abs. 2 DSG NRW raumt den Betroffenen
ein 8 58 Abs. 2 BDSG entsprechendes Léschungsrecht ein. 8 54 Abs. 2 DSG NRW ver-
pflichtet den Datenverantwortlichen auch ungeachtet individueller Anspriiche zur unver-
zlglichen Loschung entsprechend § 75 Abs. 2 BDSG.

Die entsprechenden Normen dienen damit sowohl der Umsetzung der sekundarrechtli-
chen Vorgaben der JI-Richtlinie als auch der verfahrensrechtlichen Anforderungen der
Rechtsprechung des Bundesverfassungsgerichts zur Gewahrleistung der Verhaltnisma-
Rigkeit von Eingriffen in das Recht auf informationelle Selbstbestimmung. Eine Nichtan-

33 7u den Voraussetzungen und Anforderungen an die Léschung s. BeckOK PolR NRW/Ogorek, 25. Ed. 15.4.2023,
PolG NRW & 32 Rn. 15 ff.
34 Insh. RechtmaiRigkeit der Verarbeitung, Zweckbindung und Datensparsamkeit.
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wendung oder fehlerhafte Anwendung dieser Normen durch die StA und die Polizeibehor-
den fihrt daher zu einer Verletzung der JI-Richtlinie wie auch zu ungerechtfertigten Ein-
griffen in Grundrechte.

d) Loéschungsanspruch

Konsequenz des Verstol3es gegen einfaches Recht und des sich hieraus ergebenden
Grundrechtsverstol3es ist ein subjektiv-rechtlicher Anspruch auf Loschung der betreffen-
den Daten, der gegebenenfalls auch gerichtlich durchgesetzt werden kann. Sofern ein sol-
cher Anspruch nicht einfachrechtlich ausdrtcklich normiert ist, ist er durch entsprechende
Auslegung des objektiven Rechts zu ermitteln.®® In jedem Fall folgt aus den allgemeinen
Grundsatzen fur die Verarbeitung personenbezogener Daten, insbesondere den Grund-
satzen der Datenminimierung, der Zweckbindung, der Erforderlichkeit und der Verhaltnis-
maligkeit, dass die Datenverantwortlichen eine mdgliche Loschung nicht allein mit dem
Ablauf von Speicher- oder Pruffristen ausschlie3en dirfen, sondern in regelmafiigen Ab-
stédnden bzw. auf Antrag auch die Erforderlichkeit der weiteren Speicherung im Einzelfall
prifen missen.3®

FUr Daten, die bei der Staatsanwaltschaft gespeichert sind, ergibt sich dieser Anspruch
aus 8 500 Abs. 1 StPO i.V.m. 88 75 Abs. 2, 58 Abs. 2 BDSG bzw. i.V.m.. den besonderen
Losch-Tatbestanden des § 489 Abs. 1 und Abs. 2 StPO. % Nach § 58 Abs. 2 BDSG hat
die betroffene Person das Recht, von dem Verantwortlichen unverzuglich die Loschung
sie betreffender Daten zu verlangen, wenn deren Verarbeitung unzuléssig ist, deren
Kenntnis fur die Aufgabenerfullung nicht mehr erforderlich ist oder dies zur Erfillung einer
rechtlichen Verpflichtung geléscht werden missen.

Auch die Bestimmungen der landesrechtlichen Datenschutzgesetze sehen entsprechende
Léschungsanspriche wie in 8 50 DSG NRW oder § 53 HDSIG zum Teil wortgleich zu 8
58 Abs. 2 BDSG vor.>® § 50 Abs. 2 DSG NRW raumt den Betroffenen ein § 58 Abs. 2
BDSG entsprechendes Léschungsrecht ein (s.0.).

e) Gerichtliche Kontrolle: Anspruch auf Léschung

Personen, deren Daten trotz bestehender Léschpflichten nicht geldscht worden sind, kon-
nen ihren Loschungsanspruch auch gerichtlich geltend machen. Eine Klage der betroffe-
nen Personen auf Vernichtung/Léschung der betreffenden Daten vor dem zustéandigen
ordentlichen Gericht bzw. Verwaltungsgericht hat Aussicht auf Erfolg haben, wenn und

35S0 auch nach alter Rechtslage zu § 489 StPO aF.; hierzu Otto, in: Sydow/Marsch (Hrsg.), DS-GVO/BDSG, 3. Aufl.,
§ 58 Rn. 6; OLG Hamm Beschl. v. 26.2.2021 — 1 VAs 77/20, BeckRS 2021, 6165 Rn. 15; bestatigt durch OLG Hamm
Beschl. V. 8.8.2022 — 1 VAs 48/22/, BeckRS 2022, 26713, insb. Rn. 16 ff.
3 Hierauf weist das OLG Hamm unter Bezugnahme auf das Recht auf informationelle Selbstbestimmung hin und
betont die volle gerichtliche Uberpriifbarkeit dieses unbestimmten Rechtsbegriffs; OLG Hamm Beschl. V.
8.8.2022 — 1 VAs 48/22/, BeckRS 2022, 26713, Rn. 19.
37 Otto, in: Sydow/Marsch (Hrsg.), DS-GVO/BDSG, 3. Aufl., § 58 Rn. 6; OLG Hamm Beschl. v. 26.2.2021 — 1 VAs
77/20, BeckRS 2021, 6165 Rn. 15; bestatigt durch OLG Hamm Beschl. V. 8.8.2022 — 1 VAs 48/22/, BeckRS 2022,
26713, insb. Rn. 16 ff.
38 Hierauf verweist auch Otto, in: Sydow/Marsch (Hrsg.), DS-GVO/BDSG, 3. Aufl., § 58 Rn. 10 mwN.
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soweit, wie in der Formulierung der Frage unterstellt, eine Loschungspflicht besteht, so
dass es auch nicht auf die Uberpriifung einer auf die weitere Speicherung gerichteten Er-
messensentscheidung der Polizei bzw. der Staatsanwaltschaft ankommt.*®

f) Datenschutzaufsicht

Datenschutzrechtliche Grundrechtsverletzungen wie auch Versto3e gegen die JI-Richtli-
nie fallen grundsatzlich in die Kontrollzustandigkeit der/des jeweiligen Datenschutzbeauf-
tragten des Bundes oder des betreffenden Landes. Im Unterschied zur DSGVO sind die
Abhilfebefugnisse der Datenschutzbeauftragten nach nationalem Recht in der Regel be-
schrankt. Hierauf weist auch der Bundesbeauftragte fiir den Datenschutz und die Informa-
tionsfreiheit (BfDI) in seinem Bericht fiir das Jahr 2022 hin.*° Auf der Basis einer Evaluation
zur Umsetzung der JI-Richtlinie aus dem Jahr 2022 hat die EU-Kommission Defizite bei
der Umsetzung von Art. 47 Abs. 2 JI-Richtlinie auch in Deutschland festgestellt und zum
Gegenstand eines im Mai 2022 ero6ffneten Vertragsverletzungsverfahrens gemacht.*

Im Bereich der Aufsicht tiber die Speicherung personenbezogener Daten im Anwendungs-
bereich der JI-RL verfluigt der BfDI im Unterschied zur nordrhein-westféalischen Daten-
schutzbeauftragten lediglich Giber Beanstandungs- bzw. Warnrechte nach § 16 Abs. 2
BDSG, nicht aber Gber wirksame Abhilfebefugnisse und kann insbesondere die Loschung
unzulassig gespeicherter Daten nicht anordnen.*?

Dies widerspricht den ausdriicklich vorgesehen wirksamen Untersuchungs- und Abhilfe-
befugnissen nach Art. 47 Abs. 2 JI-RL, die ,wirksame Abhilfebefugnisse” und neben einer
Warnung insbesondere auch ein Anweisungsrecht gegeniiber Datenverantwortlichen in
Bezug auf die Loschung personenbezogener Daten vorsehen.*?

In der Begriindung des an die Bundesrepublik gerichteten Aufforderungsschreibens der
EU-Kommission qualifiziert die Kommission diese Rechtslage als Verstol3 gegen die Um-
setzungspflichten aus der JI-Richtlinie: ,Deutschland hat die Bestimmung, wonach die Da-
tenschutzaufsichtsbehdrden tGber wirksame Abhilfebefugnisse unterschiedlicher Art verfi-
gen missen, nicht ordnungsgemal umgesetzt. Dazu gehéren Warnhinweise, Anordnun-
gen, um Verarbeitungsvorgange mit den Datenschutzvorschriften in Einklang zu bringen,
insbesondere durch die Anordnung von Berichtigungen oder Loschungen personenbezo-
gener Daten oder Einschrankungen der Verarbeitung, sowie eine voriibergehende bzw.

39 5, beispielhaft fiir ein solches Verfahren OVG NRW v. 14.4.2010, Az. 5 A 479/09 (juris) = DVBI 2010, 852; VG
Wiirzburg v. 29.10.205, Az. W 5 K 14.951 (Juris); korrespondierend fiir die Loschung durch die StA OLG Frankfurt
v. 20.12.2022, Az. 3 VAs 14/22 (juris) = StV-S 2023, 66; ferner die Nachweise in Fn. 35.

405, den 31. Tatigkeitsbericht des BfDI (Fn. 15), BT Drs. 20/6000, S. 48; dies entspricht der Meldung des BfDI an
den Europaischen Datenschutzausschuss; vgl. DE_SA Article 62 LED questionnaire.pdf (europa.eu). Zu diesem
allgemein Schéndorf-Haubold, in: Sydow/Marsch (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2022, Art. 68 ff.

41 Aufforderungsschreiben INFR(2022)2023 vom 19.5.2022.

42 7ur Unionsrechtswidrigkeit Ziebarth, in: Sydow/Marsch (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2022, Art. 58 Rn. 19;
Miiller/Schwabenbauer, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, 7. Aufl. 2021, G Rn. 1087 f.
43S, bereits oben unter b).
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endgultige Beschrankung oder ein Verbot der Verarbeitung. Die Datenschutzaufsichtsbe-
horden mussen in der Lage sein, ihre Befugnisse gegenuber den Verantwortlichen und/o-
der den Auftragsverarbeitern auszuiiben. Nach Auffassung der Kommission stellt die ord-
nungsgemafe Umsetzung der Bestimmungen Uber die Befugnisse der Datenschutzauf-
sichtsbehdrden ein wesentliches Element fur die wirksame Gewaébhrleistung des Grund-
rechts auf den Schutz personenbezogener Daten dar.“*

8 60 DSG NRW weist der Landesbeauftragten fur Datenschutz und Informationsfreiheit
demgegentber einen Teil der Befugnisse nach der DSGVO zu. Nach 8§ 60 Abs. 3 DSG
NRW i.V.m. Art. 58 Abs. 2 d) und f) DSGVO wird die Landesdatenschutzbeauftragte er-
machtigt, ,den Verantwortlichen [...] anzuweisen, Verarbeitungsvorgange gegebenenfalls
auf bestimmte Weise und innerhalb eines bestimmten Zeitraums in Einklang mit dieser
Verordnung zu bringen“ bzw. ,eine vorubergehende oder endgultige Beschrankung der
Verarbeitung einschlie3lich eines Verbots, zu verhangen“. Nach 8§ 500 Abs. 2 Nr. 2 StPO
treten die Landesbeauftragten auch in Bezug auf die Aufsicht Gber die Datenschutzkon-
formitat der Verarbeitung personenbezogener Daten zu repressiven Zwecken an die Stelle
des Bundesbeauftragten. Trotz bzw. wegen des auf den dritten Teil des BDSG beschréank-
ten Verweises in 8 500 Abs. 1 StPO handeln die Landesbeauftragten im Rahmen ihrer
landesrechtlich zugewiesenen Befugnisse.*®

Ungeachtet der erheblichen Unterschiede in den rechtlich zugewiesenen Befugnissen
kommt den Datenschutzbeauftragten eine zentrale Kontrollaufgabe mit Blick auf die Fest-
stellung von Vollzugsdefiziten der vorliegenden Art zu, die von betroffenen Einzelnen re-
gelmafig nur punktuell und nicht systematisch angegriffen werden kénnen.

- 2. Genugen die Erlasse des Justizministeriums vom 03.08.2022 und vom
18.01.2023, um die L6schung von nicht zu speichernden Daten sicherzustel-
len, so dass keine Grundrechtsverstof3e eintreten?

Grundsatzlich setzen die Verfassungsmafigkeit und Grundrechtskonformitat der Eingriffe
in das Recht auf informationelle Selbstbestimmung bzw. der entsprechenden unions- und
konventionsrechtlichen Datenschutzgrundrechte wie auch die richtlinienkonforme Umset-
zung der JI-Richtlinie gesetzgeberische Regelungen voraus, die auch die Léschung der
Daten innerhalb bestimmter Fristen vorsehen.*¢ Die Léschung beendet den Grundrechts-
eingriff und verhindert eine zweckwidrige Weiterverwendung der Daten. Sie ist damit in-
tegraler Bestandteil des verhaltnismaRigen Umgangs mit personenbezogenen Daten.

44 Offizielle Information nach Vertragsverletzungsverfahren im Mai: wichtigste Beschliisse (europa.eu).
4550 Ziebarth, in: Sydow/Marsch (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2022, Art. 58 Rn. 35. Beispiele aus anderen Bun-
deslandern bei Miiller/Schwabenbauer, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, 7. Aufl. 2021,
G Rn. 1089. Zu § 60 DSG NRW HK-LDSG NRW/Heinz-Joachim Pabst, 1. Aufl. 2020, DSG NRW § 60 Rn. 11 ff.
46 Hierzu kann auf die Ausfiihrungen zu Frage 1 verwiesen werden.
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Auf die in polizeilichen Dateninformationssystemen zu praventiven wie auch zu repressi-
ven Zwecken gespeicherten Daten finden nach 88 483 Abs. 3, 484 Abs. 4 und 485 S. 4
StPO die Bestimmungen des Polizeigesetzes Anwendung. Nach 8§ 32 | PolG NRW i.V.m.
88 54, 50 Abs. 3 — 5 DSG NRW sind die Daten insbesondere dann zu léschen, wenn die
Datenverarbeitung unzuléssig ist, die Kenntnis der Daten fiir die Aufgabenerfillung nicht
mehr erforderlich ist oder eine anderweitige rechtliche Verpflichtung zur Loschung besteht.
Ergénzend verpflichtet 8 32 Abs. 1 S. 4 PolG NRW zur Loschung, wenn der Verdacht einer
Straftat gegen die Person entfallen ist.*

In Bezug auf die Léschung verfugt die verantwortliche Behdrde nicht Gber ein Ermessen.
Die Loschung ist entweder bei Geltendmachung des Anspruchs durch den berechtigten
Grundrechtstrager*® oder jedenfalls im Rahmen der gesetzlich vorgesehenen Uberprifung
unter Einhaltung der jeweiligen Prufpflichten vorzunehmen.

Grundsatzlich enthalten die gesetzlichen Regelungen in Umsetzung der JI-Richtlinie klare
Verpflichtungen zur Loschung der nicht weiter zulassig gespeicherten Daten.*® Weder die
Richtlinie noch die gesetzlichen Regelungen kdnnen allerdings eine automatische LO-
schung unzul&assig gespeicherter Daten vorschreiben. Einen solchen Automatismus etwa
in Gestalt eines Algorithmus gibt es bislang nicht.

Die Erlasse des Justizministeriums vom 3.8.22 und vom 18.1.23 beziehen sich jeweils auf
die datenschutzrechtliche Kontrolle von Verfahrensriickmeldungen nach § 482 StPO im
Wege der Mitteilung nach Nr. 11 Abs. 2 MiStra durch die Landesbeauftragte fur Daten-
schutz und Informationsfreiheit, bei der sich erhebliche Unzulédnglichkeiten gezeigt hatten.

Fehler betrafen das Fehlen einer Riickmeldung nach Nr. 11 Abs. 2 MiStra, die fehlerhafte
Verwendung der erforderlichen Kennziffer tiber die Art des Verfahrensausgangs, das Feh-
len einer Einzelfallprifung der Erforderlichkeit der weiteren Speicherung durch die Polizei-
behorden sowie das Fehlen ausreichender Informationen zur Entscheidung tber die wei-
tere Speicherung. Es handelt sich damit um Fehler an der Schnittstelle einer Datenspei-
cherung zwischen Staatsanwaltschaft und Polizei, die im Ergebnis insbesondere dazu fuh-
ren, dass Daten auch bei Nichtvorliegen eines Restverdachts weitergespeichert werden
bzw. nicht geléscht werden, da das Fortbestehen der Erforderlichkeit entweder nicht ge-
pruft oder falschlich unterstellt wird.

In Bezug auf unterbliebene und fehlerhafte Mitteilungen seitens der Staatsanwaltschaft
sind die nicht auRenwirksamen Erlasse grundséatzlich geeignet, auf die ordnungsmaRige
Anwendung der gesetzlichen Vorschriften hinzuwirken und damit auch die von der Daten-

47 S. bereits oben zu Frage 1 c). Ausnahmen von der Léschung sind in § 32 1ll PolG NRW und § 50 Ill DSG NRW
vorgesehen. lhre Richtlinienkonformitat ist zum Teil strittig.
48S. oben bei Frage 1 d).
495, oben bei Frage 1.
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schutzbeauftragten beanstandeten Vollzugs-Defizite zu beseitigen. Die Erlasse adressie-
ren allerdings lediglich die Staatsanwaltschaften und binden die fiir die L6schung letztver-
antwortlichen Polizeibehorden nicht, wenn die Daten in polizeilichen Informationssyste-
men gespeichert sind. Handelt es sich daher um Daten, die in polizeilichen Informations-
system gespeichert werden, tragen die Erlasse lediglich zur Verbesserung des Vollzugs
seitens der StA bei und leisten insoweit auch einen Beitrag zur Reduktion des Vollzugs-
defizits.

Sofern die Datenschutzbeauftragte auf bestehende Vollzugsprobleme seitens der Polizei-
behdrden hinweist, kdnnte/musste diesen durch entsprechende Verwaltungsvorschriften
des zustandigen Innenministeriums bzw. der Polizeibehdrden entgegengewirkt werden.>®
Erforderlich ware eine den Erlassen korrespondierende Verpflichtung der Polizei zur Pri-
fung und Loschung in den Fallen einer entsprechenden Mitteilung durch die StA.

Insgesamt scheint es sich um ein bereits seit langerem bekanntes Problem zu handeln,
das in der Literatur beschrieben und seitens verschiedener Datenschutzbeauftragter wie-
derholt gertigt worden ist.>!

Nach Art. 5 JI-RL mussen die Mitgliedstaaten vorsehen, dass fir die Léschung von per-
sonenbezogenen Daten oder eine regelmaRige Uberpriifung der Notwendigkeit inrer Spei-
cherung angemessene Fristen vorzusehen sind. Weiter ist durch verfahrensrechtliche Vor-
kehrungen sicherzustellen, dass diese Fristen eingehalten werden. Auch die Verantwort-
lichen mussen auf der Grundlage mitgliedstaatlicher Umsetzungsvorschriften nach Art. 19
und 20 JI-RL ,unter Berlcksichtigung der Art, des Umfangs, der Umstande und der Zwe-
cke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
der Risiken fur die Rechte und Freiheiten natirlicher Personen geeignete technische und
organisatorische MaRhahmen® umsetzen, ,um sicherzustellen und den Nachweis dafur
erbringen zu kénnen, dass die Verarbeitung in Ubereinstimmung® mit der JI-RL erfolgt.
Diese Malinahmen sind erforderlichenfalls zu tberprifen und zu aktualisieren. Dartber
hinaus mussen die Verantwortlichen nach Art. 20 JI-RL ,angemessene technische und
organisatorische MaRnahmen*® ergreifen, um bei der Verarbeitung den Datenschutzgrund-
satzen und Garantien gerecht zu werden.

Um die Léschung sicherzustellen bedarf es deshalb effektiver praktischer Sicherungsme-
chanismen, vorrangig in Gestalt von allgemeinen Losch- wie auch Loschpriffristen,>? aber

50 Nr. 32 der Verwaltungsvorschrift zum PolG NRW (VVPolG NRW), Runderlass d. Innenministeriums v.
19.12.2003 — 44.1-2001 bestimmt zwar, dass Ermittlungen in angemessenem Umfang von Amts wegen durchzu-
fUhren sind, wenn der Verdacht einer unrichtigen Datenspeicherung besteht. Die betreffenden Daten sind wah-
rend der Prifung mit einem Sperrvermerk zu versehen. Die Norm sieht aber nicht vor, dass auch die Polizeibe-
horden in kiirzeren Abstdnden die datenschutzrechtliche Konformitidt der gespeicherten Daten systematisch
Uberprifen missten. Ob es dariiber hinaus Verwaltungsvorschriften seitens der Polizeibeh6érden in NRW gibt,
entzieht sich meiner Kenntnis.
51'S. nur Miiller/Schwabenbauer, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, 7. Aufl. 2021, G Rn.
844 mwN. und Abhilfevorschlagen; ferner BeckOK PolR NRW/Arzt, 25. Ed. 15.4.2023, PolG NRW § 22 Rn. 57 ff.
52 Schwabenbauer, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, 7. Aufl. 2021, G Rn. 301.
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daruber hinausgehend in zusatzlichen flankierenden Regelungen, zumal die Lésch- und
Loschpruffristen zum Teil sehr lang bemessen sind und zudem nicht auf fehlerhafte Da-
tenspeicherungen, sondern auf die rechtmaflige Speicherung zulassig erhobener und ver-
werteter Daten abstellen.

Erganzende Bestimmungen finden sich im Datenschutzrecht: So sieht 8 54 Abs. 4 DSG
NRW ahnlich wie § 75 Abs. 4 BDSG vor, dass die fir die Datenverarbeitung verantwortli-
che Stelle, d.h. die speichernde Polizeibehdrde ,unbeschadet in Rechtsvorschriften fest-
gesetzter Hochstspeicher- oder Loschungsfristen® ,fur die Loschung von personenbezo-
genen Daten oder eine regelmaRige Uberpriifung der Notwendigkeit ihrer Speicherung
angemessene Fristen vorzusehen und durch verfahrensrechtliche Vorkehrungen sicher-
zustellen® hat, ,dass diese Fristen eingehalten werden®.

Neben der fehlerfreien Ubermittlung der korrekten Kennziffern kommt es hinsichtlich der
den Fragen zugrunde liegenden Problematik zum einen vor allem auf die Gewahrleistung
einer ausreichenden Informationsgrundlage sowie auf regelmaRige Pruf- und Erkundi-
gungspflichten seitens der speichernden Polizeibehdrden an.>?

Mogliche weitere MalBnahmen zur Behebung der Vollzugsprobleme wéren etwa:

- den Erlassen entsprechende Verwaltungsvorschriften des Innenministeriums / sei-
tens der Polizei etwa zur Pflicht der regelmalRligen Anforderung von Informationen
nach § 472 Abs. 2 StPO,*

- die gesetzliche, untergesetzliche oder verwaltungsinterne Normierung weiterer,
klar bestimmter und insb. auch kurzerer Prffristen jenseits bzw. in Ausfillung von
§ 54 Abs. 4 DSG NRW und 8 75 Abs. 4 BDSG®®,

- die Einfuhrung automatisierter Priifroutinen und —verfahren,>®

53 Miiller/Schwabenbauer, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, 7. Aufl. 2021, G Rn. 845:
automatisierte regelmaRige Erkundigung der Polizeibehérden bei den Staatsanwaltschaften, um Wissensdefizite
Uber Verfahrensausgange und hierauf basierende unzuldssige Weiterspeicherung von Daten zu vermeiden.
BeckOK PolR NRW/Arzt, 25. Ed. 15.4.2023, PolG NRW § 22 Rn. 59 f. verweist auf einen moglichen Konflikt mit
der auch im Rahmen der EMRK geschiitzten Unschuldsvermutung.
54 vgl. etwa den Verweis des VG Kéln Urt. v. 20.5.2021 — 20 K 418/18, BeckRS 2021, 23660 Rn. 26 und 40 auf die
Richtlinien fur die Flihrung Kriminalpolizeilicher personenbezogener Sammlungen (KpS) (RdErl. d. Innenministe-
riums NRW v. 25.08.2000, IV A 5 - 6420/1, MBI. NRW. 2000 S. 1370); zum Problem der unzureichenden Informa-
tionsgrundlage auch BeckOK PolR NRW/Arzt, 25. Ed. 15.4.2023, PolG NRW § 22 Rn. 62 mwN.
55§ 54 Abs. 4 DSG NRW verpflichtet die Datenverantwortlichen unbeschadet anderweitiger Héchstspeicherfris-
ten oder Léschungsfristen dazu, ,fiir die Ldschung von personenbezogenen Daten oder eine regelmiRige Uber-
prifung der Notwendigkeit ihrer Speicherung angemessene Fristen vorzusehen und durch verfahrensrechtliche
Vorkehrungen sicherzustellen, dass diese Fristen eingehalten werden.”; Beispiele fir Vorschriften mit Priffristen
und Prifungsterminen finden sich bei Miiller/Schwabenbauer, in: Lisken/Denninger (Hrsg.), Handbuch des Poli-
zeirechts, 7. Aufl. 2021, G Rn. 853 f.
56 Miiller/Schwabenbauer, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, 7. Aufl. 2021, G Rn. 856 ff.
mit dem Hinweis, dass Loschpriffristen ,keine Regelspeicherfristen” sind, sowie dem Vorschlag automatisierter
Léschroutinen und Priif-Wiedervorlagen.
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- die zu kontrollierende Verpflichtung zu regelmafRligen Prifungen vor Ablauf der
Pruf- und Speicherhochstfristen, um systematisch sicherzustellen, dass die gebo-
tenen Datenpriufungen, sowie Datenléschungen auch durchgefiihrt werden.

Etwaige Loschungsdefizite stellen nicht notwendig ein Problem auf der Ebene der Gesetz-
gebung, sondern ein Vollzugsproblem dar. Da die gesetzlichen Regelungen die Lo6-
schungspflicht sowie einen korrespondierenden subjektiv-rechtlichen Loschungsanspruch
klar vorsehen, besteht gesetzgeberischer Handlungsbedarf dann, wenn die Vollzugsdefi-
zite mit Hilfe der Erlasse und unter Verweis auf die Verantwortlichkeit der Datenverant-
wortlichen nicht behoben werden kdnnen.

Anhaltspunkte fur eine Verantwortungsteilung zwischen Gesetzgeber und Verwaltung fin-
den sich in der jingsten Entscheidung des Bundesverfassungsgerichts zur automatisier-
ten Datenverarbeitung: Das Gericht erachtet eine Aufteilung der Regelungen zwischen
Gesetzgeber und Verwaltung fir zulassig, solange der Gesetzesvorbehalt zu Gunsten der
wesentlichen Grundlagen (hier zur Begrenzung von Art und Umfang der Daten und der
Verarbeitungsmethode) gewahrt wird, der Gesetzgeber die Verwaltung zur ndheren Re-
gelung organisatorischer und technischer Einzelheiten in abstrakt-genereller Form, ver-
lasslich dokumentiert und publiziert ermachtigt und die verfassungsrechtlich gebotene
Kontrolle etwa durch Datenschutzbeauftragte wahrgenommen wird.>’

Sofern es sich allerdings um ein — ggf. bewusst in Kauf genommenes — Dauerproblem
handelt, ist aber nicht auszuschlie3en, dass sich Vollzugsdefizite auf die Beurteilung der
Verhaltnismafigkeit und damit der Verfassungsmalfigkeit polizeilicher Datenspeicherun-
gen insgesamt auswirken konnten. In diese Richtung weist auch die Entscheidung des
Bundesverfassungsgerichts vom 16. Februar 2023: Je fehleranfalliger sich ein System zur
Datenspeicherung erweist, desto starker verschiebt sich die Abwagungsentscheidung zu
Gunsten des Grundrechtsschutzes.®® Fehlerintensive Regelungen werden als eingriffsin-
tensiver qualifiziert.

- 3. In der Entscheidung des BVerfG vom 16.2.2023 wurde auf die Problematik
hingewiesen. Darin heif’t es: ,,Denn es konnen sich softwaregestiitzt neue
Moglichkeiten einer Vervollstdndigung des Bildes von einer Person ergeben,
wenn Daten und algorithmisch errechnete Annahmen uber Beziehungen und
Zusammenhange aus dem Umfeld der Betroffenen einbezogen werden. Der
Grundsatz der Zweckbindung kénnte dem Eingriffsgewicht dann fir sich ge-
nommen nicht hinreichend Rechnung tragen. Insgesamt ist die Methode au-
tomatisierter Datenanalyse oder -auswertung umso eingriffsintensiver, je
breitere und tiefere Erkenntnisse tiber Personen dadurch erlangt werden kon-
nen, je hoher die Fehler- und Diskriminierungsanfalligkeit ist und je schwerer

57 BVerfG v. 16.2.2023, NJW 2023, 1196 (Leitsdtze — automatisierte Datenanalyse).
%8 In diese Richtung auch BVerfG NJW 2023, 1196 (1204 Rn. 90 — automatisierte Datenanalyse).
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die softwaregestiitzten Verkniipfungen nachvollzogen werden koénnen.“
Wo liegen nach Ansicht der Sachverstandigen die verfassungsrechtlichen
Probleme in Bezug auf die Nichtléschung von Daten, was die Landesdaten-
schutzbeauftragte in ihrem Bericht auf den Seiten 52 — 55 kritisiert?

Uber die verfassungswidrige Nichtléschung (als Grundrechtsproblem an sich) hinaus be-
steht fur die somit nicht langer rechtmaflig gespeicherten Daten das Risiko einer zweck-
widrigen weiteren Verwendung. Automatisierte Datenverarbeitungsvorgange erhdéhen die
Gefahr eines Zugriffs auf nicht geldéschte Daten, die ggf. unbemerkt Gegenstand einer
Ubergreifenden Datenanalyse oder Datenauswertung werden kénnen.

In der Entscheidung vom 16.2.2023 hat das Bundesverfassungsgericht die Voraussetzun-
gen fir eine verfassungskonforme Ausgestaltung entsprechender gesetzlicher Ermachti-
gungen formuliert. Diese Voraussetzungen sind bereits in Bezug auf rechtmaflig gespei-
cherte Daten aufgrund der speziellen Belastungseffekte und der variierenden Belastungs-
intensitat komplex. Schwerwiegende Eingriffe in das Recht auf informationelle Selbstbe-
stimmung sind nur unter engen Voraussetzungen zuléssig. Eine Reihe von Daten, die im
Wege besonders intensiver Grundrechtseingriffe gewonnen wurden, sollen aus den auto-
matisierten Datenverarbeitungsvorgangen aufgrund ihres hohen Eingriffsgewichts ausge-
nommen werden.

Keinesfalls dirfen l6schungspflichtige und damit nicht langer gerechtfertigt gespeicherte
Daten in eine automatisierte Auswertung einbezogen werden.*® Eine ansonsten zulassige
und gesetzlich geregelte Datenanalyse, die unter diesen Voraussetzungen einen verhalt-
nisméaRigen und damit gerechtfertigten Grundrechtseingriff darstellt, fihrt dann zu verfas-
sungsrechtlich unzuldssigen neuen Eingriffen in das Recht auf informationelle Selbstbe-
stimmung, wenn sie sich auf Daten bezieht, deren Speicherung nicht langer zul&ssig ist.

- 4. In der Entscheidung des BVerfG heit es weiter: ,,Dem Wortlaut nach las-
sen sie (Anm.: die Regelungen in den beiden Polizeigesetzen) zudem sehr
weitreichende Methoden der automatisierten Datenanalyse und -auswertung
zu. Der Gesetzgeber hat nicht eingegrenzt, welche Methoden der Analyse und
Auswertung erlaubt sind. Die angegriffenen Vorschriften ermdglichen auch
ein ,,Data-Mining“ bis hin zur Verwendung selbstlernender Systeme (KI). Da-
bei sind insbesondere auch offene Suchvorgénge zulassig. Die Datenauswer-
tung oder -analyse darf darauf zielen, allein statistische Auffalligkeiten in den
Datenmengen zu entdecken, aus denen dann, méglicherweise auch mit Hilfe
weiterer automatisierter Anwendungen, weitere Schllisse gezogen werden.

59 Miiller/Schwabenbauer, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, 7. Aufl. 2021, G Rn. 852;
BeckOK PolR NRW/Arzt, 25. Ed. 15.4.2023, PolG NRW § 22 Rn. 16.
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Die Vorschriften schlie3en auch bezlglich der erzielbaren Suchergebnisse
nichts aus. Nach dem Wortlaut kbnnte das Suchergebnis in maschinellen
Sachverhaltsbewertungen bestehen — bis hin zu Gefahrlichkeitsaussagen
liber Personen im Sinne eines ,,predictive policing“. Es konnten also mittels
Datenanalyse oder -auswertung neue persénlichkeitsrelevante Informatio-
nen erzeugt werden, auf die ansonsten kein Zugriff bestiinde. Diese potenzi-
elle Weite erzielbaren neuen Wissens wird auch nicht durch eingriffsmil-
dernde Regelungen zu dessen Verwendung flankiert.“

Wo liegen nach Ansicht der Sachverstandigen die verfassungsrechtlichen
Probleme in Bezug auf die Nichtldschung von Daten, was die Landesdaten-
schutzbeauftragte in ihrem Bericht auf den Seiten 52 — 55 kritisiert?

Je intensiver die mittels der automatisierten Datenverarbeitung vorgenommenen Grund-
rechtseingriffe wirken,®° desto gréRer wird auch das Eingriffsgewicht in Bezug auf ohnehin
unzulassig einbezogene Daten. Insoweit ist auf die Beantwortung der Frage 3 zu verwei-
sen.

- 5. Wie ist am ehesten verfassungsrechtlich sicherzustellen, dass die Staats-
anwaltschaften die Vorgaben der Landesdatenschutzbeauftragten beachten
und erforderliche Daten geléscht werden?

Im Rahmen der Rechtsbindung der Staatsanwaltschaften gentigt das gesetzgeberische,
hinreichend bestimmte Loschungsgebot grundsatzlich den verfassungsrechtlichen Anfor-
derungen. Von einer Befolgung muss zundchst ausgegangen werden.

Soweit im Bericht der Datenschutzbeauftragten Vollzugsdefizite festgestellt werden, kann
diesen auf der Vollzugsebene mit den Mitteln des verwaltungsinternen Organisations-
rechts begegnet werden. Insoweit ist zu erwarten, dass die Erlasse des Justizministeriums
ebenso wie der Bericht der Datenschutzbeauftragten zu einer Behebung der Vollzugs-
probleme fiihren.5!

Sollte sich bei weiteren Uberpriifungen herausstellen, dass diese MaRnahmen nicht aus-
reichen, musste der Gesetzgeber insbesondere auch aus unionsrechtlichen Griinden in
Erwégung ziehen, auch fir die Staatsanwaltschaften Prifroutinen gesetzlich zu verankern
und/oder den Datenschutzbeauftragten gesetzlich effektivere Abhilfebefugnisse und An-
ordnungsrechte einzurdumen.

60 Allgemein zum Einsatz von Kl durch Sicherheitsbehérden Hornung, Kiinstliche Intelligenz zur Auswertung von
Social Media Massendaten. Moglichkeiten und rechtliche Grenzen des Einsatzes Kl-basierter Anaylsetools durch
Sicherheitsbehorden, AGR 147 (2022), 1 ff.; Rademacher, Predictive Policing im deutschen Polizeirecht, AGR 142
(2017), S. 366 ff.
61 7u wiederkehrenden Beanstandungen s. aber auch oben bei Fn. 51.
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- 6. Benotigen wir ein spezielles Datenverarbeitungsgesetz in NRW, aus dem
sich fur den Burger auch die Rechte auf L6schung ergeben, in dem eine ge-
setzliche Definition des Begriffs ,,Restverdacht” verankert ist, in dem Losch-
fristen gesetzlich verankert sind?

Zwar ist zuzugeben, dass sich das Rechtsregime nicht gerade ubersichtlich aus einer
Reihe unterschiedlicher gesetzlicher Bestimmungen ergibt. Dies ist allerdings vorrangig
auf die unterschiedliche verfassungsrechtliche Zustéandigkeit fur die Gesetzgebung im
Bundesstaat zurtickzufihren. Soweit sich die Frage lediglich auf die Rechtslage in NRW
bezieht, gentigt auch ein auf PolG und DSG verteiltes Regelungsregime grundsatzlich den
Anforderungen der JI-Richtlinie wie auch rechtsstaatlichen Bestimmtheits- und Transpa-
renzanforderungen.

Hiervon zu unterscheiden ist die Frage nach moglichen Regelungsinhalten. Das Recht auf
Léschung ist, wie oben in Frage 1 dargelegt, bereits gesetzlich verankert. Loschfristen sind
(nur) teilweise auch gesetzlich bestimmt und insbesondere bei Datenerhebungen vorge-
sehen, die mit schwerwiegenden Grundrechtseingriffen verbunden sind. Gesetzlich fixierte
Ldschfristen sind aus Griinden der Rechtssicherheit und des Grundrechtsschutzes grund-
satzlich vorzugswirdig. Da Pruffristen nicht zugleich auch Hochstspeicherfristen darstel-
len, kdnnen sie Regelungen zur Festlegung von Speicherfristen auch nicht ersetzen.®?

Weder Hochstspeicherfristen noch Priffristen vermdgen eine Ausschopfung der Speicher-
und Pruffristen aus sich heraus zu rechtfertigen. Eine nach der JI-RL und den jeweiligen
Bestimmungen des Bundes- und Landesrechts erforderliche Prifung der Erforderlichkeit
der Speicherung wird durch sie nicht entbehrlich.%3

Bei dem Begriff des Restverdachts handelt es sich um einen unbestimmten Rechtsbegriff,
den die Rechtsprechung im Zusammenhang mit § 484 Abs. 2 StPO heranzieht und den 8§
22 Abs. 3 PolG NRW entsprechend fir die Speicherung in polizeilichen Datensystemen
aufgreift. Nur in diesem Kontext des Polizeirechts verfugt der nordrhein-westfalische Ge-
setzgeber Uber die Zustandigkeit zur Konkretisierung dieses Begriffs.

Eine Legaldefinition erhoht die Rechtssicherheit und fuhrt zu gréRerer Rechtsklarheit,
scheint mir aber nicht aus verfassungsrechtlicher Sicht geboten. Vielmehr ist es grund-
satzlich ausreichend, wenn die Gerichte die Auslegung des Begriffs durch Polizei und
Staatsanwaltschaft voll Uberprifen.64

625, hierzu BeckOK PolR NRW/Arzt, 25. Ed. 15.4.2023, PolG NRW § 22 Rn. 39 f. zu fehlenden Héchstspeicherfris-
ten insb. in § 22 PolG NRW.
63 5. hierzu bereits oben bei Fn. 36; ferner BeckOK PolR NRW/Arzt, 25. Ed. 15.4.2023, PolG NRW § 22 Rn. 42 ff.,
Rn. 50 zur UnverhéltnismaRigkeit der Regelung in § 22 Abs. 2 S. 5 PolG NRW.
64 Ahnlich fiir den Begriff der Erforderlichkeit OLG Hamm Beschl. V. 8.8.2022 — 1 VAs 48/22/, BeckRS 2022, 26713,
insb. Rn. 19.
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