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Sehr geehrte Damen und Herrn,

anbei finden Sie meine Antworten auf die vorgelegten Fragen.

Mit freundlichen GriiRen

Dr. Kai Unzicker

1. Haben Sie einleitend Anregungen, die Sie uns fur die Arbeit in der
Enquetekommission geben méchten?

Desinformationen und Verschwoérungserzdhlungen treten zwar vermehrt in Krisen-,
Katastrophen- und sonstigen Ausnahmesituationen auf und werden aktuell haufig im Kontext
digitaler Medien und Kommunikation diskutiert, sie haben aber ihre Wurzeln in der Regel in
sehr langfristigen sozialen, kulturellen oder politischen Konflikten und Spannungen. Diese
langfristigen Ursachen und Voraussetzungen sollten bei der Auseinandersetzung mit diesem
Thema nicht aus dem Blick geraten. Daraus folgt auch, dass die politische und gesellschaftliche
Reaktion sich nicht auf den unmittelbaren Kontext von Krisen- und Katastrophenlagen
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beschranken sollte, sondern insbesondere allgemeine praventive, langfristig angelegte
Mafl3nahmen einen nicht unerheblichen Einfluss haben.

2. Welche Mechanismen machen die Menschen in Krisen- und
Katastrophenlagen besonders empfanglich fir Desinformationskampagnen
und Fake News?

In Krisen- und Katastrophensituationen sind Menschen besonders anfillig fiir Desinformation,
aufgrund verschiedener psychologischer und sozialer Mechanismen, die ihre Fahigkeit,
Informationen kritisch zu bewerten, beeintrachtigen. Eine Informationsiiberflutung kann dazu
fihren, dass Menschen aktiv nach Erklarungen suchen, aber von der Menge und
Widerspriichlichkeit der verfligbaren Informationen Uberwiltigt werden. Offizielle
Informationsquellen, wie Regierungsbehérden oder etablierte Medien, kdénnen in Krisen
Uberfordert sein oder nur eingeschriankt Informationen bereitstellen, was ein
Informationsvakuum schafft, das von Desinformationskampagnen leicht gefiillt wird.

Menschen unterliegen in solchen Situationen oft einer hohen emotionalen Vulnerabilitit.
Stress, Angst und Unsicherheit fiihren dazu, dass sie vermehrt nach einfachen Antworten und
schnellen Lésungen suchen. Die Verbreiter von Desinformationen nutzen diese emotionale
Belastung gezielt aus, indem sie scheinbar einfache, aber falsche Erklarungen fir komplexe
Probleme anbieten. Diese kognitiven Abklirzungen erleichtern es den Betroffenen,
Desinformation zu akzeptieren, ohne sie kritisch zu hinterfragen.

Ein weiterer kritischer Faktor ist der potenzielle Vertrauensverlust in offizielle Quellen. Wenn
diese als inkonsistent oder unzuverlassig wahrgenommen werden, wenden sich Menschen
verstarkt inoffiziellen oder informellen Informationsquellen zu, etwa ihren sozialen
Netzwerken. Unsere Studie ,Verunsicherte Offentlichkeit" zeigt, dass die Wahrnehmung und
Bewertung von Desinformationen in starkem Zusammenhang mit Medienvertrauen stehen.
Hinzu kommt, dass in Krisenzeiten Informationen, die von Freund:innen, Familienmitgliedern
oder anderen vertrauten Personen geteilt werden, besonders stark vertraut wird, obwohl diese
nicht immer zuverlassig sind. Dies beglinstigt die Entstehung von Echokammern, in denen
bestehende Uberzeugungen verstirkt und Fehlinformationen schneller verbreitet werden.

Zusatzlich erschwert mangelnde Medien- und Nachrichtenkompetenz das kritische
Hinterfragen der Vertrauenswiirdigkeit von Quellen. Besonders in Online-Umgebungen fehlt
vielen Menschen das notige Wissen, um Informationen richtig einzuordnen und zwischen
Fakten und Falschinformationen zu unterscheiden. Menschen neigen zudem dazu,
Informationen, die ihre eigenen Uberzeugungen stiitzen, bevorzugt aufzunehmen, ein
Phanomen, das als Motivated Reasoning bzw. Confirmation Bias bekannt ist. In stressigen
Situationen wird dieses Verhalten noch verstirkt, da die Betroffenen sich auf bereits
vorhandene Uberzeugungen verlassen, um Unsicherheiten zu reduzieren.

Um diesen Mechanismen entgegenzuwirken, sind mehrere MaBnahmen erforderlich: Zunichst
muss eine transparente und konsistente Krisenkommunikation etabliert werden, die darauf



abzielt, die Bevolkerung schnell und zuverlassig mit verlasslichen Informationen zu versorgen
(dies gilt fur Behorden, Organisationen des Zivil- und Katastrophenschutzes,
Forschungseinrichtungen, aber eben auch private und 6ffentlich-rechtliche Medien). Zweitens
sollte der Zugang zu psychologischer Unterstiitzung erleichtert werden, um die emotionale
Belastung der Menschen zu mindern und ihre Widerstandskraft gegen manipulative Inhalte zu
starken. Drittens ist es entscheidend, Medienkompetenzprogramme auszubauen, die u.a. auf
Krisensituationen zugeschnitten sind, um die Fahigkeit der Menschen zu starken, Informationen
kritisch zu hinterfragen und Desinformation zu erkennen (Prebunking). Letztlich gilt es viertens,
grundlegende Verschworungserzahlungen und Argumentationsmuster zu widerlegen und
dartber aufzuklaren, da diese in Krisensituationen in immer neuer Gestalt aktiviert werden
(Debunking).

Zusammengefasst ldsst sich sagen, dass Desinformationskampagnen in Krisen- und
Katastrophensituationen besonders kritisch sind, weil sie die emotionale Belastung und das
Bedurfnis der Menschen nach einfachen Antworten ausnutzen. Um dem entgegenzuwirken,
missen wir sicherstellen, dass verlassliche Informationen jederzeit verfligbar sind, Geriichte
und Verschworungstheorien aktiv bekdmpft werden und - (ber die Krisen- und
Katastrophensituation hinaus - die Medienkompetenz der Bevolkerung gestarkt wird.

3. (Inwiefern) tragt die Verbreitung von Desinformationen und Fake News zu
einer gesellschaftlichen Polarisierung und einer Schwachung des
gesellschaftlichen Zusammenhalts bei, wer profitiert von solchen
Kampagnen, und welche Motive stehen hinter der Verbreitung dieser Inhalte?

Die Verbreitung von Desinformation ist auf zweierlei Weisen mit der gesellschaftlichen
Situation verknilipft. Zum einen docken Desinformationskampagnen an vorhandenen
Spaltungen und Konfliktlinien an und versuchen, diese zu verstiarken. Unsere Studie
,Verunsicherte Offentlichkeit* hat in diesem Zusammenhang gezeigt, dass gerade in
umstrittenen Themenfeldern besonders viele Desinformationen wahrgenommen werden.
Diese erschweren den Dialog zwischen verschiedenen gesellschaftlichen Gruppen, wodurch
die Fragmentierung der 6ffentlichen Sphare gefordert wird. Ein zentraler Mechanismus dieser
Polarisierung ist die Verstarkung bestehender Meinungen durch Empfehlungsalgorithmen auf
sozialen Medien. Diese Systeme priorisieren Inhalte, die besonders viel Engagement erzeugen
- oft sind dies irrefiihrende, emotionalisierende oder spaltende Informationen. So scheinen
extreme Meinungen auf sozialen Medien besonders prasent, obwohl nur ein sehr kleiner Teil
der Bevolkerung sich aktiv beteiligt - das flihrt zu Verzerrungen, die in der Realitdt mitunter
nicht existieren. Bedacht werden sollte gilt, dass ohne bereits vorher vorhandenen
Lagerbildungen Desinformationskampagnen vermutlich mehr oder weniger ins Leere laufen
wiurden.

Zum anderen tragt Desinformation zu weiterer Verunsicherung bei. Insbesondere fiihrt sie zu
einer Erosion des Vertrauens in traditionelle Medien, politische Institutionen und Expert:innen.
Desinformationskampagnen  untergraben  dieses  Vertrauen zwar, indem sie



Verschwoérungserzihlungen und falsche Informationen verbreiten. Haufig geschieht dies aber
eher indirekt, sodass nicht eine spezifische Falschinformation zum Vertrauensverlust fiihrt,
sondern die Wahrnehmung, das Informationsékosystem sei von Desinformationen beeinflusst
Verunsicherung und Misstrauen verstarken.

Desinformationen verstirken zudem Feindbilder, indem sie emotionale und spaltende
Narrative nutzen, die bestimmte gesellschaftliche Gruppen gegeneinander aufhetzen. Diese
Strategien nutzen und bestirken somit bereits vorhandene gesellschaftliche Konfliktlinien und
erschweren sachliche Diskussionen liber wichtige Themen.

Profiteure solcher Kampagnen sind vielfiltig: Politische Akteure nutzen Desinformation, um
Gegner:innen zu diskreditieren, politische Agenden voranzutreiben und Wahlen zu
beeinflussen. Kommerzielle Akteure profitieren von der Aufmerksamkeitsékonomie im
Internet, indem sie mit sensationellen und polarisierenden Inhalten Werbeeinnahmen
generieren (oder gar als Dienstleister die Produktion und Verbreitung von Desinformationen
gegen Honorar anbieten). Extremistische Gruppen verwenden Desinformation, um Hass zu
schiiren, ihre Ideologien zu verbreiten und neue Anhanger:innen zu rekrutieren.

Die Motive hinter der Verbreitung von Desinformation sind zwar vielfaltig, lassen sich aber
grob drei Gruppen zuordnen: Politische Einflussnahme, um demokratische Prozesse zu
manipulieren und dadurch einen konkreten Vorteil zu erzielen (z.B. eine Wahl zu gewinnen).
Ideologische Manipulation und Verunsicherung, oft mit dem Ziel, Extremismus, Hass und
Diskriminierung zu férdern und Misstrauen zu sdhen. Finanzielle Gewinne durch virale, aber
falsche Inhalte, die hohe Klickzahlen generieren (oder zu Kdufern bzw. Investitionen fihren).

Zusammengefasst lasst sich sagen, dass Desinformation ein komplexes Problem darstellt, das
verschiedene Akteure aus unterschiedlichen Motiven betreiben. Sie verstarkt bestehende
Meinungen, untergribt das Vertrauen in Institutionen und fordert die gesellschaftliche
Spaltung. Um dieser Herausforderung zu begegnen, ist ein ganzheitlicher Ansatz erforderlich.
Dazu gehoren politische MalBnahmen wie Regulierung und Bildungsinitiativen, die Forderung
von Medienkompetenz und kritischem Denken sowie der Aufbau von Resilienz gegeniiber
Manipulation. Insbesondere politische Entscheider:innen sollten sich nicht von manipulativen
Narrativen in die Defensive drangen lassen, sondern ihren Gestaltungsauftrag proaktiv mit
konstruktiven  Losungsansatzen  fillen.  Gleichzeitig  missen  Plattformen  und
Medienunternehmen Verantwortung tGbernehmen, um die Verbreitung von Desinformation
einzudammen, ohne die Meinungsfreiheit zu gefdhrden.

4. Welche MaRRnahmen bzw. Strategien sollten lhrer Meinung nach ergriffen
werden, um die Resilienz der Bevdlkerung gegenuber
Desinformationskampagnen und Fake News zu starken? Welche Akteure
sehen Sie hier vor allem in der Pflicht?

Um die Resilienz der Bevélkerung gegeniiber Desinformationskampagnen zu starken, bedarf
es eines umfassenden und vielschichtigen Ansatzes, der sowohl praventive MalRnahmen als



auch gezielte Interventionen beinhaltet. Verschiedene Akteure aus Bildung, Medien,
Technologie, Forschung und Politik miissen dabei gemeinsam agieren, um die Manipulation
durch Desinformation effektiv einzudammen.

Ein zentrales Element ist die Férderung der Medien- bzw. Nachrichtenkompetenz. Die
Fahigkeit, Informationen kritisch zu hinterfragen und die Vertrauenswiirdigkeit von Quellen zu
bewerten, ist entscheidend, um der wachsenden Bedrohung durch Desinformation zu
begegnen. Von der Grundschule bis zur Erwachsenenbildung sollten Bildungsprogramme
angeboten werden, die den sicheren Umgang mit Online-Quellen, das Erkennen von
Desinformation und die Funktionsweise von Algorithmen vermitteln. Erganzt wird dies durch
offentliche Sensibilisierungskampagnen, die praktische Tipps zur Identifizierung von
Desinformationen bereitstellen. Interaktive Lernformate, wie Online-Kurse und Workshops,
koénnen dabei auf spielerische Weise diese Kompetenzen férdern.

Darliber hinaus spielt der Qualititsjournalismus eine zentrale Rolle im Kampf gegen
Desinformation. Unabhingige Medien sorgen flir verlassliche Informationen und entlarven
falsche Behauptungen. Es ist daher notwendig, flir unabhingige und lokale Medien
wirtschaftliche Stabilitit zu sichern. Auch ein funktionierender Offentlich-Rechtlicher-
Rundfunk ist hierbei von entscheidender Bedeutung. Die Fo6rderung einer vielfiltigen
Medienlandschaft verhindert die einseitige Berichterstattung und die Dominanz einzelner
Akteure.

Ein weiterer wichtiger Baustein ist die Verantwortung von Social-Media-Plattformen. Diese
tragen mafgeblich zur Verbreitung von Desinformation bei und missen starker in die Pflicht
genommen werden. Es ist notwendig, dass Plattformen ihre Algorithmen transparent machen,
um die Mechanismen der Verbreitung von Desinformation nachvollziehbar zu machen.
Gleichzeitig sollten Inhalte, die als Desinformation identifiziert wurden, gekennzeichnet und
ihre Reichweite eingeschrankt werden, ohne die Meinungsfreiheit zu gefahrden. Plattformen
missen zudem in Kooperation mit der Forschung Daten bereitstellen, um die Verbreitung von
Desinformation besser zu verstehen und wirksame GegenmalRnahmen zu entwickeln.

Neben diesen MalBnahmen ist es unerlasslich, rechtliche Rahmenbedingungen zu schaffen bzw.
weiterzuentwickeln, die ein Vorgehen gegen Desinformationen ermdéglichen, ohne die
Meinungsfreiheit zu beeintrachtigen. Auch die Regulierung politischer Online-Werbung ist ein
zentrales Element. Gleichzeitig miissen NGOs und zivilgesellschaftliche Initiativen, die sich fiir
Medienkompetenz und Faktenchecks einsetzen, umfassend unterstiitzt werden.

Unsere Studie ,Praventiv, reaktiv, restriktiv?“ zeigt in diesem Zusammenhang, dass in der
relativen Betrachtung die meisten Birger:innen die Politik in der Pflicht sehen, gegen die
Verbreitung von Desinformation vorzugehen (33 Prozent), aber nur wenige der Meinung sind,
dass diese Uber die notwendigen Kompetenzen verfugt (13 Prozent). Die Zustimmung zu
einzelnen MaBnahmen ist insgesamt recht hoch: Férderung der Medienkompetenz (87
Prozent), konsequentere Durchsetzung bestehender Vorschriften (82 Prozent), mehr Personal
far Polizei und Justiz (80 Prozent), Griindung einer staatsfernen, unabhangigen Einrichtung zum
Thema (68 Prozent) sowie finanzielle Unterstitzung von Fact-Checker:innen (52 Prozent).



Zusammengefasst lasst sich sagen, dass die Starkung der Resilienz gegenliber Desinformation
nur durch ein koordiniertes Vorgehen aller gesellschaftlichen Akteure gelingen kann.
Bildungsinitiativen, technologische Loésungen, die Férderung von Qualitatsjournalismus und
rechtliche Regelungen missen dabei ineinandergreifen, um die Bevdlkerung nachhaltig gegen
Desinformation zu wappnen und den gesellschaftlichen Zusammenhalt zu starken.

5. Wie kdnnen Behdrden, Medien und soziale Netzwerke zusammenarbeiten,
um die Verbreitung von Desinformationskampagnen und Fake News wéhrend
eine Krisen- oder Katastrophensituation zu verhindern? Kennen Sie hier
Good-Practice-Beispiele, die sich Ihrer Meinung nach bewahrt haben?

Eine enge Zusammenarbeit zwischen Behoérden, Medien und sozialen Netzwerken ist
entscheidend, um die Verbreitung von Desinformationskampagnen in Krisen- und
Katastrophensituationen effektiv zu verhindern. Dabei sind klare Kommunikationsstrukturen
und definierte Verantwortlichkeiten unerlasslich, um einen schnellen, koordinierten
Informationsaustausch sicherzustellen. Die wichtigsten MaBnahmen lassen sich in folgende
Bereiche gliedern:

1. Friihzeitige und proaktive Kommunikation: Behérden sollten in Krisen friihzeitig,
transparent und Uber offizielle Kandle kommunizieren, um ein Informationsvakuum zu
verhindern, das Desinformation begtlinstigt. Medien sollten diese Informationen schnell
und verstandlich weitergeben und die journalistische Sorgfalt wahren. Soziale
Netzwerke konnen behordliche Informationen priorisieren und durch prominente
Platzierung oder spezielle Kennzeichnungen deren Sichtbarkeit erhéhen.

2. Medienkompetenz und Fact-Checking: Gemeinsame Initiativen zur Starkung der
Medienkompetenz helfen der Bevolkerung, Falschinformationen zu erkennen und
kritisch zu hinterfragen. Soziale Netzwerke sollten Faktenchecker:innen einbinden, die
Desinformation kennzeichnen und Nutzer:innen ermdglichen, verdachtige Inhalte zu
melden. Dies kann durch Bildungsprogramme und die Integration von Fact-Checking-
Mechanismen in Plattformen unterstiitzt werden.

3. Gezielte Gegenkampagnen: Behoérden und Medien koénnen durch gezielte
Informationskampagnen Falschinformationen widerlegen und die Offentlichkeit tiber
die Strategien von Desinformationskampagnen aufklaren. Soziale Netzwerke sollten
diese Kampagnen unterstitzen, indem sie deren Reichweite erhéhen und gezielt
Nutzergruppen ansprechen, die anfallig fir Desinformation sind.

4. Bekdmpfung von Geriichten und Fehlinformationen: Behorden sollten spezielle Teams
zur Uberwachung und schnellen Korrektur von Falschinformationen einrichten. Medien
missen Gerlichte klar als solche kennzeichnen und verstarkt als vertrauenswiirdige
Quelle auftreten. Soziale Netzwerke sollten durch erhéhte Moderationskapazitaten und
prominente Platzierung von Faktenchecks zur Bekdmpfung von Falschinformationen
beitragen.



5. Koordinierte HilfsmaBnahmen: Die Zusammenarbeit von Behdérden, Medien und
sozialen Netzwerken kann auch genutzt werden, um Hilfsangebote zu koordinieren und
die Bevolkerung Uber Spendenmoglichkeiten oder Unterstiitzungsmoglichkeiten zu
informieren. Soziale Netzwerke kénnen hierfiir spezielle Funktionen einrichten und
gleichzeitig unseridose Aufrufe verhindern.

Zusammenfassend erfordert die Bekdmpfung von Desinformation in Krisenzeiten eine enge
Zusammenarbeit aller relevanten Akteure. Frithzeitige, proaktive Kommunikation, die Starkung
der Medienkompetenz und koordinierte Gegenkampagnen sind wesentliche Elemente, um die
Resilienz der Bevolkerung zu starken und Falschinformationen einzudammen. Insbesondere
sollten die Schnittstellen und Kommunikationswege zwischen den unterschiedlichen Akteuren
bereits im Vorfeld etabliert und erprobt sein.

6. Wie kdnnen Behdrden und Organisationen sicherstellen, dass gerade in
Krisen- und Katastrophensituationen die Bevolkerung Zugang zu
verlasslichen Informationen hat und welche Rolle spielen dabei soziale
Medien und offizielle Kommunikationskanale?

In Krisen- und Katastrophensituationen ist es essenziell, dass Behdrden und Organisationen
den Zugang der Bevélkerung zu verlasslichen Informationen sicherstellen. Dies erfordert eine
koordinierte und diversifizierte Kommunikationsstrategie, die sowohl traditionelle als auch
digitale Kanale effizient nutzt.

Eine zentrale Informationsplattform, wie eine offizielle Website oder App, sollte als
Hauptquelle fur aktuelle, verifizierte Informationen dienen. Diese Plattform muss
benutzerfreundlich und auf verschiedenen Geraten leicht zuganglich sein. Idealerweise sind
diese Plattformen im Vorfeld allgemein bekannt und das Informationsverhalten in
Krisensituationen bereits gelernt. Durch den Einsatz von Chat-Bots kénnte die Nutzerfiihrung
vereinfacht und das Informationsniveau flexibel gestaltet werden.

Die aktive Nutzung sozialer Medien ist von entscheidender Bedeutung. Behérden sollten
verifizierte Accounts auf unterschiedlichen Plattformen betreiben, um schnelle und direkte
Kommunikation zu gewahrleisten. Die Nutzung von Hashtags und Targeting-Tools ermoglicht
es, Informationen gezielt und lokalisiert zu verbreiten.

Partnerschaften mit lokalen Medien sind ein weiterer Schliissel, da Rundfunk und Zeitungen
oft ein hohes Vertrauen genieBen und offizielle Informationen kontextualisieren kénnen.

Eine mehrsprachige Kommunikation ist unerladsslich, um alle Bevodlkerungsgruppen zu
erreichen. Informationen sollten in verschiedenen Sprachen und Formaten bereitgestellt
werden (hierfir bietet sich auch der Einsatz von Kl zur Ubersetzung an).

Ein regelmaBiger Update-Rhythmus schafft Verlasslichkeit und Vertrauen. Klare Zeitplane fir
Informationsupdates verhindern, dass sich in Informationsliicken Geriichte ausbreiten.



Innovative Ansitze wie Chatbots und Kl-gestiitzte Informationssysteme kénnen 24/7
personalisierte Antworten bieten. Zudem sollten alternative Kommunikationswege (z.B.
Lautsprecherdurchsagen, Flugblatter) im Falle von Infrastrukturausfallen vorbereitet werden.

Nicht zuletzt sollten auf allen Verwaltungsebenen Mitarbeiter:innen durch Schulungen und
Weiterbildungen fiir die Themen Desinformation, Verschworungserzahlungen und Gerlichte
sensibilisiert und in der angemessenen Reaktion darauf ausgebildet sein (siehe unten Frage 8).

AbschlieRend ist es wichtig, Feedback-Mechanismen einzurichten, um die Effektivitat der
Kommunikation kontinuierlich zu bewerten und zu verbessern.

7. Welche Lehren kénnen aus vergangenen Krisensituationen gezogen werden,
um zukinftige Desinformationskampagnen und Fake News effektiver zu
bekampfen?

Aus vergangenen Krisensituationen lassen sich wertvolle Lehren fir die effektivere
Bekdampfung von Desinformationskampagnen ziehen. Eine zentrale Erkenntnis ist die
Bedeutung proaktiver Kommunikation. Behdrden und Organisationen missen frihzeitig,
transparent und konsistent kommunizieren, um Informationsvakuums zu vermeiden, die sonst
durch Desinformation gefiillt werden kénnten.

Die Etablierung von Systemen zur schnellen Reaktion hat sich als entscheidend erwiesen. Dazu
gehort die rasche Identifikation von Falschinformationen und deren umgehende
Richtigstellung. Fact-Checking-Netzwerke, die Behorden, Medien und zivilgesellschaftliche
Organisationen einbeziehen, haben sich als wirksam erwiesen.

Ein weiterer wichtiger Aspekt ist die Konsistenz der Botschaften zwischen verschiedenen
Behorden und Organisationen. Widerspriichliche Aussagen kdnnen Verwirrung stiften und das
Vertrauen der Offentlichkeit untergraben. Veraltete Informationen miissen entsprechend
gekennzeichnet werden. Angebote in leichter Sprache oder versehen mit Interpretations- und
Lesehilfen sollten ebenfalls vorhanden sein. Eine zentrale Koordinierungsstelle fiir
Krisenkommunikation kann helfen, einheitliche und abgestimmte Botschaften sicherzustellen.

Die Einbindung von Influencer:innen und Community-Leadern hat sich in vielen Fallen als
effektiv erwiesen, da diese Personen oft grof3es Vertrauen in ihren Gemeinschaften genieBen
und wichtige Informationen verbreiten sowie Gerlichten entgegentreten kénnen.

Eine weitere wichtige Lehre ist die Notwendigkeit, sich auf typische Narrativmuster
vorzubereiten. Viele Desinformationskampagnen folgen wiederkehrenden Mustern. Die
Entwicklung von Gegennarrativen und vorgefertigten Antworten auf haufige
Falschbehauptungen kann die Reaktionszeit verkirzen und die Effektivitit der
Gegendarstellung erhéhen.

Die COVID-19-Pandemie hat die Bedeutung internationaler Zusammenarbeit bei der
Bekampfung von Desinformation unterstrichen. Initiativen wie das WHO Information Network



for Epidemics (EPI-WIN) zeigen, wie globale Kooperation zur Verbreitung zuverldssiger
Informationen beitragen kann.

SchlieBlich hat sich die kontinuierliche Evaluation und Anpassung von Strategien als
unerlasslich erwiesen. Da sich Desinformationstechniken standig weiterentwickeln, miissen
auch die GegenmafRnahmen flexibel und adaptiv sein, um wirksam zu bleiben.

8. Wie koOnnen  Einsatzkrafte und  Entscheidungstragerinnen  und
Entscheidungstrager im Umgang mit Desinformationskampagnen und Fake
News wéahrend Krisen- und Katastrophenlagen geschult werden?

Die effektive Schulung von Einsatzkraften und Entscheidungstrager:innen im Umgang mit
Desinformationskampagnen wihrend Krisen- und Katastrophensituationen erfordert einen
umfassenden und praxisnahen Ansatz. Ein zentraler Bestandteil dieser Schulungen kdnnten
Simulationsiibungen sein, die realistische Krisenszenarien mit Desinformationskomponenten
nachstellen. Diese Ubungen férdern die Erkennung von Falschinformationen und die
Entwicklung sowie Umsetzung von Gegenstrategien, sodass die Teilnehmer:innen in einem
kontrollierten Umfeld Erfahrungen sammeln und ihre Reaktionsfahigkeit verbessern kdénnen.

Ein  weiterer  wichtiger Baustein sind  Medientrainings.  Einsatzkrafte  und
Entscheidungstrager:innen sollten in effektiver Krisenkommunikation geschult werden,
einschlieBlich des Umgangs mit schwierigen Medienanfragen und der klaren Vermittlung
komplexer Informationen. Dies schlie3t auch Trainings zur Nutzung sozialer Medien ein, die
haufig Hauptverbreitungswege fiir Desinformation darstellen.

Technische Schulungen sind ebenso wichtig, um Kenntnisse lber digitale Plattformen, Fact-
Checking-Tools und Analysemethoden fiir Social-Media-Daten zu vermitteln. Diese
Fahigkeiten ermdglichen es den Teilnehmenden, Desinformationstrends friihzeitig zu erkennen
und darauf zu reagieren.

Ein oft vernachlassigter, jedoch entscheidender Aspekt sind psychologische Schulungen. Diese
sensibilisieren die Teilnehmenden fiir kognitive Verzerrungen und emotionale Reaktionen in
Krisensituationen, was ihnen hilft, sowohl ihre eigenen Reaktionen als auch die der
Offentlichkeit besser zu verstehen und zu steuern.

Die Schulungen sollten auch rechtliche und ethische Aspekte umfassen, wie Datenschutz und
die Grenzen staatlicher Eingriffe in die Informationsverbreitung. Um mit den sich schnell
entwickelnden Desinformationstechniken Schritt zu halten, sind regelmaRige Updates und
Fortbildungen unerlasslich, die neue Trends, Technologien und Best Practices behandeln.

Ein innovativer Ansatz kdnnte die Entwicklung einer Lern-Plattform sein, die kontinuierliches,
selbstgesteuertes Lernen ermoglicht und aktuelle Fallstudien, Analysetools und
Expertenbeitrage integriert.



SchlieBlich sollten die Schulungen sektoriibergreifend angelegt sein, um Teilnehmer aus
verschiedenen Bereichen (Behorden, Medien, Tech-Unternehmen, Zivilgesellschaft)
zusammenzubringen und den Austausch sowie die Netzwerkbildung zu férdern.

Die Bertelsmann Stiftung hat hierzu gemeinsam mit Partnern das Schulungskonzept
,faktenstark” entwickelt und bietet dies breiten Zielgruppen zum Aufbau von
Nachrichtenkompetenz an. Auch weitere Organisationen, wie der BC4D oder auch Correctiv
haben entsprechende Schulungen im Angebot, die sicherlich fiir entsprechende Zielgruppen
angepasst werden konnten.

9. (Wie) kann der Einsatz von Kiunstlicher Intelligenz in den Bereichen
Lagebilderstellung, Frihwarnsysteme und Ressourcenanpassung (Personal
und Material) die  Bewaltigung von Gesundheitskrisen und
Extremwetterereignissen  (in  Nordrhein-Westfalen) verbessern und
Desinformationen sowie Informationsliicken und Unsicherheiten im Krisen-
und Notfallmanagement vorbeugen?

Der Einsatz von Kinstlicher Intelligenz zur Bekampfung von Desinformationen kann auf zwei
Ebenen stattfinden. Erstens kénnen Chatbots dabei helfen kontinuierlich, personalisiert und
responsiv gesicherte Informationen fiir die Bevolkerung bereitzustellen bzw. bei der Suche
nach relevanten Informationen oder Ansprechpartnern zu unterstiitzen.

Zweitens lassen sich mit technischer Unterstiitzung bereits bekannte Falschnachrichten
systematisch erfassen und entsprechend kennzeichnen oder |6schen. Ahnliches gilt fiir
unauthentisches Verhalten und auffillige Verbreitungsmuster in sozialen Medien, die von
kiinstlicher Intelligenz entdeckt und so einer menschlichen Uberpriifung zugefiihrt werden
kénnen.

Es ist jedoch entscheidend, dass der Einsatz von Kl ethisch und transparent erfolgt. Die
Entscheidungsprozesse der Kl-Systeme miissen nachvollziehbar sein, und es sollte eine
menschliche Aufsicht vorhanden sein, um Fehlentscheidungen zu vermeiden und die
Grundrechte der Birger:innen zu schiitzen. Der Einsatz von Kl in diesen sensiblen Bereichen
sollte zudem durch robuste DatenschutzmaBnahmen begleitet werden, um die Privatsphére der
Birger:innen zu wahren und einen Missbrauch der gesammelten Daten zu verhindern.

10.Bitte nennen Sie die aus lhrer Sicht funf wichtigsten Punkte, die das
Katastrophen- und Krisenmanagement in Nordrhein-Westfalen in Bezug auf
Desinformationskampagnen und Fake News wahrend Krisen- und
Katastrophenlagen verbessern wirden. Bitte nehmen Sie dabei eine
Priorisierung vor.
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Frihzeitige, umfassende, kontinuierliche und nutzerorientierte Bereitstellung von
gesicherten Informationen Uber vertrauenswiirdige Quellen

Praventive Stiarkung der Medien- und Nachrichtenkompetenz und des kritischen
Denkens: Ein umfassendes Bildungsprogramm zur Férderung von Medienkompetenz
und kritischem Denken in allen Altersgruppen ist essentiell. Dies sollte in Schulcurricula
verankert werden und auch Erwachsenenbildungsprogramme umfassen, um die
gesamte Bevolkerung zu erreichen

Ausbildung von Desinformationsexpert:innen auf allen Verwaltungsebenen, um
Risiken zu erkennen, Lagen zu bewerten, Pravention zu gestalten und
intervenierend/koordinierend zu reagieren

Forderung von Forschung und Innovation: Dies gilt zum einen hinsichtlich der
Bereitstellung von Datenzugidngen und Analysekapazititen fir Krisenfille. Zum
anderen muss aber auch die kontinuierliche Forschung im Bereich
Desinformationsbekampfung sichergestellt werden. Dies umfasst die Entwicklung
neuer technologischer Losungen, die Erforschung psychologischer Aspekte der
Desinformationsverbreitung und die Evaluation bestehender Gegenmaf3nahmen
Etablierung eines koordinierten Netzwerks zur Krisenkommunikation: Die Schaffung
eines robusten Netzwerks, das Behorden, Medien, Tech-Unternehmen und
zivilgesellschaftliche Organisationen einbindet, ist entscheiden. Dieses Netzwerk sollte
klare Kommunikationsprotokolle, Verantwortlichkeiten und Handlungsmdglichkeiten
definieren.
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