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Sehr geehrte Frau Vorsitzende,
sehr geehrte Damen und Herren,

ich bedanke' mich fiir das Vertrauen, das Sie mit meiner Betrauung als Sachverstandige in mich setzen.
Ich hoffe, dass mein Input — erganzend zu den anderen Sachverstandigen? - Sie beim ,Legal Design for
an Al-Driven World“ — hier einer ,Drohnenwelt® — unterstitzen kann. Selbstverstandlich stehe ich fur
Rickfragen zur Verfigung und kindige auch an, dass ich eine Online-Veroffentlichung* zu dieser
Stellungnahme (eine Version I1) in Ubereinkommen mit Innen projektieren wiirde.

Abstract: Time & Change Management (TCM): ,,Counter UAS“, § 21k LuftVO & Integration von
BOS-Drohnen in U-Space und Informationen der Biirger einer ,,Drohnenwelt*
Die Sachverstandige ermutigt zu einem ,Drohnen(rechts-)pilotregime*“ und prasentiert

» neue/bevorstehende Entwicklungen in der ,Drohnen“terminologie;

» Ausblicke auf neue Rechtsprechung in der Datenwertschépfungskette im ,informationstechnologi-
schem Sicherheitsrecht";

» das Entstehen eines neuen ,Drohnenrechtsgebiets: ,Counter-UAS* und ,Counter-Counter UAS*;

» die grundsatzliche Infragestellung der Geeignetheit der Unterscheidung ,heimlicher®, ,verdeckter*
und ,offener* Datenorganisationen im Kontext von Drohneneinsatzen und

> Informationen (ber vielleicht neue bevorstehende Anderungen des U-Space, der Integration von

' Die Autorin dankt dem Team Offentliches Recht 2023/24 fiir die Unterstiitzung bei der Recherche und insbeson-
dere dem Forschungsatelier Offentliches Recht (Ass. Jur. Nitharshini Santhakumar, LL.M. (Speyer)) fir die
Unterstitzung bei der Erstellung des Manuskripts.

2 Die Verwendung mannlicher Sprache erfolgt im Interesse von Klarheit, Kiirze und Einfachheit (KKE-Formel).
Eine Negation der Existenz weiblicher Kompetenz ist damit nicht verbunden — vielmehr die Bitte, das grammati-
sche Maskulinum nicht auf das biologische Geschlecht zu reduzieren.”

3 Recht(swissenschaft)liche Herausforderungen einer ,Drohnenwelt (in 60 Minuten) im Rahmen der Ringvorlesung
des Interdisziplinaren Institutes fir Automatisierte Systeme e.V. (RifaS), 21.01.2020, Hannover

4 Siehe hierzu das Legal Open Source (L.0.S.) Projekt ,CyLaw-Reports"”.
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A

BOS-Drohnen in den U-Space und von § 21k LuftvO

TCM: Es handelt sich inhaltlich um einen Uberblick ohne Vollstandigkeit sowie Verzicht auf absolu-
te Detailprasentation. Hervorzuheben sind neue Terminologien und das Regulierungsverfahren im
Bundespolizeigesetz (BPolG). Die Eigensicherung von Anlagen gegenuber ,Drohnen” beginnt re-
guliert zu werden (§ 26b Abs. 7 BVerfSchG und de lege ferenda: § 38 BPolG-E (Entwurf eines
Gesetzes zur Neustrukturierung des Bundespolizeigesetzes: Drs.: 672/23 vom 22.12.2023, S.35);
vorher Strafvollzugsgesetze im Saarland (§§ 4, 5 SJVollzSichG) und in Sachsen-Anhalt (§ 2 JVoll-
zGB IV LSA)).

Expectation Management: ,eine Strategie zu entwickeln, um [...] Gber den Einsatz von

Drohnen und ihren Auswirkungen zu informieren® ..., -4 -
PrasentationsSstrategie ......cooevuiiii e -4 -
I I =10 o PR -4 -
1. Vielleicht (derzeit) ((un-)Vermeidbares) ,Regelungschaos”.............ccccci. -5-
a) Unterschiedliche Rechtsebenen und Rechtsgebiete — u.a. Gestaltung des U-
0 = Lo PSPPI -5-
b) ((Un)vermeidbares) ,Drohneneinsatzchaos” — ,additive Grundrechtseingriffe”. - 6 -
aa) Verfassungsrechtliche Anforderungen an ,additive Grundrechtseingriffe® - 6 -
bb)  Keine ausreichende Bewaltigung dieser verfassungsrechtlichen
Anforderungen durch EGRED ..........ccccooooiiiiiiiiiiii e, -6-
2. ,Grundrechte schitzen® — nur Datenschutzrecht? ..o, -7 -
3. LRechtssicherNeit SCRaffEN ... ..o e -8-
4. Nicht nur ,Drohneneinsatz” — sondern auch ,Drohnendetektions- und -abwehrrecht®...... -8-
-> Strategie: Birger vorbereiten auf eine ,Drohnenwelt................ccccoiiiiiii . -9-
1. ,Slaughterbots” ... .o -9-
2. Zukunfts(rechts)wissenschaftlich — ,Pilotregime”...............cccoiiiiiiiiiie -9-
3. Kein Pladoyer fur solitéares ,Flugdrohnenrecht” — sondern Idee einer ,gesamtheitlichen
[DI4o] gl =T o (=Te 41653 F=To =Y oo F- L -10 -
a) Idee des technikspezifischen Flugdrohnenrechts? Unterschiedliche
Opportunitatspotenziale! ..o -10 -
b) ,Flugdrohnen® und Boden- und Unterwasserdrohnen — unterschiedliche
Funktionalitatspotenziale ... -10 -
c) Durchsetzungsherausforderung..............ooiiiiiiiiii e -10 -
4. Ganzheitliche Analyse der Daten- und Informationswertschdpfungskette von ,Drohnen®- 11 -
5. Datenstammbaum — (Pedigree) unter ,CYBERLEXONOMICS“-Vorbehalt.......................... -11-
Time Management & Change Management............ooouviiciiiiiiiiiecicee e -12 -
LTI\ E= T E= o =T 4 T o | PP -12 -
Basics: Grundlegende Unterscheidung von vier Szenarien: Drohneneinsatz, ,Counter
UASY, ,Counter-Counter-UAS® (eigene Terminologie).........ccooevevieiiiiiiieiieiieeeeeeeeeee, -13 -
Counter-UAS & Time Management: Gesetzgebungsdemonstratoren ......................... -13 -
1. Neues Drohnendetektions- und Abwehrrecht im Bundesverfassungsschutzgesetz....... -13 -
2. Counter UAS - De lege ferenda?: Neues Drohnendetektions- und Abwehrrecht im
BUNAESPOLIZEITECNL? ... -14 -
3. Traditionelle Counter-UAS Bestimmungen in den Strafvollzugsgesetzen...................... -14 -
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V. Time & Change Management: U-Space, Anderungen von § 21k LuftvVO & Integration von

BOS-DrohnNen iN U-SPaCe.......cciiiieiiiiiiiiieis et eetea e e e e e e eeaataaa e e e e aaaeennees -15-
1. Auskunft der Projektgruppe Unbemannte Luftfahrt (mit Genehmigung)......................... -15-
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A. Expectation Management: ,,eine Strategie zu entwickeln, um [...] Uber den

Einsatz von Drohnen und ihren Auswirkungen zu informieren*®

l. Prasentationsstrategie

» Die vorliegende Stellungnahme arbeitet auch mit Textausziigen, weil es sich zum Teil um aktu-
elle Entwicklungen (etwa EGRED 2 aus November 2023; BPOLG Gesetzentwurf aus Dezember
2023 und BVerfSchG vom Dezember 2023) handelt und deswegen die Kenntnis der Normtexte
nicht vorausgesetzt werden kann. Der Umfang des Gutachtens verbietet eingehende Stellung-
nahmen zu diesen jlingsten Rechtsentwicklungen (etwa Sachsischer Verfassungsgerichtshof
vom 25.01.2024; Vf. 91-11-19).

» Farbige Hervorhebungen sind solche der Autorin, die Auslassungen mit [...] kennzeichnet.

» Daruber hinaus verwendet die Sachverstandige den ,Drohnen“-Begriff als ,pragmatische Hand-
habung“® neben ULS, UAS und ,mobilen Sensortragern“.

» Zur Forderung der Verstandlichkeit im auch rechts- und fachfremden Publikum wie zur Integrati-
on von Praxis- und Hintergrundwissen hat die Sachverstandigen einen ,Citizen Scientist* gewon-
nen, dessen Input im Text mit ,CSI“ (Citizen Scientist Input)” gekennzeichnet wird.

II. ,Traum*

Die Sachverstandige verwendet das direkte Zitat aus dem Antrag der FDP-Fraktion, der sie sich als
Traumagenda (,| have a dream...“®) vollinhaltlich anschlieRt:

Aus der Drucksache 18/4351 vom 16.05.2023:
,ll. Beschlussfassung

Der Landtag stellt fest:

* Der rechtssichere Einsatz von Drohnen schitzt die Grundrechte der Blrgerinnen und Burger, schafft Sicher-
heit und erleichtert die Aufgabenwahrnehmung von Behdrden im Land Nordrhein-Westfalen.

* Behdrden mit und ohne Sicherheitsaufgaben mussen zur Erflllung ihrer Aufgaben technisch auf dem neus-
ten Stand sein sowie adaquat ausgerustet werden.

Der Landtag fordert die Landesregierung auf,

» verbindliche Handlungsempfehlungen fur den Einsatz von Drohnen und die Verwendung der damit gewon-
nenen Daten fir Behdrden mit und ohne Sicherheitsaufgaben in Nordrhein-Westfalen zu schaffen.

» taugliche und einfache Ermachtigungsgrundlagen fur den rechtssicheren Einsatz von Drohnen und die Ver-
wendung und Speicherung von Daten aus dem Drohneneinsatz flir Behérden in Nordrhein-Westfalen zu schaf-
fen.

* ein einheitliches Konzept fir den Einsatz von Drohnen im Katastrophenschutz zu erarbeiten.

* eine Strategie zu entwickeln, um Bulrgerinnen und Burger Uber den Einsatz von Drohnen

und deren Auswirkungen zu informieren.“?

5 Antrag der Fraktion der FDP Grundrechte schiitzen und Rechtssicherheit schaffen — Regelungschaos bei
Drohneneinsatzen beseitigen Drs. 18/4351 vom 16.05.2023 S. 4

6 So bereits wie in FuBnote 5.

7 Zum Citizen Scientist Konzept siehe bereits Operative Herausforderungen einer ,Drohnenwelt — (Luftver-
kehrs)Management (ATM und UTM) inklusive der ,Drohnendetektion gemeinsam mit Torsten Kretschmann in:
Chibanguza/Kuf3/Steege (Hrsg.), Kunstliche Intelligenz — Recht und Praxis automatisierter und autonomer
Systeme, Nomos 2022, S. 528, Rn. 124.

8 Martin Luther King am 28.08.1963 am Lincoln Memorial Washington D.C.

° Antrag der Fraktion der FDP: Grundrechte schiitzen und Rechtssicherheit schaffen — Regelungschaos bei
Drohneneinsatzen beseitigen Drs. 18/4351 vom 16.05.2023 S. 4
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Im Einzelnen adressiert sie vier Elemente des ,Thesen-/ Agendentraums® — wie sie im Antragsti-
tel zum Ausdruck kommen:

Grundrechte schitzen und

Rechtssicherheit schaffen —

Regelungschaos bei

Drohneneinsatzen beseitigen

YV VYV

1.  Vielleicht (derzeit) ((un-)Vermeidbares) ,,Regelungschaos*

a) Unterschiedliche Rechtsebenen und Rechtsgebiete — u.a. Gestaltung des U-Space

Die unterschiedlichsten volker-, unions'-, bundes- und landesrechtlichen Kompetenzen sind zu
berucksichtigen. Etwa: Ist die ICAO zustandig fur den Verkehr mit ULS (unbemannten Luftfahrtsystemen
entspricht ,unmanned aerial system* (UAS)) und inwieweit erstreckt sich diese Zustandigkeit auch auf
die ,BOS-Drohnen®. Wie soll der U-Space organisiert werden?"

Ganz grundsatzlich festzuhalten ist: Wie soll die Sicherheit des Luftverkehrs bei UAS, die militarisch,
(sicherheits-)behordlich sowie zivil eingesetzt werden kénnen, gewahrleistet werden?

Der Sachverstandigen sind bisher keine deutschen Untersuchungen tber Gefahrdungsszenarien durch
,aggressive UAS" (,unkooperative Drohnen“)'? jenseits der Drohnensichtungen an Flughafen bekannt.
Auch ist die Uberfrachtung des deutschen und unionalen Luftverkehrsrechts mit Datenschutzrecht
(bemannte Luftfahrt hat eine andere Relevanz fir das Datenschutzrecht als die unbemannte Luftfahrt)'
hinsichtlich der Kompetenzverteilung strittig. Das Verhaltnis von Naturschutzrecht und Luftverkehrsrecht
hat ebenfalls die Gerichte beschéftigt.' Nicht einmal die Rechtsnatur des Luftraums ist geklart.’™ Des
Weiteren spiegelt im deutschen Primarrecht allein Art. 91¢c GG in grammatischer Auslegung die neue
technische Realitdt einer ,digitalisierten Welt“. Eine weitere Veranderung der Kompetenzordnung im
Linformationstechnologischem Sicherheitsrecht'® - mit der Zentralisierung von Datenbanken, einheitli-

10 Siehe dazu der auch mit einer Sachverstandigenstellungnahme befasste Rechtsanwalt Marco Miiller-ter Jung zu
den unionalen Rechtsfragen in ,Die paradoxen Hirden polizeilicher Observationen durch Drohnen®, CR 2019,
64 3ff.

" Worpenberg/Valentiner/Johannsen/Goldberg: ,Verwaltungsrechtliche Fragen des unbemannten Luftverkehrs —
Herausforderungen der U-Space-Verordnung fir das nationale Recht. NVwZ Extra, 10/ 2022, 1.

12 "Non-cooperative (UAS): UAS not equipped with an electronic means such as a transponder, ADS-B or e-
identification, or not operating such equipment due to malfunction or deliberate action" Quelle: EUROCAE ED-322,
System Performance and Interoperability Requirements for non-cooperative UAS detection Systems.®

13 Ausnahme: BVerwG, Urteil v. 25.10.2017, Az. 6 C 46/16: Faktischer Eingriff in Art. 8 Abs. 1 GG bejaht -
Unangekiindigter Tornado-Uberflug (114 m Flughdhe) des G8-Protestcamps (Art. 8 GG) 2007 in Heiligendamm:
(Rn. 30-40)

14 Zum Verhaltnis Luftverkehrsrecht zu (Bundes-)Naturschutzgesetz: OVG Niedersachsen, Urt. v. 23.03.2022, Az.:
4 KN 252/19 Rn. 112: ,Da es durch das Steigenlassen von Drachen wie auch den Betrieb anderer unbemannter
Luftfahrsysteme das ganze Jahr Uber zu Beeintrachtigungen der in dem Gebiet vorkommenden Tier- und
Vogelarten kommen kann und Stérungen auch von einem Kinderdrachen ausgehen kdnnen, ist ein ganzjahriges

Verbot notwendig.” Zum Verhaltnis Luftverkehrsrecht zu (Bundes-)Naturschutzgesetz: Niedersachsisches OVG,
Urteil vom 19.10.2021 - 4 KN 174/17, Rn. 115: ,Daneben bleibt, wie bereits der Wortlaut von § 1 Abs. 1 LuftvVG
verdeutlicht, kein Raum fur Regelungen des Landesrechts, die ihrerseits mit der Schaffung eines Luftsperrgebiets
oder Flugbeschrankungsgebiets gleichbedeutend sind. Das gilt auch fur die in § 4 Abs. 4 Nr. 7 VO geregelte
Mindestflughohe fir bemannte Luftfahrzeuge von 600 m, denn mit dem gleichen Regelungsinhalt kdnnte auch ein
Flugbeschrankungsgebiet festgelegt werden.*

5 Niedersachsisches OVG, Urteil vom 19.10.2021 - 4 KN 174/17, Rn. 115: ,Ob damit der Luftraum zu einer
offentlichen Sache im Gemeingebrauch erklart wird [...] oder es sich um eine vom Gemeingebrauch zu unterschei-
dende Gebrauchsbefugnis fur jedermann handelt, wie es bei der ahnlich formulierten Regelung in § 5 Satz 1
WaStrG der Fall ist [...] bedarf keiner Entscheidung.”

16 Schmid, Schlussbericht zum BMBF-Projekt ,Sicherheit im 6ffentlichen Raum — SIRA* vom 13.09.2013, S. 4.
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cher automatisierter Datenanalyse, einheitlicher Gefahrenbegriffe'”, einheitlicher Zugange zu Datenplatt-
formen - ist erst in Ansatzen wahrnehmbar.

Ein ,Regelungschaos“'® ist damit vermutlich Gegenwart wie Zukunft — und es geht um die fortschrittsori-
entierte, strategische und taktische Bewaltigung von negativen und positiven Kompetenzkonflikten. Die
Sachverstandige arbeitet deswegen topisch mit sogenannten PILOTEN & DEMONSTRATOREN.®

b) ((Un)vermeidbares) ,,Drohneneinsatzchaos“ — ,,additive Grundrechtseingriffe®

DEMONSTRATOR: Wie koordinieren unterschiedliche Sicherheitsbehérden/Organisationen unterschiedli-
che Drohneneinsatze zur Klarung der gleichen Lage?

aa) Verfassungsrechtliche Anforderungen an ,,additive Grundrechtseingriffe*

Diese Herausforderung ,additiver Grundrechtseingriffe* durch ,unkoordinierte Ermittlungsmaflnahmen®
ist aus der BVerfG-Rechtsprechung seit 2005 bekannt:

.2. Beim Einsatz moderner, insbesondere dem Betroffenen verborgener, Ermittlungsmethoden mussen
die Strafverfolgungsbehdrden mit Ricksicht auf das dem "additiven" Grundrechtseingriff innewohnende
Gefahrdungspotential besondere Anforderungen an das Verfahren beachten.

3. Wegen des schnellen und fir den Grundrechtsschutz riskanten informationstechnischen Wandels
muss der Gesetzgeber die technischen Entwicklungen aufmerksam beobachten und notfalls durch
erganzende Rechtssetzung korrigierend eingreifen. Dies betrifft auch die Frage, ob die bestehenden
verfahrensrechtlichen Vorkehrungen angesichts zukinftiger Entwicklungen geeignet sind, den Grund-
rechtsschutz effektiv zu sichern und unkoordinierte ErmittlungsmalRnahmen verschiedener Behorden
verlasslich zu verhindern.“?°

bb) Keine ausreichende Bewailtigung dieser verfassungsrechtlichen Anforderungen durch
EGRED

Die Herausforderung wird in den Richtlinien von November 2023 gesehen — oben aa) zu Folge
vermutlich (vorbehaltlich einer gerichtlichen Klarung), aber nicht (verfassungs-)rechtmafig bewaltigt.

»0.2 Einsatzorganisation bei Zusammenarbeit mehrerer Einheiten oder Systeme

Bei grof¥flachigen und/oder komplexen Einsatzlagen kann der Betrieb von mehreren Drohnen ggf.
durch mehrere Einheiten erforderlich sein. Fur den sicheren Einsatz sind dann weitere Funktionen
vorzusehen (...).

»9.2.1 Einsatz mehrerer Drohnen

Abschnittsleiter Drohnen: Zur Koordination von mehreren Drohnen in einem Einsatz wird die Einset-
zung eines Abschnittsleiters Drohnen empfohlen. Er koordiniert den Drohneneinsatz taktisch. Er soll
eine im Drohneneinsatz erfahrene Flhrungskraft sein. Wenn noch kein Flugleiter Drohnen benannt

17 Siehe dazu demnachst eine weitere Veroffentlichung.
8 Wissenschaftlicher Dienst des Bundestages: ,Zustandigkeiten fiir das Aufspiiren und Abwehren von Drohnen in
Flughafennahe® 2019 Deutscher Bundestag WD 5 - 3000 - 002/19¢

19 Grundsatzlich zu unterscheiden sind ,Pilot* und ,Demonstrator (Terminologie Viola Schmid). Piloten sind
szenarienorientierte, projektiete Anwendungen von (Recht und) Technik. ,Demonstratoren erlauben die
Uberpriifung der Machbarkeit, Nachhaltigkeit, Qualitat wie Anfalligkeit des “Piloten“ — sie unterscheiden sich also in
der Funktions-, Rechts- und Marktreife. Dies ist in einer 6konomischen Perspektive auch der Unterschied zwischen
Business Opportunity und Business Case bzw. die Entdeckung der sog. ,Killerapplikation®.“ Zitat aus
Schmid/Toptaner, Integrati-on von ,Flugdrohnen® in das (deutsch-europaische) Rechtssystem — eine Kartographie,
[...] in: Chibanguza et.al. (Hrsg.). Kinstliche Intelligenz — Recht und Praxis automatisierter und autonomer
Systeme, Nomos 2022, S. 488, Rn. 31 ff.

20 BVerfG, Urteil des Zweiten Senats vom 12. April 2005; 2 BvR 581/01 Leitsatze Nr. 2 u. 3.
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ist, kann der Abschnittsleiter den Flugleiter bestimmen (siehe — Kapitel 5.2.2). Er ist Ansprechpartner
der Ubergeordneten Fuhrungsstruktur und erteilt Handlungsanweisungen fur Drohnensteuerer (z. B.
Abstand halten, Befliegung aus einer speziellen Richtung, Auswahl der beauftragten Drohnen).

5.2.2 Mehrere Drohnen an einer Start und Landestelle

Flugleiter Drohnen: Beim Einsatz mehrerer Drohnen an einer Start- und Landestelle muss die Funkti-
on des Flugleiters Drohnen besetzt werden. Diese kann einer der eingesetzten BOS-Drohnensteuerer
ubernehmen. Er koordiniert den Drohnenflugverkehr an einem Start- und Landeplatz. Einsatzbezogen
stellt er die Kommunikation zu den BOS-Drohnensteuerern sicher. Der Flugleiter hat die Befahigung
als BOS-Drohnensteuerer. Lageangepasst Ubernimmt er auch die Funktion des Abschnittsleiters
Drohnen (vgl. — Kapitel 5.2.1). Die Funktion des Flugleiters Drohnen wird grundsatzlich von der ers-
ten am Einsatzort eintreffenden taktischen drohnenfihrenden Einheit besetzt. Im Bedarfsfall wird eine
weitere drohnenerfahrene Person vom Einsatzleiter bestimmt. Der Flugleiter Drohnen hat insbesonde-
re folgende Aufgaben:

+ gibt Anweisungen der Ubergeordneten Fuhrungsstruktur an die BOS-Drohnensteuerer weiter,

« informiert die Einsatzleitung tber den Flugbetrieb und besondere Vorkommnisse,

« sorgt fir einen geordneten Flugbetrieb am Start- und Landeplatz,

* halt lageangepasst Kontakt zur Luftaufsichtsstelle,

* Ubermittelt Freigaben der Flugsicherung an die BOS-Drohnensteuerer,

» warnt vor speziellen Gefahren an der Einsatzstelle (z. B. explosive Gasgemische).

Im Einzelfall kann diese Funktion auch beim Einsatz nur einer Drohne am Einsatzort notwendig sein.
Dies kann dann der Fall sein, wenn durch den Einsatz der Drohne in Kombination mit weiteren aul3e-
ren Faktoren (z. B. weiterer Flugverkehr oder untbersichtliche Start- und Landestellen) die éffentliche
Sicherheit und Ordnung gefahrdet wirde. Dann obliegt die Einsetzung eines Flugleiters der Einsatzlei-
tung.

5.2.3 Krisen und Katastrophenfall

Zur Beratung von Ubergeordneten Einsatzleitungen oder Staben tber Moglichkeiten und Grenzen

des Einsatzes von Drohnen wird die Einsetzung eines Fachberaters Drohnen im Bevdlkerungsschutz
empfohlen. Die Ausbildung erfolgt organisationsindividuell.

5.3 Einsatzdurchfiihrung

Der Drohneneinsatz untersteht der zustandigen Einsatzleitung. Diese ordnet den Einsatz an und
koordiniert und dokumentiert diesen, z. B. im Einsatztagebuch. Details der Einsatzdurchfiihrung sind
in einem Betriebshandbuch festzulegen (siehe — Anlage V). Wahrend des gesamten Einsatzes ist auf
den Eigenschutz der Drohneneinheit zu achten.“?!

Soweit bekannt gibt es noch keine rechtlichen Ubereinkommen uber die Behandlung dieser Herausfor-
derung.

2. ,,Grundrechte schiitzen*“ — nur Datenschutzrecht?

Bisher verbreitet — soweit ersichtlich - ist vorwiegend ein ,status negativus® Grundrechtsverstandnis —
der ,Datenschutz” (Art. 2 Abs. 1 iVm Art. 1 Abs. 1 GG; Art. 7, 8 GRCh., Art. 8 EMRK??). Zu erwarten ist
aber nach der zukunfts(rechts-)wissenschaftlichen Orientierung der Sachverstandigen, dass angesichts
des Funktionspotenzials von ,Drohnen® auch Uber einen ,status positivus® als Schutzpflicht (Art. 2 Abs. 2
GG) wissenschaftlich wie praktisch in naher Zukunft zu arbeiten sein wird. Diese grundsatzliche

21 Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe: Empfehlungen fir Gemeinsame Regelungen zum
Einsatz von Drohnen im Bevdlkerungsschutz (EGRED 2), November 2023.

22 Die Sachverstandige selbst arbeitet an der Etablierung eines ,Rechts auf Fliichtigkeit* (right to ephemerality),
siehe hierzu CyLaw-Report XLII: Weltrecht*2 Backbone Documents® > here “PAPER®: “MULTIDISCIPLINARY
CONSTITUTIONAL LAW SCHOLARSHIP FROM GERMANY AND THE EU S.28.
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Einschatzung der Sinnhaftigkeit des Einsatzes von Drohnen Iasst sich auch in einer Entscheidung des
Verwaltungsgerichts Freiburg im Kontext von ,Fridays for Future® belegen:

,Mangels Erméachtigungsgrundlage sind Ubersichtsaufnahmen — unterhalb der Gefahrenschwelle des
§ 12a VersammlG — daher gegenwartig in Baden-Wirttemberg unzulassig [...]. Die Kammer bezweifelt
dabei nicht die Sinnhaftigkeit des Einsatzes polizeilicher Drohnen gerade zur Lenkung und
Steuerung von Aufziigen zum Schutze von Versammlungsteilnehmern sowie Dritter sowohl in
dem hier zu entscheidenden Fall wie auch ganz grundsatzlich. Gleichwohl mangelt es hierfir —
jedenfalls gegenwartig — an einer tauglichen (landes-)versammlungsrechtlichen Ermachtigungsgrundla-
ge.

Anhaltspunkte, wie unterschiedlich die Sicherheitsfunktionalititen von Drohnen in der Praxis einge-
schatzt werden, liefert auch die gescheiterte Abbenennung eines Feuerwehrkommandanten, der glaubte
dringend eine Drohne zu bendtigen - und eben nicht auf die Anschaffung einer Kreisdrohne warten
konnte.?*

Zusammenfassend: Kann es ausgeschlossen sein, dass es in Zukunft ein ,Grundrecht auf digital-
und/oder Kl-basierte Sicherheitsvorsorge (durch Drohnen) [eigene Terminologie] gibt? Insoweit reicht
der bisherige Fokus auf Datenschutzrecht nach Auffassung der Sachverstandigen fir ein nachhaltiges
Legal Design nicht aus. Ahnlich einem Nachbarn, der beim Nichteinhalten der Brandschutzabsténde
eine geschiitzte Rechtsposition? hat — konnte sich eine solche auch fiir einen Biirger in der Sicherheits-
partnerschaft wie -betroffenheit aller in einer Gesellschaft ergeben (,sicherheitsrechtlicher Grundrechts-
trager” (eigene Terminologie) — ,security competent citizen secoci“). Erganzend darauf hinzuweisen ist,
dass die Verengung der Einschatzungsprarogative des Gesetzgebers bei der Erflllung von Schutzpflich-
ten im Kontext von Art. 2 Abs. 2 GG in zwei jingeren Entscheidungen des deutschen Bundesverfas-
sungsgerichts nachweisbar ist.?

3. ,Rechtssicherheit schaffen*

Angesichts des Change Management, dessen Notwendigkeit sich bereits in unterschiedlichen Rege-
lungsbereichen andeutet (s.u.), ist dies mehr Ambition, denn Realitat. Bereits der Begriff — etwa
UAS/ULS/Fluggerat (s.u.) — ist in den unterschiedlichen Regulierungen vallig uneinheitlich. Deswegen
bleibt es in dieser Stellungnahme bei der ,leading terminology® ,Drohne® — die im Ubrigen sich inzwi-
schen teilweise auch in der Rechtsetzung spiegelt. Hervorzuheben ist: Das Einsatzrecht reicht nicht
mehr aus.

4, Nicht nur ,Drohneneinsatz“ — sondern auch ,,Drohnendetektions- und -abwehrrecht*

Festzuhalten ist, dass ,Drohnendetektions- und -abwehrrecht” (Counter-UAS und Counter-Counter-UAS
- eigene Terminologie) logisch wie strategisch integriert werden muss.

28 VG Freiburg, Urteil vom 29.07.2021 - 10 K 4722/19 (rechtskraftig), Rn. 70.

24 VGH Bayern, Beschl. v. 23.08.2021, Az.: 4 CS 21.1227, DVBI 2022, 605-610.

25 VGH Miinchen, Beschluss v. 16.07.2019; 9 CS 19.374; Rn. 19: ,Die bauordnungsrechtlichen Vorschriften tber
Brandwande als Gebdudeabschlusswand (vgl. Art. 28 Abs. 1 Alt. 1 BayBO) dienen — [...] - dem Nachbarschutz,
weil sie das Ubergreifen des Brandes auch auf Nachbargeb&ude verhindern sollen.*

26 Beschluss des BVerfG vom 24. Marz 2021 - 1 BvR 2656/18, (Klimaschutz) und Urteil des BVerfG, vom
26.02.2020 - 2 BvR 2347/15 (Verbot der geschaftsmaligen Férderung der Selbsttotung).

27 Siehe hierzu auch Arzt/Fahrmann: Polizeiliche Drohnenabwehr Detektion, Verifikation, Intervention - Grund-
rechtseingriffe und Eingriffsbefugnisse, DOV 2020, 866.*
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DEMONSTRATOR: Wie mallgebend etwa im Strafvollzugsrecht die Abwehr von Drohnen bereits die
Haftbedingungen andert, zeigt ein Gerichtsverfahren eines Gefangenen, der sich (mit Verfassungsbe-
schwerde erfolgreich) liber geschlossene Fenster beim BVerfG beklagt:

Aus dem Behordenvortrag: ,,Ferner werde so verhindert, dass mittels einer ferngesteuerten Drohne
von auBen unerlaubte Gegenstidnde - vor allem Waffen und Betdaubungsmittel - in den Haftraum
eingebracht werden kénnten. Die Ubrigen zwei Drittel des nicht zu 6ffnenden Fensterteils sorgten fir
eine ausreichende Belichtung des Haftraums und ermdglichten einen nahezu ungehinderten Blick auf
den freien Himmel.“?®

lll. - Strategie: Biirger vorbereiten auf eine ,,Drohnenwelt*

Genauso wie die Agenda des FDP-Antrags wlnschenswert erscheint, ist sie derzeit nach Ansicht der
Sachverstandigen nicht zu verwirklichen. Hervorzuheben ist, dass sie aufgrund der vorliegenden
Materialien des Landtags Nordrhein-Westfalen den Eindruck hat, dass dessen rechtliche Bera-
tung/Information bereits eine hohe Qualitat aufweist.?® lhr geht es deswegen weniger um
Rechts“belehrung®, sondern um einen Vorschlag/Input zur Unterstiitzung des letzten Punktes

.eine Strategie zu entwickeln, um Birgerinnen und Burger Uber den Einsatz von Drohnen und deren
Auswirkungen zu informieren.“*

1. ,Slaughterbots“

Die Sachverstandige prasentiert seit 2017 einen sieben-minutigen Videospot in ihren Vorlesungen -
ohne sich dessen plakative Positionierung inhaltlich zu eigen zu machen: Slaughterbots®'. Spatestens
mit dem Ukraine-Krieg ist diese ,loitering munition“ Realitat.®? Dieser Kommunikationsstarter tiber eine
.orohnenwelt” kénnte die Birger flr andere Chancen wie Risiken sensibilisieren— in Erganzung zur
Schilderung der allbekannten 6konomischen, 6kologischen, medizinischen, agrarischen usw. Einsatzpo-
tenziale wie Opportunitatschancen der Drohnen.

2.  Zukunfts(rechts)wissenschaftlich — ,,Pilotregime*

Im Folgenden versucht die Sachverstandige in Vorbereitung von auch deutschen und unionalen
(primarrechtlichen) Auseinandersetzungen wie Gerichtsverfahren in der Transformation der ,Realworld*

28 Kammerbeschluss des BVerfG vom 16.08.2017; - 2 BvR 336/16 — Rn.14.

29 Siehe die mannigfaltigen Anfragen des Abgeordneten Dr. Werner Pfeil und die Antwort der Regierung, die
bereits ein hohes Niveau der rechtlichen Recherche und Argumentation aufweisen: Der Einsatz von Drohnen
durch die Kommunen: Entsteht ein rechtsfreier Raum mit Blick auf den Datenschutz und die Privatsphéare?
Kleine Anfrage 144 Dr. Pfeil, Werner FDP Drucksache 18/213 13.07.2022; Antwort IM vom 16.08.2022 18/529;
Einsatz von Software zur Gesichtserkennung im Bereich des Innenministeriums Kleine Anfrage 2628 Dr.
Pfeil, Werner; Lurbke, Marc FDP Drucksache 18/6046 25.09.2023; Antwort IM vom 25.10.2023, Drucksache
18/6566; Klarheit und Rechtssicherheit schaffen — Drohneneinséatze der Polizei NRW Kleine Anfrage 1601 Dr.
Pfeil, Werner FDP Drucksache 18/3788 27.03.2023 ; Antwort IM vom 28.04.2023, Drucksache 18/4211; Der
Einsatz von Drohnen durch die Polizei Kleine Anfrage 1228 Dr. Pfeil, Werner FDP Drucksache 18/2790
31.01.2023; Antwort IM vom 03.03.2023 Drucksache 18/3381; die Uberwachung von Versammlungen unter
freiem Himmel durch Drohnen beim Einsatz in Litzerath im Januar 2023 Kleine Anfrage 1227 Dr. Pfeil,
Werner FDP Drucksache 18/2789 31.01.2023; Antwort IM vom 28.02.2023 Drucksache 18/3315.

30 Siehe FuBnote 5.

3'Nahere Informationen zu Slaughterbots auf Folie 11 Recht(swissenschaft)liche Herausforderungen einer
,Drohnenwelt (in 60 Minuten) im Rahmen der Ringvorlesung des Interdisziplinaren Institutes flir Automatisierte
Systeme e.V. (RifaS), 21.01.2020, Hannover. Eine weitere Quelle ist Arte.tv: ,Killerroboter — Kl im Krieg“ vom
31.10.2023; abrufbar bis 31.10.2027.

32 Frankfurter Allgemeine Zeitung v. 04.04.2022, Nr. 79, S. 18, Kamikaze-Drohnen fiir die Ukraine.
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zu einer ,Drohnenwelt® unterschiedlichen Input zu konturieren. Dabei geht sie von der
»(r)evolutionsrechtswissenschaftlichen These aus, dass Wissens- und Erfahrungskapital einer ,Droh-
nenwelt* erst erworben werden muss und deswegen ein ,Pilotregime“® — regulatorisch vergleichbar
etwa mit der unionalen ,Neuorganisation der Finanzbranche“ — vorgeschlagen wird. Der Mut zum
,Pilotregime“ oder ,Reallabor” (,sandbox” — (s. auch unionaler Al Act** (Art. 288 Abs. 2 AEUV)) ist als
Wissenschaftlerin sicherlich leichter aufzubringen — eine herkdmmliche Evaluationsbestimmung
(retrospektive Gesetzesfolgenabschatzung und Ex-post-Evaluation)® reicht fir die Vermittlung der
Konsequenzen einer Drohnenwelt flr Blrger und Landtagsabgeordnete vielleicht nicht aus.

3. Kein Pladoyer fiir solitidres ,,Flugdrohnenrecht“ — sondern Idee einer ,,gesamtheitli-

chen Drohnen(rechts)agenda“

a) Idee des technikspezifischen Flugdrohnenrechts? Unterschiedliche Opportunititspotenziale!

Auch in der Literatur wird von einem getrennten Drohnenrecht abgeraten.®® Es gibt nur einen Luftraum
und ein Land (wie Nordrhein-Westfalen) hat eine Konzeption fir die Nutzung des Luftraums durch
private und éffentliche Betreiber (auch zum Schutz und in der Nutzung von Flughafen) zu entwickeln. Da
,Drohnen“ derzeit zum Teil als Annex unterschiedlichster Betatigungen/Freiheiten/Aufgabenerfillungen
qualifiziert werden, konnte ein einheitliches Flugdrohnenrecht diesen unterschiedlichen Zwecken
vermutlich nicht verhaltnismaflig Rechnung tragen.

DEMONSTRATOR: Die Flugdrohne, die den Verlobungsring des Kletterers an den Berghang zum
Heiratsantrag an die Kletterin bringt, ist anders zu beurteilen als der Bluttransport von der Blutbank zur
Klinik.

b) ,,Flugdrohnen“ und Boden- und Unterwasserdrohnen — unterschiedliche Funktionalitiatspoten-

ziale

Die unterschiedliche Funktionalitat etwa von ,mobilen Sensortragern” zu Boden, zu Luft- und zu Wasser
sprengt vermutlich — jenseits von Kompetenzordnungen — das Aufgabenportfolio eines (Landes-
)Gesetzgebers. Ganz grundsatzlich und (priméar-)rechtlich geht es um die Frage, ob eine Mensch-
Maschinen-Mitwelt dergestalt rechtlich (v)erfasst wird, die jederzeit und iiberall Uberwachungs-
potenzial hat.

¢) Durchsetzungsherausforderung

Eindringlich darauf hinzuweisen ist, dass eine zunehmende Nutzung des Luftraums durch Drohnen —
,orohnenwelt” - gro3e Herausforderungen auch bei der Durchsetzung des Rechts mit sich bringt.
DEMONSTRATOR: 2023 musste die Sachverstandige am ,Grande Place” in Briissel*” erleben, dass

33 VERORDNUNG (EU) 2022/858 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 30. Mai 2022
tiber eine Pilotregelung fiir auf Distributed-Ledger-Technologie basierende Marktinfrastrukturen und zur Anderung
der Verordnungen (EU) Nr. 600/2014 und (EU) Nr. 909/2014 sowie der Richtlinie 2014/65/EU, siehe etwa
Erwagungsgrund 12.

34 Derzeit in authentischer Fassung nicht verfiigbar.

35 Allgemein: Wissenschaftliche Dienste des Deutschen Bundestags: ,Zur praktischen Umsetzung und Evaluierung
von Gesetzen® WD 3 — 3000-298/19 vom 30.01.2020.

3% Holzki in ,Der Einsatz von Drohnen durch Polizei und private Sicherheitsdienste* aus Eisenmenger (Hrsg.):
FORSI-Jahresband 2021 — Neuordnung des Bevolkerungsschutzes, Vorschlage fur ein neues Sicherheitsgesetz,
2022.

37 Zu ahnlichen Szenarien am Oktoberfest 2023, siehe: ,UNWISSEND ODER IGNORANT? Uber das Problem
illegaler Drohnenflige auf dem Oktoberfest®* S. 93 DRONES - Das Magazin fur die Drone-Economy (drones-
magazin.de, Ausgabe 1, 2024) (zuletzt abgerufen am 30.01.2024).
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tschechische Touristen eine Drohne uber der Menschenmenge fliegen lielen. Auf Nachfrage der
Sachverstandigen nach einer Erlaubnis verwiesen sie auf die Registrierung der Drohne in Tschechien,
die sie weltweit zum Betreiben der Drohne ermachtige. Auf vorgeblich vélliges Unverstandnis traf die
Frage der Sachverstandigen, wie sie ausschliefen wollten, dass ein Tourist aus Deutschland an der
anderen Ecke des Platzes eine Drohne startet und wie sie Kollisionen verhindern wollten. Diese eigene
Erfahrung (volliges Unbehagen der Wahrnehmung einer solchen Drohne Uber einer Menschenmenge)
wurde von den anwesenden Kellnern mit dem Satz kommentiert: ,Das passiert doch standig“. Zusam-
menfassend: Die Durchsetzung jeglichen ,Drohnenrechts® — insbesondere in der ,Jetzt-Zeit* am Anfang
einer potenziell durchgangigen Nutzung des Luftraums durch Drohnen - kénnte entscheidend fir die
Akzeptanz® von (BOS-)Drohnen sein.

4. Ganzheitliche Analyse der Daten- und Informationswertschépfungskette von ,,Droh-

nen“

Nach dem alten Grundsatz ,respice finem* ist das Ergebnis/Produkt des Drohneneinsatzes in unter-
schiedlichen Lagen zu konturieren. Deswegen ist etwa im BPolG de lege ferenda die Ubermittlung
(,Ubertragung*) vorgesehen.

Noch weitergehend beginnt sich eine BVerfG-Rechtsprechung zu entwickeln, die im Kontext von
modernem, ,informationstechnologischem® Sicherheitsrecht (etwa § 25a HSOG/§ 20a HSOG und
BKAG) diese Wertschopfungsketten von Daten und Informationen auch primarrechtlich konturiert. Die
(erste) ,HessenData/automated data analysis“-Entscheidung datiert aus dem Februar 2023; die
mundliche Verhandlung zur BKAG-Datenplattform fand am 20.12.2023 statt und der Sachsische
Verfassungsgerichtshof hat am 25.01.2024 eine 150-seitige Entscheidung (abstrakte Normenkontrolle)
zur Prufung einzelner Vorschriften des sachsischen Polizeivollzugsdienstgesetzes, sachsischen
Polizeibehodrdengesetzes und des séchsischen Datenschutz-Umsetzungsgesetzes erlassen.®

5. Datenstammbaum — (Pedigree) unter ,,CYBERLEXONOMICS“-Vorbehalt

Essentiell in der Meinung der Sachverstandigen: In diesem Rahmen darauf hinzuweisen ist auch auf die
Schwierigkeit der Pedigree-Kennzeichnung der Daten“organisation®, die in § 20a HSOG pionierhaft
geregelt ist. Wenn man von einer ,hohen Eingriffsintensivitit“ von Drohnendatenorganisation
ausgeht, dann wird die Nichtverwirklichung dieser Kennzeichnungspflichten eine groBe Rolle
spielen.

§ 20a HSOG
Kennzeichnung

(1) Bei der Speicherung in polizeilichen Informationssystemen sind personenbezogene Daten wie folgt
zu kennzeichnen:

1. Angabe des Mittels der Erhebung der Daten einschliellich der Angabe, ob die Daten offen oder
verdeckt erhoben wurden,

38 Aufschlussreicherweise werden ,Akzeptanzuntersuchungen/ -behauptungen” gemeinsam fiir zivile Drohnen (inkl.
Drohnendetektion), wie Airtaxis durchgefuhrt, s. dazu: Verband unbemannt Luftfahrt: Studie zum deutschen
Drohnen-, Flugtaxi- sowie Drohnendetektions- und abwehrmarkt®, Juli 2023 sowie Was denken die Deutschen Uber
Advanced Air Mobility? April/Mai 2022; DLR: End et al.: Public Acceptance of Civilian Drones and Air Taxis
in Germany: A Comprehensive Overview, 2023; https://doi.org/10.31234/osf.io/kuvzs; Nachrichtlich: Studie zum
deutschen Drohnen-, Flugtaxi- sowie Drohnendetektions- und -abwehrmarkt

39 Urteil des Verfassungsgerichtshofs des Freistaats Sachsen vom 25.01.2024, Vf.91-11-19.
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2. Angabe der Kategorie betroffener Personen bei denjenigen Personen, zu denen der |dentifizierung
dienende Daten, wie insbesondere Namen, Geschlecht, Geburtsdatum, Geburtsort, Staatsangehorig-
keit, Anschrift, angelegt wurden (Grunddaten),

3. Angabe der Rechtsgtiter oder sonstiger Rechte, deren Schutz die Erhebung dient, oder der Straftaten
oder Ordnungswidrigkeiten, deren Verfolgung oder Verhitung die Erhebung dient,

4. Angabe der Stelle, die die Daten erhoben hat.

Die Kennzeichnung nach Satz 1 Nr. 1 kann auch durch die Angabe der Rechtsgrundlage der jeweiligen
Mittel der Datenerhebung erganzt werden. Personenbezogene Daten, denen keine Erhebung vorausge-
gangen ist, sind, soweit moglich, nach Satz 1 zu kennzeichnen; daruber hinaus sind die erste Daten
verarbeitende Stelle sowie, soweit méglich, derjenige, von dem die Daten erlangt wurden, anzugeben.

(2) Personenbezogene Daten, die nicht entsprechend den Anforderungen des Abs. 1 gekennzeichnet
sind, dirfen so lange nicht weiterverarbeitet oder tbermittelt werden, bis eine Kennzeichnung entspre-
chend den Anforderungen des Abs. 1 erfolgt ist.

(3) Nach einer Ubermittlung an eine andere Stelle ist die Kennzeichnung nach Abs. 1 durch diese Stelle
aufrechtzuerhalten.

(4) Die Abs. 1 bis 3 gelten nicht, soweit eine Kennzeichnung tatsachlich nicht moglich ist. Die
Abs. 1 bis 3 gelten ebenfalls nicht, solange eine Kennzeichnung technisch nicht moglich ist oder
einen unverhaltnismaBigen Aufwand erfordern wiirde.

Hervorzuheben ist, dass diese Pioniergesetzgebung unter dem Moglichkeits- und Aufwandsvorbehalt
steht (Art. 20a Abs. 4 HSOG - eigene Terminologie ,CYBERLEXONOMICS“Y). Bekannt sein sollte, dass
diese ,Pedigree-Prinzip“ (eigene Terminologie) bereits in der Entscheidung des BVerfG zur Vorratsda-
ten“speicherung“! verlangt wurde.

B. Time Management & Change Management

Vorausgesetzt wird, dass die Komplexitat des (BOS-)Drohnenrechts vier Rechtsebenen (Vélkerrecht,
Unionsrecht und deutsches Bundes-/ und Landes-(Verfassungs-)Recht) konturiert und auch deswegen
Uber diese Notwendigkeit des Change Management informiert werden muss. Auch wenn der Landtag
Nordrhein-Westfalen vorziglich Uber die Rechtslage informiert zu sein scheint (auch in Folge der
unterschiedlichen Sachverstéandigenstellungnahmen zu AQ09), wird fir die folgende Darstellung der
Rechtslage eine Zeitstrategie (Time & Change Management) zugrunde gelegt. Grund ist, dass sich erst
in den letzten Monaten und in den nachsten Monaten voraussichtlich viel andern wird. Dies ist keine
prognostische Entscheidung der Sachverstandigen, sondern beruht auf Auskinften u.a. des BMDV und
der Information Uber kurzlich abgeschlossene Gesetzgebungsverfahren (BVerfSchG) bzw. Gesetzes-
entwurfe (BPolG). Eine vertiefende Wirdigung dieser Entwicklungen ist aulerhalb des Gutachtenum-
fangs.

. Time Management

Ein Landesgesetzgeber, der gegenwartige luftverkehrs- und polizeirechtlichen Anderungsbestrebungen/
anhangige Verfassungsgerichtsverfahren nicht kennt, arbeitet vielleicht nicht nachhaltig und zukunftssi-
cher.” Diese Stellungnahme wird im Januar 2024 angefertigt. Die folgenden Gliederungen unterscheiden
immer ,Basics® und ,, Time Management®.

40 Siehe dazu demnachst...
41 Urteil des BVerfG vom 02.03.2010, Az.: 1 BvR 256/08 u.a.: Teilweise Nichtigerklarung der Regelungen zur
Vorratsdatenspeicherung (v.a. §§ 113a, b TKG).
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II. Basics: Grundlegende Unterscheidung von vier Szenarien: Drohneneinsatz, ,,Counter UAS“,

»Counter-Counter-UAS“ (eigene Terminologie)

Hervorzuheben sind folgende, hier bekannte (Rechts-)Entwicklungen*?, die vorlaufig sehr grob in

» ,Drohneneinsatz® [Betreiben von Drohnen zu einem bestimmten Zweck — Unterscheidung
zwischen kooperativen und unkooperativen Drohnen]

> ,Drohnendetektion“®® [Erstellung einer Luftlage mit kooperativen und unkooperativen** Drohnen.
Unkooperative Drohnen kdnnen ggf. visuell sichtbar sein]

» ,Drohnenabwehr” (Counter UAS zur Abwehr von ,Angriffs- und ,unkooperativen Drohnen®) etwa
durch Abschuss von Drohnen oder ,Einfangen mit Netzen“*® oder Eingriff in ,informationstechnische
Systeme* (Spoofing/ Jamming)4°

> und Drohnenabwehr* durch Drohnen (Counter-Counter-UAS — eigene Terminologie*’)

unterteilt werden. Counter-Counter UAS spiegelt sich derzeit noch nicht in der Gesetzgebung -
stattdessen wird die Beeinflussung von UAS durch informationstechnologische Strategien adressiert
(s.u.).

lll. Counter-UAS & Time Management: Gesetzgebungsdemonstratoren

Hervorzuheben ist dagegen, dass das deutsche ,Counter-UAS Recht* sich in den letzten Monaten im
informationstechnologischen Sicherheitsrecht*® weiter zu etablieren beginnt.

1.  Neues Drohnendetektions- und Abwehrrecht im Bundesverfassungsschutzgesetz

Weil es sich um aktuelle Anderungen der Rechtslage handelt, wird im Folgenden der Gesetzestext im
Wortlaut wiedergegeben.

49§ 26b (Abs. 7, 9)
Besondere Eigensicherungsbefugnisse

[...]

(7) Das Bundesamt fiurr Verfassungsschutz kann eine nach § 21h Absatz 3 Nummer 4 der Luftverkehrs-
Ordnung unzulassige Benutzung des Luftraums seines Eigensicherungsbereichs durch unbemannte
Fluggerate durch geeignete technische Mittel gegen das unbemannte Fluggerat, dessen Steuerungseinheit
oder Steuerungsverbindung aufklaren und abwehren.

[.]

42 Mit den bekannten hochkomplexen Fragen zu Gesetzgebungskompetenzen/Spezialermachtigungen/sog.
Annexkompetenzen, die von Hantel/Heinze-Mayer: Grundrechtseingriffe bei einem hoheitlichen Einsatz von
Drohnendetektions-Systemen, LKV 2022, 97, 101 nur sehr kursorisch adressiert werden.

43 Marosi/Skobel: ,Drohende Gefahr* — Drohnendetektion de lege lata und de lege ferenda“, DVBI 2019, 678.

44 Siehe hierzu Fuf3note 12.

45 Vgl. hierzu DroneHunter® F700 | Fortem Technologies / https:/fortemtech.com/products/dronehunter-
f700/#overview (29.01.2024)

46  Siehe auch die in der Tendenz andere Terminologie ,Electronic counter-countermeasure®:
https://en.wikipedia.org/wiki/Electronic_counter-countermeasure (29.01.2024)

47 CSl: ,Es gibt derzeit zwei Arten von Abwehrdrohnen: >Nicht-Kamikaze-Drohnen, die entweder Netze werfen
oder mit harfenahnlichen Geraten nach Drohnen angeln. Dabei bleiben die Abwehrdrohnen flugfahig und legen
den Intruder, falls méglich, am Boden ab; ->Kamikaze-Drohnen, die den Intruder rammen und dabei verloren
gehen.”

48 Schmid, Schlussbericht zum BMBF-Projekt ,Sicherheit im 6ffentlichen Raum — SIRA“ vom 13.09.2013, S. 4.

49 Gesetz zum ersten Teil der Reform des Nachrichtendienstrechts, BGBI. Teil | Nr. 413 vom 29.12.2023.
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(9) Bei der Durchfiihrung von MalRnahmen nach den Absatzen 2 sowie 4 bis 8 hat das Bundesamt fiir
Verfassungsschutz unter mehreren méglichen und geeigneten MaRnahmen diejenigen zu treffen, die den
Einzelnen am wenigsten beeintrachtigen. Eine Malnahme darf nicht zu einem Nachteil fiihren, der zu dem
erstrebten Erfolg erkennbar auBer Verhaltnis steht.

2. Counter UAS -De lege ferenda?: Neues Drohnendetektions- und Abwehrrecht im

Bundespolizeirecht?

Grundsatzlich erweitert auch der Gesetzgebungsentwurf der Regierung vom 22.12.2023 das Counter
UAS-Recht der Bundespolizei.

50§ 39
Einsatz technischer Mittel gegen unbemannte Fahrzeugsysteme

Zur Abwehr einer Gefahr, die von unbemannte Fahrzeugsysteme ausgeht, die an Land, in der Luft oder zu
Wasser betrieben werden, kann die Bundespolizei geeignete technische Mittel gegen das System, dessen
Steuerungseinheit oder Steuerungsverbindung einsetzen, wenn die Abwehr der Gefahr durch andere MalRnahmen
aussichtslos oder wesentlich erschwert ware. Fir MalRnahmen zur Abwehr der in Satz 1 bezeichneten Gefahren
kann die Bundespolizei technische Mittel zur Erkennung einer Gefahr einsetzen.

Diese Innovationen beginnen eine Strategie zu vervollstandigen, die im Strafvollzug zweier Lander
bekannt ist.
3. Traditionelle Counter-UAS Bestimmungen in den Strafvollzugsgesetzen
§ 4 Uberflugverbot Saarland-JVollzSichG
Uber dem Gelénde der Justizvollzugsanstalten und der Jugendarrestanstalt ist der Betrieb von

Flugmodellen und unbemannten Luftfahrtsystemen in einer Hohe von bis zu 300 m Uber Grund
verboten.

(2) Far vollzugliche oder sonstige o6ffentliche Zwecke kann die Anstaltsleitung den Betrieb im Einzelfall
gestatten.

§ 5 Storung des unbefugten Betreibens von Flugmodellen oder unbemannten Luftfahrtsystemen
Saarland-JVollzSichG

Die Justizvollzugsanstalten und die Jugendarrestanstalt durfen technische Gerate zur Stérung von
Frequenzen betreiben, um so ein unbefugtes Fliegen von Flugmodellen oder unbemannten Luftfahrtsys-
temen Uber dem Anstaltsgelande zu verhindern.

Die Mdglichkeit des Betreibens von Flugmodellen oder unbemannten Luftfahrtsystemen aulerhalb des
Gelandes der Anstalten darf nicht erheblich beeintrachtigt werden.

§ 2 S. 2 Nr. 6f Vollzugliche Zwecke - JVollzGB IV LSachsen-Anhalt

[...] Das Verarbeiten personenbezogener Daten durch die Justizvollzugsbehdrden zu vollzuglichen
Zwecken erfolgt insbesondere im Zusammenhang mit:

50 Entwurf eines Gesetzes zur Neustrukturierung des Bundespolizeigesetzes: Drs.: 672/23 vom 22.12.2023.
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6.dem Aufrechterhalten von Sicherheit und Ordnung in den Anstalten zum Beispiel in Form

[...]
f) des Verhinderns, des Storens oder des Beendens von Mobilfunkverkehr und des unbefugten
Uberfluges von Flugmodellen oder von unbemannten Luftfahrtsystemen,

IV. Time & Change Management: U-Space, Anderungen von § 21k LuftvVO & Integration von
BOS-Drohnen in U-Space

Diese Frage stellt sich, weil inzwischen eine gesicherte Kenntnislage vorliegt (Auskunft der Projektgrup-
pe Unbemannte Luftfahrt beim Bundesministerium flr Digitales und Verkehr vom 19.12.2023), dass
auch der so zentrale ,§ 21k LuftVO* sich derzeit in Diskussionen/Abstimmungen beim BMDV befindet.

1.  Auskunft der Projektgruppe Unbemannte Luftfahrt (mit Genehmigung)

,vielen Dank fir lhre Anfrage.

Unsere Antwort an Sie vom 19.12.2023 durfen Sie im Rahmen lhrer Stellungnahme veroffentli-
chen.

Unsere Antwort vom 19.12.2023 lautete:

.Der Zeitplan bezlglich U-space findet sich in der veréffentlichten Antwort auf die Schriftliche Frage
des MdB Markus Grubel (CDU / CSU) BT-Drs. 20/9662, S. 146 f. (abrufbar unter
https://dip.bundestag.de/drucksache/schriftliche-fragen-mit-den-in-der-woche-vom-4-
dezember/271555).

Derzeit befinden sich auch die gemaR § 21h Absatz 5 bis 7 LuftVO durchzufiihrenden Evaluationen
in der Endredaktion des Auftragnehmers.
Ob sich daraus Anderungsvorschlage bzgl. des Drohnenrechts ergeben, bleibt abzuwarten.

Weitere Anderungen (bspw. § 21k LuftVO) stehen derzeit zur Diskussion.*

2. Konsequenzen?

§ 21k LuftvO
Betrieb von unbemannten Fluggeraten durch Behérden und Organisationen mit Sicherheitsaufgaben

(1) Keiner Genehmigung nach Artikel 12 der Durchfihrungsverordnung (EU) 2019/947 bedarf der Betrieb von
unbemannten Fluggeraten mit weniger als 25 Kilogramm Startmasse durch oder unter Aufsicht von

1. Behdrden, wenn der Betrieb zur Erfilllung ihrer Aufgaben stattfindet,

2. Organisationen mit Sicherheitsaufgaben im Zusammenhang mit Not- und Ungllcksfallen sowie Katastrophen.
(2) Die Regelungen der §§ 21h und 21i gelten nicht fur den Betrieb von unbemannten Fluggeraten durch oder
unter Aufsicht von in Absatz 1 genannten Stellen.

(3) Behorden und Organisationen mit Sicherheitsaufgaben sind von der Pflicht zum Betrieb von Zusatzgeraten fur
die direkte Fernidentifizierung ausgenommen, soweit der Einsatz von unbemannten Fluggeraten zur Erfullung ihrer
gesetzlichen Aufgaben erfolgt.

Nicht nur § 21k LuftVO ist nach Meinung der Sachverstandigen essentiell — sondern auch die Adressie-
rung der Herausforderung, inwieweit BOS-Drohnen in den U-Space integriert werden. Vom BMDV ist
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insoweit ein Time Management fiir die Ressortabstimmung zum Friihjahr 2024 kommuniziert worden.?!
Wegweisend fir jeden Drohnengesetzgeber (seien es (Unter-)Wasser-, Boden-, oder Luft-, Flugdrohnen
sein) konnte auch die neue Terminologie des Gesetzgebungsentwurfs zum Bundespolizeigesetz sein.

V. Neue Terminologie: De lege ferenda? Time & Change Management

1.  ,Mobile Sensortrager” zur Datenerhebung, ,,-libertragung“ und Nutzung im Bundespo-

lizeirecht de lege ferenda statt UAS und Drohnen?

Der Gesetzentwurf flr die Bundespolizei regelt sowohl den Einsatz von als auch die Abwehr von
,orohnen®. Hervorzuheben ist, dass ein multimediales Drohnenverstidndnis zugrunde gelegt wird, das
sich durch die Terminologie ,mobile Sensortrager als Plattform fur Bildaufnahme-, Bildaufzeichnungs-,
Tonaufnahme- und Tonaufzeichnungsgerate“ auszeichnet.

528 38
Einsatz mobiler Sensortrager fiir Bildaufnahme-, Bildaufzeichnungs-, Tonaufnahme und Tonaufzeich-
nungsgerite

(1) Die Bundespolizei kann bei den folgenden MalRnahmen unter den dort genannten Voraussetzungen durch den
Einsatz mobiler Sensortrager als Plattform fir Bildaufnahme-, Bildaufzeichnungs-, Tonaufnahme- und Tonauf-
zeichnungsgerate personenbezogene Daten erheben:

1. Datenerhebung bei 6ffentlichen Veranstaltungen oder Ansammlungen nach § 30,

2. Einsatz selbsttatiger Bildaufnahme- und Bildaufzeichnungsgerate nach § 31 oder

3. Einsatz besonderer Mittel der Datenerhebung nach § 35 Absatz 1 und Absatz 2 Nummer 2.

(2) In den Féllen des Absatzes 1 Nummer 1 durfen mobile Sensortrager als Plattform fiur Bildaufnahme-,
Bildaufzeichnungs-, Tonaufnahme- und Tonaufzeichnungsgerate nur dann eingesetzt werden, wenn die Offenheit
der MaRnahme gewahrt bleibt. In diesen Fallen soll auf die Verwendung der mobilen Sensortrager durch die
Bundespolizei gesondert hingewiesen werden.

(3) Soweit in den Fallen des Absatzes 1 Nummer 3 die MalRnhahme nach § 35 Absatz 1 und Absatz 2 Nummer 2
nach § 35 Absatz 3 eine richterliche Anordnung erfordert, muss diese auch den Einsatz von mobilen Sensor-
trager als Plattform fiir Bildaufnahme-, Bildaufzeichnungs-, Tonaufnahme- und Tonaufzeichnungsgerate
umfassen.

(4) Nach Absatz 1 erhobene Daten kdnnen an eine am Einsatz beteiligte Stelle Ubertragen werden, soweit dies zur
polizeilichen Lagebeurteilung erforderlich ist.

Zusammenfassend: Nicht einmal die Technologie, um die es geht, wird derzeit in unterschiedlichen
Kompetenzbereichen der Gesetzgebung identisch bezeichnet (s. dazu unten).

2. Terminologie fiir ,Drohnen“ in den Gesetzen

Eine — ohne Anspruch auf Vollstandigkeit — durchgefiihrte Recherche® ergibt ein diverses Bild:

51 [207.] Abgeordneter Markus Griibel (CDU/CSU) Wird die Bundesregierung den Entwurf des fiir das Kalender-
jahr 2023 geplanten Gesetzes zur Einrichtung von U-Spaces in Deutschland noch im Kalenderjahr 2023 vorlegen,
und wenn nein, wann wird die Bundesregierung den Gesetzentwurf stattdessen vorlegen? Drucksache 20/9662 —
146 — Deutscher Bundestag — 20. Wahlperiode Vorabfassung - wird durch die lektorierte Version ersetzt. Antwort
des Parlamentarischen Staatssekretars Oliver Luksic vom 6. Dezember 2023 Der Entwurf eines Gesetzes zur
Anpassung nationaler Regelungen an die Durchfiihrungsverordnung (EU) 2021/664 der Kommission vom 22. April
2021 Uber einen Rechtsrahmen flir den U-Space (U-Space Gesetz) befindet sich aktuell in der Abstimmung mit der
Europaischen Agentur fur Flugsicherheit. Die Einleitung der Ressortabstimmung ist fir Frihjahr 2024 geplant.”

52 Entwurf eines Gesetzes zur Neustrukturierung des Bundespolizeigesetzes: Drs.: 672/23 vom 22.12.2023.

53 Weitere Beispiele: DVO (EU) 2019/947, Artikel 2, Nr. 1: ,unbemanntes Luftfahrzeugsystem" (unmanned aircraft
system, UAS) : ein unbemanntes Luftfahrzeug sowie die Ausristung fir dessen Fernsteuerung; , § 1 LuftvVG:
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Art. 47 BayPAG

»=unbemannte Luftfahrtsysteme*
§ 34 SOG-M-V

L=unbemannte, ferngesteuerte oder sich autonom bewegende

Fluggeréate (Drohnen)* § 16 Abs. 4 S. 4 VersG NRW

gegen das unbemannte Fluggerat, dessen Steuerungseinheit § 26b Abs. 7 BVerfSchG
oder Steuerungsverbindung

,L(moderne Technologien, einschliellich] Drohnen [und Bewe- Art. 13 Abs. 5 VO
gungssensoren sowie mobile Einheiten]* (EU) 2016/399-E de lege feren-
da durch COM(2021) 891 final**

,mobile Sensortrager als Plattform fir Bildaufnahme-, Bildauf- § 38 BPoIG-ES
zeichnungs-Tonaufnahme- und Tonaufzeichnungsgerate®;
Lfernmanipulierte Gerate*

§ 36 Abs. 1 HeNatG

~orohne" )
§ 20 Abs. 1 TharNatG

Nr. 15.11.4 des Geblhrenver-
zeichnisses in der Anlage zum
GebVO IM

Drohne als unbemanntes Luftfahrtsystem (ULS)

C. Herausforderungen im (BOS)-Drohnenrecht — Input

AnschlieBend an das TCM sollen im Folgenden einige herausfordernde Konturinformationen fur das
,Legal Design einer Drohnenwelt® prasentiert und zur Diskussion gestellt werden.

l. Keine Klarheit in der Definition: Existierendes Drohnenrecht in grammatischer Auslegung
(siehe B.V.2)

1. Eigene Handhabung der Sachverstiandigen bisher: ,,Drohnen“

Vollig untypisch wurde in der Vergangenheit der ,Drohnenbegriff‘ in den Verodffentlichungen der
Sachverstandigen verwendet. Grund war die Plastizitat und Verstandlichkeit dieses Begriffs. Dass dieser
umgangssprachliche Begriff inzwischen auch in der Rechtsetzung Raum gewinnt (s. oben), war nicht als
evident vorherzusehen.

.Ebenfalls als Luftfahrzeuge gelten unbemannte Fluggerate einschlieBlich ihrer Kontrollstation,[...] (unbemannte
Luftfahrtsysteme)”, § 25 Abs. 2 LuftVG: ,unbemanntes Luftfahrzeug“ sowie § 58 Abs. 2 LuftvVG: ,unbemanntes
Luftfahrzeugsystem® §§ 21a ff. LuftVO :,Unbemannte Fluggerate®, § 1 LuftVO ,unbemannte Luftfahrzeuge®, § 21
LuftvVO ,unbemannte Luftfahrtsysteme®.

54Ein Rechercheergebnis war diese europaische Verordnung, die in Hinblick auf ,Drohnen“ technikspezifisch
novelliert werden soll (Kontext der Migrationsherausforderung).

55 Entwurf eines Gesetzes zur Neustrukturierung des Bundespolizeigesetzes: Drs.: 672/23 vom 22.12.2023, S.35.
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2. Eigene Analyse: Jetzige Unterscheidung von fiinf Opportunitiatsfunktionalitdten

a) Vier Funktionalitaten der Vergangenheit anhand von Art. 47 BayPAG

Aus einer Veroffentlichung in 2019: ,Die technologische Zweckfunktionalitdt erlaubt und fordert
Differenzierungen in Bezug auf das Transport-, Uberwachungs-, Waffen- und «Intrusionspotential».
Unter «Intrusionspotential» (eigene Terminologie) werden etwa Fallgestaltungen zusammengefasst, in
denen «Drohnen» zur Verletzung des Rechts auf «Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme» (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) verwendet werden.“%®

Art. 47 BayPAG
Einsatz von unbemannten Luftfahrtsystemen
(1) Bei den nachfolgenden Malinahmen dirfen Daten unter den dort genannten Voraussetzungen auch
durch den Einsatz unbemannter Luftfahrtsysteme erhoben werden:

offene Bild- und Tonaufnahmen oder -aufzeichnungen nach Art. 33 Abs. 1 bis 3,
Einsatz besonderer Mittel der Datenerhebung nach Art. 36 Abs. 1,

Einsatz technischer Mittel in Wohnungen nach Art. 41 Abs. 1,

Eingriffe in den Telekommunikationsbereich nach Art. 42 Abs. 1 bis 5 und
verdeckter Zugriff auf informationstechnische Systeme nach Art. 45 Abs. 1 und 2.

oRWON=

(2) 1In den Fallen des Abs. 1 Nr. 1 dirfen unbemannte Luftfahrtsysteme nur dann eingesetzt werden,
wenn die Offenheit der MalRnahme gewahrt bleibt. 2In diesen Féllen soll auf die Verwendung unbemann-
ter Luftfahrtsysteme durch die Polizei gesondert hingewiesen werden.

(3) Soweit in den Fallen des Abs. 1 eine richterliche Anordnung erforderlich ist, muss diese auch den
Einsatz von unbemannten Luftfahrtsystemen umfassen.

(4) Diese unbemannten Luftfahrtsysteme durfen nicht bewaffnet werden.

Drei Funktionalitdten werden in Art. 47 BayPAG adressiert (Uberwachungs-, Waffen- und ,Intrusionspo-
tential“)- nur das Transportpotenzial (etwa fur Blutkonserven...) wird in Art. 47 BayPAG nicht adressiert.
Zentral sind jenseits von Definitionsfragen die fUnf potenziellen Funktionalitaten dieser Luftfahrtsysteme.
In vorherigen Veroffentlichungen® wurden nur vier genannt.

b) Nunmehr 2024: Flinfte Funktionalitat - ,,unmittelbare Rechtsdurchsetzung“

Die funfte ergibt sich als zukinftige Konsequenz aus dem PILOTEN einer Bodendrohnennutzung in
Wiesbaden: Dort nimmt eine BusaulRenkamera jederzeit Hindernisse in der Fahrspur auf und Ubermittelt
die nachweiskraftigen Bilder zur Anfertigung von BuRgeldbescheiden. Auch das kénnte in der Zukunft
mit ,Drohnenfootage“ automatisiert erfolgen — diese funfte Funktion wird als ,unmittelbare Rechts-
durchsetzung“ bezeichnet.® Auch eine datenschutzrechtliche Wirdigung unterbleibt hier aus Umfang-
grunden (Art. 22 DSGVO).

%  Listening & Peeping Drones® als erste Agenden im Recht seit 2017 in: Schweighofer/Kummer/Saarenpaa
Internet of Things — Tagungsband des 22. Internationalen Rechtsinformatik Symposions (IRIS 2019), S. 47.

57 Siehe Fufinote 56.

58 Frankfurter Allgemeine Zeitung: ,Datenschiitzer bremsen Einsatz der Frontkameras® v. 20.12.2023, Nr. 296, S.2;
siehe auch: ,Hamburg will Kameraautos gegen Parkslinder einsetzen“ vom 31.08.2023, golem.de (29.01.2024).
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3.  Funktionalititen 1-3: Neue Terminologie zu ,,mobile Sensortrager*

Soweit die Funktionalitdten 1-3 betroffen sind, bietet sich in der Tat die Terminologie ,mobile Sensortra-
ger an. Dann kénnen ,Luft-, Flug-, und Bodendrohnen® einheitlich zur Wahrung des Verhaltnismafig-
keitsgrundsatzes verglichen werden. Dieses Regulierungsmodell findet sich bisher in grammatischer
Auslegung vor allem im Bundesverfassungsschutzgesetz.

59§ 26b (Abs. 9)
Besondere Eigensicherungsbefugnisse

[...]

(9) Bei der Durchfiihrung von Malinahmen nach den Absatzen 2 sowie 4 bis 8 hat das Bundesamt fiir
Verfassungsschutz unter mehreren moglichen und geeigneten MaBnahmen diejenigen zu treffen, die den
Einzelnen am wenigsten beeintrachtigen. Eine Mallnahme darf nicht zu einem Nachteil fihren, der zu dem
erstrebten Erfolg erkennbar auBer Verhaltnis steht.

4. ,Mobile Sensortrager” gilt nicht, wenn Transport- oder Waffenpotenzial typisch ist

Zusammenfassend kann festgehalten werden: Soweit es um die beiden Funktionalitaten ,Uberwa-
chungs- und Intrusionspotenzial“ geht, ist die Terminologie ,mobile Sensortrager® derzeit vorzuziehen.
Insoweit ist vom ULS, UAS..-Begriffen in einer ganzheitlichen Analyse abzusehen. Es wird abzuwarten
sein, inwieweit das Luftverkehrsrecht die luftverkehrsrechtliche Mobilitdt in der Kombination mit der
Sensortragerfunktion verarbeiten wird. DEMONSTRATOR: Es macht luftverkehrsrechtlich einen Unter-
schied, ob ein UAS mit einer Kamera versehen ist oder nicht.

ll. (Flug-)Drohnenrecht als technikspezifische Sicherheits-/Versammlungsrecht

Festzuhalten ist, dass bisher sehr wenige Landesgesetzgebungen tberhaupt technikspezifisch
grammatisch regulieren. Im Folgenden werden Synopsen angeboten, die verdeutlichen, welche
wegweisende, andere Bedeutung der Begriff ,mobile Sensortrager haben kdnnte.

1.  Zwei Mal Landespolizeirecht und einmal Versammlungsrecht

Die Aufnahme von BOS-Drohnen in das Sicherheitsrecht erfolgte auf Landerebene bisher nur in
zwei Bundeslandern (Art. 47 BayPAG; § 34 SOG-MV). Auch im Versammlungsrecht erfolgt die
grammatische Adressierung (soweit ersichtlich) bisher nur in einem einzigen Bundesland — NRW
(§ 16 Abs. 4 VersG NRW).

59 Gesetz zum ersten Teil der Reform des Nachrichtendienstrechts, BGBI. Teil | Nr. 413 vom 29.12.2023.
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2. Synopsen: 2 Polizeigesetze der Lander fiir Drohneneinsatz und Gesetzesentwurf BPolG

Art. 47 BayPAG (gilt seit 25.05.2018)

Einsatz von unbemannten Luftfahrtsyste-
men

(1) Bei den nachfolgenden MafRnahmen durfen
Daten unter den dort genannten Vorausset-
zungen auch durch den Einsatz unbemannter
Luftfahrtsysteme erhoben werden:

1. offene Bild- und Tonaufnahmen oder
-aufzeichnungen nach Art. 33 Abs. 1 bis 3,

2. Einsatz besonderer Mittel der Datenerhe-
bung nach Art. 36 Abs.1,

3. Einsatz technischer Mittel in Wohnungen
nach Art. 41 Abs.1,

4. Eingriffe in den Telekommunikationsbereich
nach Art. 42 Abs. 1 bis 5 und

5. verdeckter Zugriff auf informationstechni-
sche Systeme nach Art. 45 Abs. 1 und 2.

§ 34 SOG M-V (gilt seit 05.06.2020)

Einsatz unbemannter Luftfahrtsysteme

(1) Bei den nachfolgenden MalRnahmen durfen
unter Beachtung der dort bestehenden Regelun-
gen Daten auch durch den Einsatz unbemannter
Luftfahrtsysteme erhoben werden:

1. offene Bild- und Tonaufnahmen oder Bild- und
Tonaufzeichnungen nach § 32 Absatz 1, 3, 4,10,

2. Einsatz besonderer Mittel der Datenerhebung
nach § 33,

3. Einsatz technischer Mittel in Wohnungen nach
§ 33D,

4. Einsatz technischer Mittel zum Eingriff in in-
formationstechnische Systeme nach § 33c,

5. Einsatz technischer Mittel zur Telekommunika-
tionstiberwachung nach den § 33d, 33f, 33g.

§ 38 BPoIG-E®°

Einsatz mobiler Sensortrager fur Bildauf-
nahme-, Bildaufzeichnungs-, Tonaufnahme
und Tonaufzeichnungsgerite

(1) Die Bundespolizei kann bei den folgenden
MalRnahmen unter den dort genannten
Voraussetzungen durch den Einsatz mobiler
Sensortrager als Plattform fir Bildaufnahme-,
Bildaufzeichnungs-, Tonaufnahme- und Tonauf-
zeichnungsgerate personenbezogene Daten
erheben:

1. Datenerhebung bei 6ffentlichen Veranstaltun-
gen oder Ansammlungen nach § 30,

2. Einsatz selbsttatiger Bildaufnahme- und Bild-
aufzeichnungsgerate nach § 31 oder

3. Einsatz besonderer Mittel der Datenerhebung
nach § 35 Absatz 1 und Absatz 2 Nummer 2.

60 Entwurf eines Gesetzes zur Neustrukturierung des Bundespolizeigesetzes: Drs.: 672/23 vom 22.12.2023, S.35; als ,dringend der Uberarbeitung im laufenden
Gesetzgebungsverfahren® bedlirftig bezeichnet von Barczak, ZRP 2023 148, 152.
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(2) 1In den Fallen des Abs. 1 Nr. 1 dirfen un-  (2) Eine Datenerhebung mittels unbemannter (2) In den Fallen des Absatzes 1 Nummer 1 duir-

bemannte Luftfahrtsysteme nur dann einge- Luftfahrtsysteme durch eine Vertrauensperson ist  fen mobile Sensortrager als Plattform

setzt werden, wenn die Offenheit der Mal3- unzulassig. fur Bildaufnahme-, Bildaufzeichnungs-, Tonauf-
nahme gewabhrt bleibt. 2In diesen Fallen soll nahme- und Tonaufzeichnungsgerate nur

auf die Verwendung unbemannter Luftfahrt- dann eingesetzt werden, wenn die Offenheit der
systeme durch die Polizei gesondert hinge- Malnahme gewahrt bleibt. In diesen Fallen
wiesen werden. soll auf die Verwendung der mobilen Sensortra-

ger durch die Bundespolizei gesondert hinge-
wiesen werden.

3) Soweit in den Fallen des Abs. 1 eine richter- (3) Soweit in den Fallen des Absatzes 1 Num-
liche Anordnung erforderlich ist, muss diese mer 3 die MalRnahme nach § 35 Absatz

auch den Einsatz von unbemannten Luftfahrt- 1 und Absatz 2 Nummer 2 nach § 35 Absatz 3
systemen umfassen. eine richterliche Anordnung erfordert, muss

diese auch den Einsatz von mobilen Sensortra-
ger als Plattform fir Bildaufnahme-, Bildauf-
zeichnungs-, Tonaufnahme- und Tonaufzeich-
nungsgerate umfassen.

(4) Diese unbemannten Luftfahrtsysteme dur-

fen nicht bewaffnet werden. (4) Nach Absatz 1 erhobene Daten kdnnen an
eine am Einsatz beteiligte Stelle Ubertragen
werden, soweit dies zur polizeilichen Lagebeur-
teilung erforderlich ist.

Festzuhalten ist, dass allein der aus 2023 stammende Gesetzesentwurf zum BPolG die Plattformherausforderungen adressiert, wie auch die

»,Ubertragung“ an mehrere Stellen zur Lagebeurteilung.

3. Synopsen: Zwei Versammlungsgesetze der Linder fiir die Anfertigung von ,,Ubersichtsaufnahmen/-aufzeichnungen* — Produkt statt Tech-
nologie

Vorauszuschicken ist, dass beim Hessischen Versammlungsfreiheitsgesetz nach jetzigem Recherchestand ,Drohnen® nicht genannt werden. Dem-
gegeniber wahlt § 16 Abs.4 S.4 VersG NRW eine andere Regulierungsstrategie. Im Versammlungs(sicherheits)recht wahlt Hessen (beispielhaft, weil
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§ 17 Hessisches Versammlungsfreiheitsgesetz
(HVersFG) vom 22.03.2023

Aufnahmen und Aufzeichnungen von Bild und Ton

(1) Die Polizeibehérde darf Bild- und Tonubertragungen in
Echtzeit (Aufnahmen) sowie entsprechende Aufzeichnungen
von einer Person bei oder im Zusammenhang mit einer &ffentli-
chen Versammlung unter freiem Himmel offen anfertigen, wenn
tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass
von der Person eine erhebliche Gefahr fur die 6ffentliche Si-
cherheit oder Ordnung ausgeht. Die Mallnahmen durfen auch
durchgeflhrt werden, wenn andere Personen unvermeidbar
betroffen werden.

(2) Die Polizeibehérde darf Aufnahmen von einer 6ffentlichen
Versammlung (Ubersichtsaufnahmen) unter freiem Himmel
und ihrem Umfeld zur Lenkung und Leitung des Polizeieinsat-
zes offen anfertigen, wenn dies wegen der Gré3e oder Unuber-
sichtlichkeit der Versammlung im Einzelfall erforderlich ist.
Ubersichtsaufnahmen diirfen aufgezeichnet werden (Uber-
sichtsaufzeichnungen), soweit tatsachliche Anhaltspunkte die
Annahme rechtfertigen, dass von der Versammlung, von Teilen
hiervon oder ihnrem Umfeld erhebliche Gefahren fur die 6ffentli-
che Sicherheit oder Ordnung ausgehen. Die Identifizierung ei-
ner auf den Ubersichtsaufnahmen oder -aufzeichnungen
abgebildeten Person ist nur zulassig, soweit die Voraussetzun-
gen nach Abs. 1 vorliegen. Die Versammlungsleitung ist unver-
ziiglich Uber die Anfertigung von Ubersichtsaufnanmen und -
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aktuell®!) eine produktorientierte Strategie — Aufnahmen und Aufzeichnungen — wahrend bekanntermafen Nordrhein-Westfalen ein anderes Modell
verfolgt.

§ 16 VersG NRW (vom 16.12.2021)

Aufnahmen und Aufzeichnungen von Bild und Ton

(1) Die zustandige Behorde darf Bild- und Tonaufnahmen sowie ent-
sprechende Aufzeichnungen von einer Person bei oder im Zusammen-
hang mit einer 6ffentlichen Versammlung unter freiem Himmel anferti-
gen, wenn Tatsachen die Annahme rechtfertigen, dass von der Person
bei oder im Zusammenhang mit der Versammlung eine erhebliche Ge-
fahr fUr die offentliche Sicherheit ausgeht, und die Mallnahmen erforder-
lich sind, um diese Gefahr abzuwehren. Die Aufnahmen und Aufzeich-
nungen durfen auch angefertigt werden, wenn andere Personen unver-
meidbar betroffen werden.

(2) Die zustandige Behorde darf Ubersichtsaufnahmen von &ffentlichen
Versammlungen unter freiem Himmel und ihrem Umfeld zur Lenkung
und Leitung des Polizeieinsatzes anfertigen, wenn dies wegen der Gro-
Re oder Unubersichtlichkeit der Versammlung im Einzelfall erforderlich
ist. Die Ubersichtsaufnahmen diirfen aufgezeichnet werden, soweit Tat-
sachen die Annahme rechtfertigen, dass von Versammlungen, von Tei-
len hiervon oder ihrem Umfeld erhebliche Gefahren fir die o6ffentliche
Sicherheit ausgehen. Die Identifizierung einer auf den Ubersichtsauf-
nahmen oder -aufzeichnungen abgebildeten Person ist nur zulassig, so-
weit die Voraussetzungen nach Absatz 1 vorliegen. Der weitere Umgang
mit den auf Grundlage einer Identifizierung erhobenen Daten bestimmt
sich nach MaRgabe der Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher

61 Siehe demnéchst eine weitere Veréffentlichung mit einer Ubersicht samtlicher Landesgesetze, die produktorientiert regulieren.



aufzeichnungen in Kenntnis zu setzen.

(3) Die Aufzeichnungen nach Abs. 1 und 2 sind nach Beendi-
gung der Versammlung unverzuglich auszuwerten und spates-
tens nach zwei Monaten zu I6schen. Dies gilt nicht, soweit sie
bendtigt werden
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Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom
22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2; L 74 vom 4.3.2021, S. 35)
in der jeweils geltenden Fassung in Verbindung mit dem Datenschutzge-
setz Nordrhein-Westfalen vom 17. Mai 2018 (GV. NRW. S. 244) in der
jeweils geltenden Fassung.

(3) Aufnahmen und Aufzeichnungen sind offen und unter strikter Beach-
tung des Verhaltnismaligkeitsgrundsatzes vorzunehmen. Die Versamm-
lungsleitung ist unverziglich tiber die Anfertigung von Ubersichtsauf-
nahmen und -aufzeichnungen in Kenntnis zu setzen. Verdeckte Bild-
und Tonaufnahmen oder entsprechende Aufzeichnungen sind nur zulas-
sig, wenn anderenfalls Leben oder die kdrperliche Unversehrtheit der die
Aufnahme oder Aufzeichnung durchfihrenden Personen geféahrdet wir-
de.

(4) Die von einer Aufzeichnung nach Absatz 1 oder Absatz 2 Satz 3 be-
troffene Person ist Gber die MalRnahme zu unterrichten, sobald ihre Iden-
titdt bekannt ist und zulassige Verwendungszwecke nicht gefahrdet sind.
Soweit verdeckte Aufnahmen angefertigt worden sind und keine Mittei-
lung an die betroffene Person erfolgt, sind der Versammlungsleitung die
Grinde fir die Anfertigung der verdeckten Aufnahmen mitzuteilen, so-
bald zulassige Verwendungszwecke nicht gefahrdet sind. Nachfor-
schungen zur Feststellung der Identitat einer Person sind nur vorzuneh-
men, wenn dies unter Berucksichtigung der Eingriffsintensitat der Maf3-
nahme gegenuiber dieser Person, des Aufwands fiir die Feststellung ih-
rer Identitat sowie der daraus fur diese oder andere Personen folgenden
Beeintrachtigungen geboten ist. Auf den Einsatz unbemannter, fern-
gesteuerter oder sich autonom bewegender Fluggerate (Drohnen)
ist in geeigneter, fiir die Versammlungsteilnehmenden erkennbarer
Weise hinzuweisen.

(5) Die Aufzeichnungen durfen auch verwendet werden



1. zur Verfolgung von Straftaten in oder im Zusammenhang mit 1. fir die Verfolgung von Straftaten von Teilnehmerinnen und Teilneh-

der Versammlung, mern,

2. zur Gefahrenabwehr, wenn von der betroffenen Person in 2. zur Gefahrenabwehr, wenn von der betroffenen Person in oder im
oder im Zusammenhang mit der Versammlung die konkrete Ge- ~ Zusammenhang mit der Versammlung die Gefahr einer Verletzung von
fahr einer Verletzung von Strafgesetzen ausging und tatsachli- Strafgesetzen ausging und zu besorgen ist, dass bei kiinftigen Ver-
che Anhaltspunkte vorliegen, dass bei einer kinftigen Ver- sammlungen von dieser Person erneut die Gefahr der Verletzung von
sammlung von dieser Person erneut die Gefahr der Verletzung Strafgesetzen ausgehen wird,

von Strafgesetzen ausgehen wird,
3. zur befristeten Dokumentation des polizeilichen Handelns, sofern eine

3. zur befristeten Dokumentation polizeilichen Handelns, sofern Storung der 6ffentlichen Sicherheit eingetreten ist, oder
eine Stérung der offentlichen Sicherheit oder Ordnung eingetre-

ten ist, oder 4. zum Zweck der polizeilichen Aus- oder Fortbildung.
4. zum Zweck der polizeilichen Aus- und Fortbildung; hierzu ist [.]

eine eigene Fassung herzustellen, die eine Identifizierung der
darauf abgebildeten Personen unumkehrbar ausschlief3t.

Soweit die Identifizierung von Personen auf Aufzeichnungen
nach Abs. 1 oder 2 fiir Zwecke nach Satz 2 Nr. 1, 2 oder 3 nicht
erforderlich ist, ist sie technisch unumkehrbar auszuschlief3en.
Aufzeichnungen, die aus den in Satz 2 genannten Grunden
nicht geléscht wurden, sind spatestens nach Ablauf von sechs
Monaten nach ihrer Anfertigung zu I6schen, sofern sie nicht in-
zwischen zur Verfolgung von Straftaten nach Satz 2 Nr. 1, zur
Gefahrenabwehr nach Satz 2 Nr. 2 oder zur Dokumentation
nach Satz 2 Nr. 3 benétigt werden. Die Léschung der Aufzeich-
nungen ist zu dokumentieren.

(4) Die Grunde fur die Anfertigung von Aufnahmen und Auf-
zeichnungen nach Abs. 1 und 2 und fir die Verwendung von
Aufzeichnungen nach Abs. 3 sind zu dokumentieren. Werden
von Aufzeichnungen eigene Fassungen nach Abs. 3 Satz 2
Nr. 4 hergestellt, sind die Anzahl der hergestellten Fassungen
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sowie der Ort der Aufbewahrung zu dokumentieren.

(5) Die Datenschutzbeauftragten der Polizeibehérden kénnen
die Einhaltung der Dokumentationspflichten nach Abs. 3 Satz 5
und Abs. 4 regelmalig Uberprifen

Hervorzuheben ist, dass de lege ferenda das Bundespolizeigesetz einen Mittelweg geht: Die Sensordaten (Produkt) werden adressiert, wie auch
die Technologie, durch die sie organisiert werden - namlich ,,mobile Sensortrager.
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lll. Sekundarrechtliche Regelungsgemeinsamkeit: ,,offene* Datenerhebung

Unschwer festzustellen ist, dass die wenigen drohnenspezifischen Regelungen (grammatische
Auslegung) grundsatzlich (soll > Ausnahme mdglich) eine ,offene” Datenerhebung/organisation (eigene
Terminologie) vorsehen.

1. Aus der Gesetzesbegriindung zu einer - in einer globalen Betrachtung - Pionierrege-
lung (Art. 47 BayPAG)

Historische Auslegung:
Gesetzesbegrundung — Drcks., 17/20425, S. 68 (zu Art. 47 BayPAG) vom 30.01.2018

LAbs. 2 stellt klar, dass offene Bild- und Tonaufnahmen oder -aufzeichnungen nach Art. 33 Abs. 1
bis 3, bei denen nach Abs. 1 Nr. 1 ebenfalls der Einsatz von Drohnen zugelassen wird, auch im
Fall eines Drohneneinsatzes ihren Charakter als offene Malnahmen bewahren mussen. Aus die-
sem Grund soll in diesen Fallen die Polizei auf die Verwendung unbemannter Luftfahrtsysteme
(etwa durch einen gut sichtbaren Hinweis auf der Kleidung des die Drohne steuernden Beamten
oder im Eingangsbereich von Veranstaltungen, bei denen Drohnen eingesetzt werden) besonders
hinweisen. Der Einsatz von konventionellen Luftfahrzeugen, die der Bevdlkerung etwa durch laute-
re Fluggerausche und/oder grollere Abmessungen auffalliger und letztlich auch vertrauter sind,
wie zum Beispiel Hubschrauber, bleibt von der Vorschrift unberthrt.”

2. These der Sachverstandigen: In vielen Fallen unméglich - (Un-)Heimlichkeit des

Drohneneinsatzes

a) Bei Drohnen sollte die Sichtbarkeit nicht immer bestimmendes Kriterium des Einsatzes sein

,Drohnen“ kénnen nicht nur Outdoor, sondern auch Indoor eingesetzt werden.®? Die Vorstellung, dass
mit Hinweisschildern, Larm, besonderer Kleidung der Drohnen-Fihrer, besonderer Ausstattung
(grin/blau/rot blinkenden Drohnen) ,Offensichtlichkeit und Offenheit“®® gewahrleistet werden kann, ist
nach hier vertretener Ansicht in vielen Lagen lllusion. In der FuBnote® - die hier zwar verkirzt, aber

62 Bachelorarbeit einer Wirtschaftsinformatikstudierenden am Fachgebiet Offentliches Recht der TU Darmstadt;
Liebe: ,Unmanned Aircraft Systems (UAS) als Indoor Robotics; Technische, dkonomische und rechtliche Aspekte
in 2023“.

63Csl: ,Die DVO (EU) 2019/947, Anhang Teil A, UAS.OPEN.060 bzw. UAS.SPEC.050 schreibt ein griines
Blinklicht als Kennzeichnung ziviler Drohen bei Nachtflug vor. Bei Einsatzen von Drohnen der Hessischen Polizei
wurde von mir eine blinkendes, blaues Licht beobachtet, das bei Nachfrage o6rtliche Beamte als Kennzeichen
benannten. Eine offizielle Antwort der zustéandigen Stelle bei der hessischen Polizei steht noch aus. Die Polizei
NRW subsummiert die Kennzeichnung der Drohne unter ,offene” Datenerhebung (,unsere Drohnen sehen aus wie
ein Polizeiauto.“)"

64 Differenziert zweifelnd wohl: Buckler in BeckOK PolR Bayern, 22. Ed. 15.4.2023, PAG Art. 47 Rn. 18: ,Bei
offenen MafRnahmen (Art. 33 und Art. 36 Abs. 1 Nr. 1, soweit man eine offene Observation fiir méglich héalt; —
Art. 36 Rn. 28) kann die Nutzung von ULS dabei tatsachlich zu einer Steigerung der Eingriffsintensitat fihren:
Anders als Drehfllgler dirften ULS aufgrund ihrer typischerweise geringeren Gré3e und der von ihnen ausgehen-
den Gerauschemissionen vielfach kaum von den sich in ihrem (potentiellen) Erfassungsbereich befindlichen
Personen wahrnehmbar sein (s. zur Abhangigkeit der Wahrnehmbarkeit vom konkret eingesetzten Modell
Roggan NVwZ 2011, 590 (591 f.); Skobel Die Polizei 2018, 252 (254 f.); sa LT-Drs. 17/20425, 68; zum Ganzen
bereits Gusy Die Kriminalpolizei 2014, 16 (19 f.)). Das fiihrt zwar nicht dazu, dass eine offene zu einer
verdeckten MaRnahme wird (so aber Tomerius LKV 2020, 481 (485)), wohl aber dazu, dass sich die offene
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dennoch wegen ihrer zentralen Bedeutung (und dem Verweis auf eine Veréffentlichung der anderen
Sachverstandigen Frau Prof. Tomerius) - wiedergegeben wird, wird deutlich, dass die Rechtssicherheit
fur die Einsatzkrafte wie fur die Betroffenen kaum existiert. Die technisch und faktisch naheliegende
Intensivierung des Eingriffs als ,verdeckt/heimlich® spricht gegen eine realitdtsferne Deklaration als
,offen” in den Rechtstexten (law in the books).

b) Geringere Eingriffsintensitat & Beruhigungscharakter durch Kennzeichnung als Polizeidroh-

ne?

Zudem verspricht angesichts der potenziellen Imitation solcher Polizeidrohnen durch andere Drohnen
eine solche Kennzeichnung nicht evident beruhigende Funktion. DEMONSTRATOR: Soll man einer blau
blinkenden Drohne vertrauen, dass es eine Polizeidrohne ist. Wie soll man sich unterschiedlich verhalten
bei einer Polizeidrohne und einer anderen Drohne? Bereits dem Volkszahlungsurteil von 1983 wider-
spricht, dass in einem freiheitlichen, demokratischen Rechtsstaat Blrger als Versammlungsteilnehmer
einer Polizeidrohne besonders vertrauen sollen.®®

einer verdeckten MaBnahme insoweit annahert, als sie fiir Betroffene kaum erkennbar sein kann — was aber
ein Grund dafiir ist, dass heimlichen Eingriffen grundsatzlich eine hohere Intensitidt beigemessen wird und
fiir sie entsprechend strengere VerhdltnismaBigkeitsanforderungen gelten (s. insbesondere zum
Versammlungsrecht [...] Entsprechend erscheint die Normierung der Zuléssigkeit der Nutzung von ULS bei
offenen MalRnahmen auch nicht nur im Sinne einer Klarstellung sinnvoll [...]sie kann auch insoweit zur Wahrung
des VerhaltnismaRigkeitsgrundsatzes erforderlich erscheinen, als aufgrund der Nahe zu verdeckten MaRnahmen
normative Vorkehrungen zur Wahrung des offenen Charakters der unter Nutzung von ULS durchgefuhrten
Mafnahmen zu treffen sind. In diese Richtung weist auch Art. 47 Abs. 2, der zusatzliche Anforderungen an den
Einsatz von ULS bei offenen MaRnahmen normiert [...] die der in der Nutzung von ULS angelegten Gefahr der
faktischen Schaffung einer Ermachtigung zu heimlichen Eingriffen entgegenwirken sollen [...]; wohl fir die
Notwendigkeit einer gesonderten Erméachtigung jedenfalls fir den ,nicht-erkennbaren® Einsatz von ULS bei
Versammlungen [...] sa Bayerischer Landesbeauftragter fir den Datenschutz, [...] mit der Forderung, in Art. 47
zusatzlich eine Klarstellung dahin einzufligen, dass sicherzustellen ist, dass eine Einsichthahme in Wohnrdume
verhindert wird, soweit nicht die Voraussetzungen hierfur vorliegen; dies wird man jedenfalls unter Verhaltnisma-
Rigkeitsgesichtspunkten berlcksichtigen missen).“ Art. 47 Abs. 2 beinhaltet eine Sonderregelung fir den Einsatz
von ULS bei offenen MaRnahmen (iSv Art. 33 Abs. 1-3) und bildet insofern eine Ausnahme von der im Ubrigen
strengen Akzessorietat, als durch ihn zusatzliche Voraussetzungen fir den Einsatz von ULS normiert werden.
Diese zielen darauf ab, zu verhindern, dass die an sich offenen MaRnahmen nach Art. 33 Abs. 1-3 durch die
Nutzung von ULS faktisch zu verdeckten MaRnahmen werden [...]. Das lasst sich im Grundsatz bereits dadurch
erreichen, dass ULS nicht ,konspirativ‘ oder bewusst unauffallig eingesetzt werden; in der Praxis einfacher scheint
jedoch ein von der Sollvorschrift des Art. 47 Abs. 2 S. 2 ins Auge gefasster gesonderter Hinweis, der gut sichtbar
beim Eingang von Veranstaltungen, durch eine besondere Kennzeichnung des das ULS steuernden Beamten [...]
oder aber ein von dem ULS ausgesendetes akustisches oder optisches Signal realisierbar scheint (sa die
Erwagungen in MVLT-Drs. 7/3694, 191, wobei § 34 SOG M-V gerade keine mit Art. 47 Abs. 2 vergleichbare
Regelung enthalt; der Einsatz von Positionslichtern oder ahnlichem ist zumindest tagstiber auch dann nicht
zwingend, wenn die einschlagigen Regelungen des EU-Luftfahrtrechts anwendbar sind [...] wobei zu bedenken ist,
dass selbst kleine ULS akustisch durchaus wahrnehmbar sind. Aufgrund des Soll-Charakters von Art. 47 Abs. 2 S.
2 ist dabei zwar auch ausnahmsweise ein Abweichen von der Kennzeichnungspflicht zulassig; bei abstrakter
Betrachtung sind aber faktisch keine sachlichen Griinde ersichtlich, die bei offenen MaRnahmen einen vollstandi-
gen Verzicht auf die Kennzeichnungspflicht rechtfertigen kénnten: Auch bei einem nicht rdumlich beschrankten
Einsatz von ULS durfte sich die Offenheit zumindest dadurch sichern lassen, dass die Sicht- oder Horbarkeit des
ULS selbst gewahrleistet wird, womit beim gegenwartigen Stand viel daflr spricht, die Kennzeichnungspflicht als
faktisch zwingend anzusehen [...]

65 Recht auf informationelle Selbstbestimmung* (1983) Volkszahlungsurteil, Urteil des BVerfG vom 15.12.1983 - 1
BvR 209/83, Rn. 146-147: ,Wer damit rechnet, da} etwa die Teilnahme an einer Versammlung oder einer
Birgerinitiative behdrdlich registriert wird und dafd ihm dadurch Risiken entstehen kénnen, wird méglicherweise auf
eine Auslbung seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten. Dies wirde nicht nur die individuel-
len Entfaltungschancen des Einzelnen beeintrachtigen, sondern auch das Gemeinwohl, weil Selbstbestimmung
eine elementare Funktionsbedingung eines auf Handlungs- und Mitwirkungsfahigkeit seiner Blrger begriindeten
freiheitlichen demokratischen Gemeinwesens ist. Hieraus folgt: Freie Entfaltung der Personlichkeit setzt unter den
modernen Bedingungen der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner personlichen Daten voraus. (BVerfGE 65,1, 43-44).
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c) These: Drohneneinsatz prinzipielles aliud zur Trias ,,offen/heimlich/verdeckt"

Zudem stellt sich doch die sicherheitsstrategisch die Herausforderung, dass eine nicht ,sichtbare“®®
Drohne gerade bei organisierter Kriminalitdt und Vorbereitungshandlungen Lage-/ Erkenntnisgewinne
verspricht. Auch aus einem anderen Grund entzieht sich nach der hier vertretenen (Minder-)Meinung der
Einsatz von Flugdrohnen grundsatzlich der Unterscheidung von heimlichen/verdeckten zu offenen
Datenerhebungen®” aus dem Traditional Law.%®

d) Eingriff durch stiandige Suche nach (Flug-)Drohnen

Noch viel weitergehender ist der Zwang, nach oben zu blicken, um die Drohne potenziell zu erspahen,
bereits psychologischer Eingriff, der in Deutschland spatestens seit 1983 (Volkszahlungsurteil®®)
anerkannt ist. Wenn bereits in der Rechtsprechung stationare Videokameraattrappen Eingriffspotenzial
haben sollen — dann doch erst recht der Druck standig den Himmel- oder Indoor, die Umgebung, nach
solchen Maschinen zu durchsuchen.

Insoweit sei ausnahmsweise auf folgende Ausflihrungen verwiesen:

»(Un-)Heimlichkeit“ Auszug aus dem Kapitel: Drohnen — Legalitit, Wirtschaftlichkeit und Ope-
rationalitat

,Fur eine D Rechtsperspektive ist die Ubiquitat elementare Erkenntnis, weil nur so die rechtliche
(V)Erfassung dieser Einsatzmoglichkeiten wie Schutzbedirfnisse gewahrleistet werden kann.

2. (Wahrnehmung der) Vielgestaltigkeit — Von der Wespen- bis zur FlugzeuggroRe. Entscheidend fur
die Wahrnehmbarkeit der D ist die Vergegenwartigung ihrer Vielgestaltigkeit. Der Umfang reicht von
einem US-amerikanischen Vierteldollar bis hin zur Flugzeuggré3e (Remotely Piloted Aircraft (RPA) in
der Klassifizierung der International Civil Aviation Organization (ICAQO)). Auch VideoD sind bereits im
Umfang von 4 cm verflgbar. Zudem gibt es bereits D mit tierischer ,,Cyborgqualitat® — etwa eine ,Cyber-
Libelle®, die mit einem Elektronikrucksack gesattelt zum autonomen Fliegen gesteuert werden kann.
Diese Vielgestaltigkeit ist entscheidend flr ein Charakteristikum der FlugD — sie kann entweder (*)weil
sie so hoch fliegt und/oder (*)weil sie so klein ist per se intrusiv (eindringlich wie eingreifend) wirken.
Diese (Un-)Heimlichkeit ist Charakteristikum. Es ist ein Novum in der Menschheitsgeschichte, dass
Uberall und jederzeit und bisweilen vergeblich nach D Ausschau gehalten werden muss, um sich seiner
Privatheit wie der Nichtaufzeichnung der eigenen Person wie des eigenen Verhaltens sicherer zu sein.
Die ubiquitéare (— Rn. 41) Mobilitat der FlugD droht insoweit den Uberwachungsdruck von ,risk averse
personalities” im Vergleich zu stationarer Videolberwachung exponentiell zu vergréRern (zur Top-

66 CSI: Wobei die elektronische und visuelle Sichtbarkeit zu unterscheiden sind. Inwieweit eine Observierung im U-
Space elektronisch nicht wahrnehmbar durchgefiihrt werden kann, wird zu erproben sein.

67 Anderer Meinung sicherlich viel Aufsatzliteratur (ohne weitere Nachweise hier — differenzierend Buckler:
»(Verfassungs-)Rechtliche Rahmenbedingungen fiir den polizeilichen Einsatz sog. ,Drohnen*, GSZ 2019,23 (27)
und insbesondere Wissenschaftliche Dienste des Bundestag: ,Zum staatlichen Einsatz von Drohnen bei
Versammlungen®, WD 3-3000-036/21 BVerfG; Beschluss des Ersten Senats vom 09. Dezember 2022 - 1 BvR
1345/21° Festzuhalten ist, dass essentielle Fragen des primarrechtlichen Drohnenrechts (Heimlich-
keit/Transparenzpflichten) nicht in die Begriindetheit gelangen. Es fehlte an der Zulassigkeit der Rugen (fehlende
Substantiierung).

68 Beispielsweise in Art. 33 BayPAG - Offene Bild- und Tonaufnahmen: Gesetzesbegriindung — Drcks., 7/20425, S.
51 (zu Art. 33BayPAG) vom 30.01.2018 ,Die Uberschrift des bisherigen Art. 32, der als Folgednderung zum
nunmehrigen Art. 33 wird, wird durch ausdriickliche Aufnahme des Umstandes, dass es sich bei samtlichen nach
dieser Norm zulassigen polizeilichen Bild- und Tonaufnahmen um stets offene, also fiir jedermann erkennbare
Datenerhebungen handelt, pragnanter und inhaltsoffener gefasst.”

69 Recht auf informationelle Selbstbestimmung®, Urteil des BVerfG vom 15.12.1983 - 1 BvR 209/83,
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Down Perspektive — Rn. 54 f.). Umso essenzieller ist auch die Fernidentifizierung (Art. 3 Nr. 31 EU-
DeVO-UAS-DLB-2019/945) — die eben die elektronische Wahrnehmbarkeit ermoglicht.“7°

3. These: Grundsitzliche Entscheidung zur Mensch-Maschinen-Mitwelt

Aus zukunfts(rechts)wissenschaftlicher Sicht stellt sich die durchaus im Primarrecht zu entscheidende
Herausforderung, ob ,wir“ eine allzeitige und allgegenwartige (Indoor- & Outdoor Robotics) Mitwelt von
Mensch und Maschine wollen und zulassen. Die Funktionalitdt von Drohnen zur Lageerfassung ist so
viel versprechend, dass eine solche Mitwelt gerade bei BOS-Drohnen Leben rettet und Sachen schutzt
(Schutzpflicht aus Art. 2 Abs. 2 GG und Art. 14 Abs. 1 GG™). In der Konsequenz hatte dies zur Folge,
dass der BOS-Drohneneinsatz sich vom polizeilichen Gefahrenrecht trennt. Die Drohne kommt immer
vor der Gefahr — sie soll diese gerade substantiieren. Deswegen sind hier auch (primar)rechtliche
Entscheidungen zu treffen.”

IV. Bekannte Herausforderung: Ungleichbehandlung von BOS gegeniiber zivilen Drohnen

Dass das luftverkehrsrechtliche Sicherheitsniveau von BOS-Drohnen, wie anderen Drohnen im Ergebnis
identisch sein muss, erscheint logisch.” Insoweit wird aber zu priifen sein, inwieweit fiir die 6ffentliche
Hand (teure) Zertifikate und Qualifikationsnachweise erworben werden mussen (entgegen § 21k LuftVO
de lege lata).

CSI: ,In Deutschland erlaubt es der § 21k LuftvO den BOS die Freiheit von gewissen Regeln der
Zivilluftfahrt. Um den BOS-Betreibern jedoch eine Handhabe zur sicheren Planung und Durchfihrung
von Drohneneinsatzen zu geben, hat das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe
einen Leitfaden™ herausgegeben. Damit soll erreicht werden, dass beim Einsatz einer Drohne
,mindestens das gleiche Sicherheitsniveau wie in der zivilen Luftfahrt erreicht wird.“"®

V. Bekannte Herausforderung: Organisationen mit Sicherheitsaufgaben im Zusammenhang

mit Not- und Ungliicksfédllen sowie Katastrophen gem. § 21 Abs. 1 Nr. 2 LuftvVO

1. Definition der BOS

CSI: ,Behdrden und Organisationen mit Sicherheitsaufgaben gibt der § 21k LuftvVO eine privilegierte
Rolle beim Betrieb von Drohnen. Dabei ermdglichte die Formulierung des Abs. 1 eine sehr weit
reichende Interpretation des Behérdenbegriffs.*

70 Schmid/Toptaner: Drohnen — Legalitat, Wirtschaftlichkeit und Operationalitat in Chibanguza(Hrsg.): Kinstliche
Intelligenz — Recht und Praxis automatisierter und autonomer Systeme, S. 491, Rn. 42-44.

7 Beschluss des BVerfG vom 24. Marz 2021 - 1 BvR 2656/18, (Klimaschutz).

72 Auch wenn die Sachverstandige derzeit an einem Grundrecht auf Fliichtigkeit arbeitet (,right to ephemerality*).

73 - Convention on International Civil Aviation - Doc 7300: ,d) The contracting States undertake, when issuing
regulations for their state aircraft, that they will have due regard for the safety of navigation of civil aircraft. - VO
(EU) 2018/1139: "Unbeschadet der Anforderungen der nationalen Sicherheit und Verteidigung [...] stellen die
Mitgliedstaaten sicher, dass [diese Systeme] ein Niveau der Sicherheit und Interoperabilitdt mit zivilen Systemen
aufweisen, das ebenso wirksam ist wie das durch die Anwendung der grundlegenden Anforderungen der Anhange
VIl und VIII dieser Verordnung erreichte Niveau."

74 In der zweiten Version erschienen: ,Empfehlungen fiir Gemeinsame Regelungen zum Einsatz von Drohnen im
Bevolkerungsschutz® - kurz EGRED2.

75 Siehe auch Funote 73.
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DEMONSTRATOR: Im Jahr 2020 hat die — privatwirtschaftlich organisierte, aber hoheitlich beliehene — DFS
Deutsche Flugsicherung GmbH Tests von Systemen zur Drohnendetektion durchgefuhrt. Dabei wurden,
in Abstimmung mit den zustandigen Landesluftfahrtbehérden, umfangreich Drohnenfliige durchgefiihrt, die das
Behdrdenprivileg in Anspruch nahmen.

Die EASA hat die Notwendigkeit gesehen, den Behordenbegriff zu scharfen. Das BMDV hat dazu eine
Erklarung’® veroffentlicht, die die Auffassung der EASA Gbernimmt.*

CSl: ,Das Luftverkehrsrecht unterscheidet an vielen Stellen zwischen der zivilen Luftfahrt und der
staatlichen Luftfahrt’”. Wahrend die zivile Luftfahrt international geregelt werden kann und wird, wird die
staatliche Luftfahrt als Teil der staatlichen Hoheit gesehen und kann daher nur national geregelt werden.
Aus diesem Grunde verzichtet auch die EU auf dedizierte Regeln fir Staatsluftfahrt’®. Sie erlaubt es
allerdings den Mitgliedsstaaten, aus Grinden der Flugsicherheit, der Interoperabilitdt oder zur Erzielung
von Effizienzgewinnen statt ihrem nationalen Recht die Verordnung (EU) 2018/1139 anzuwenden.
Osterreich hat diese Méglichkeit genutzt und schreibt die Beachtung dieser Norm fiir alle BOS auRer der
Polizei vor.

2. Rechtsvergleichend Osterreich

~/Anwendbarkeit europdischen Rechts auf BOS (auRer Polizei) in Osterreich. Grundlage ist § 24j LFG
(Luftfahrtgesetz), Unionsrechtliche Bestimmungen:

,Geman Art. 2 Abs. 6 der Verordnung (EU) 2018/1139 wird festgelegt, dass die unionsrechtlichen
Regelungen uber die Anforderungen an die Konstruktion und Herstellung unbemannter Luftfahrzeugsys-
teme sowie Uber die Vorschriften und Verfahren fir den Betrieb unbemannter Luftfahrzeugsysteme
anzuwenden sind, insoweit die unbemannten Luftfahrzeugsysteme fur den Such- und Rettungsdienst, im
Dienste der Brandbekdmpfung und der Katastrophenhilfe sowie flr Tatigkeiten oder Dienste fir den Zoll
eingesetzt werden.”

76 Von § 21k Luftverkehrs-Ordnung (LuftVO) kénnen ausschlieBlich Behérden und Organisationen mit Sicher-
heitsaufgaben (BOS) im engeren Sinne erfasst werden, so die Auffassung der Europaischen Union fir Flugsicher-
heit (EASA). Dies umfasst staatliche und nichtstaatliche Akteure, die spezifische Aufgaben zur Bewahrung oder
Wiederherstellung der 6ffentlichen Sicherheit und Ordnung wahrnehmen. Zu den BOS zahlen z. B. die Polizeien
des Bundes und der Lander, die Bundesanstalt Technisches Hilfswerk (THW), die Bundeszollverwaltung, die
Feuerwehren, die Rettungsdienste, die Katastrophen- und Zivilschutzbehdrden von Bund und Landern einschliel3-
lich der mitwirkenden Hilfsorganisationen, sowie die mit Sicherheits- und Vollzugsaufgaben gesetzlich beauftragten
Behorden und Dienststellen. Alle anderen Behdrden werden von diesem Paragraphen nicht erfasst.“ Schreiben
vom 20.12.2022, Az: PG Unb LF/6312.1/8326.1, veroffentlicht auf der Digitalen Plattform unbemannte Luftfahrt
https://www.dipul.de/homepage/de/aktuelle-meldungen/information-zur-anwendung-und-auslegung-des-
behoerdenbegriffs/

77 Convention on International Civil Aviation, ICAO Doc 7300: Aircraft used in military, customs and police services
shall be deemed to be state aircraft.

8 \VO (EU) 2018/1139: Diese Verordnung gilt nicht fiir a) Luftfahrzeuge und ihre Motoren, Propeller, Teile, ihre
nicht eingebaute Ausristung und die Ausristung zur Fernsteuerung von Luftfahrzeugen, wenn sie fir Tatigkeiten
oder Dienste fir das Militar, den Zoll, die Polizei, Such- und Rettungsdienste, die Brandbekampfung, die
Grenzkontrolle und Kistenwache oder ahnliche Tatigkeiten oder Dienste eingesetzt werden, die unter der Kontrolle
und Verantwortung eines Mitgliedstaats im oOffentlichen Interesse von einer mit hoheitlichen Befugnissen
ausgestatteten Stelle oder in deren Auftrag durchgefiihrt werden, sowie das an den Tatigkeiten und Diensten
dieser Luftfahrzeuge beteiligte Personal und die an diesen Tatigkeiten und Diensten beteiligten Organisationen;
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VI. Bekannte Herausforderung: Notwendigkeit des Drohneneinsatzes fiir andere (Verwaltungs-

)Behoérden?

Grundsatzlich gilt, dass auch das unionale Recht ein ,Recht auf gute Verwaltung“’® verlangt. Diese gute
Verwaltung setzt theoretisch/praktisch optimale Information Uber die Lage voraus. Auch die letzte
Staatsrechtslehrertagung hat sich mit der Frage der ,Information als Voraussetzung des Verwaltungs-
handelns“® eingehend beschaftigt. Angesichts des singularen Lageerkundungs- und Dokumentations-
und Lageubermittlungspotenzial von Drohnen, stellt sich die Herausforderung: Muss auch der Drohnen-
einsatz anderer Behdrden — Baugenehmigungsbehoérden etwa bei Beurteilung der Standfestigkeit von
Gebauden (Demonstrator eingestirzte Kirchtirme in den USA in der letzten Woche) — spezifisch
geregelt werden. Da diese von den BOS-Regeln (§ 21k LuftVO) nicht erfasst werden, bleibt den anderen
Behorden vielleicht keine Alternative dazu, als mit den Regeln des zivilen Luftverkehrs zu fliegen - auch
wenn dieses einen erhohten Aufwand bedeutet; bzw. bleiben diesen Behorden Wissens- und Verfikati-
onspotenziale verschlossen.

VIl. Bekannte Herausforderung: Kosten der Drohneneinsétze als entscheidendes ,,Pro-

Argument“?

Im Vergleich zu Hubschraubern versprechen Drohnen Kostenvorteile wie Schonung der Umwelt
(theoretisch bei gleicher Quantitat der Einsatze). Deswegen stellt sich die Frage, inwieweit Drohnen
nicht eingesetzt werden miissen — eine erste Uberblicksrecherche hat ergeben, dass Drohnen schon in
den Gebuhrentatbestanden einiger Sicherheitsgesetze enthalten sind.®!

VIil. Bekannte Herausforderung: ,,Autonomes*“ Fliegen der Drohnen?

CSI: ,Drohnen sind in der Lage, zur Erfiillung eines Auftrages ,autonom® zu fliegen. Nach der derzeitigen
Gesetzgebung muss der Fernpilot jederzeit in der Lage sein, in die Steuerung der Drohne einzugreifen.
Dies geschieht im VLOS- bzw. EVLOS-Betrieb® durch die Beobachtung der Drohne, im BVLOS-Betrieb
wird die Beobachtung elektronisch unterstitzt, z.B. durch die Nutzung von U-Space-Diensten oder der
Nutzung eines UTM-Providers.”

7 Art. 41 GRCh.

80 Deutsche Staatsrechtslehrer Tagung 2023: "Bestimmungsfaktoren "guter Verwaltung"" (02.02.2024).

81 > Baden-Wiirttemberg: Nr. 15.11.4 des Geblhrenverzeichnisses in der Anlage zum GebVO IM Verordnung
des Innenministeriums Uber die Festsetzung der GebUhrensatze fir oOffentliche Leistungen der staatlichen
Behodrden fur den Geschéftsbereich des Innenministeriums (Gebihrenverordnung Innenministerium - GebVO IM):
Je angefangene halbe Stunde und je Drohne (ULS) — 32 Euro; 2 NRW: Allgemeine Verwaltungsgebiihrenordnung
fur das Land Nordrhein-Westfalen (Allgemeine Verwaltungsgebihrenordnung NRW - AVwGebO NRW) a) Ta-
rifstelle 2.1.1.2 der Anlage 2; 2.1.1.2 Tatigwerden der Polizei in Form der Suche, Rettung oder Bergung von
Personen, wenn die den Einsatz veranlassende Gefahr vorsatzlich oder grob fahrlassig von ihnen herbeigefiihrt
worden ist Geblhr: je nach Zeitaufwand nach Tarifstelle; 2.1.1.0 Hoéchstgebihr: Euro 50 000 Erganzende
Regelung zur Tarifstelle 2.1.1.2: [...] 3. Nicht erfasst von der Gebihr sind besondere Auslagen, die neben der
Gebuhr erhoben werden kdnnen. Dies kdnnen insbesondere sein: a) Kosten fir den Einsatz von Hubschraubern,
Booten, Schiffen, Drohnen und Diensthunden, [...] b)Tarifstelle 2.1.1.6 der Anlage 2 Tatigwerden der Polizei
gegenuber einer nach §§ 4, 5 PolG NRW verantwortlichen Person durch unmittelbaren Zwang gemafl® §§ 51
Absatz 1 Nummer 3, 55, 57 bis 66 PolG NRW Gebdlhr: je nach Zeitaufwand nach Tarifstelle 2.1.1.0 Héchstgebuhr:
Euro 50 000 Erganzende Regelung zur Tarifstelle 2.1.1.6: [...] 3. Nicht erfasst von der Geblhr sind besondere
Auslagen, die neben der Gebihr erhoben werden kénnen. Dies kdnnen insbesondere sein: a) Kosten fir den
Einsatz von Drohnen, Diensthunden, Hebeblihnen und sonstigen Geratschaften [...].

82 Zu den Akronymen CSI: VLOS bezeichnet den Flug innerhalb der Sichtweite des Steuerers (= Visual Line Of
Sight). EVLOS bezeichnet den Flug innerhalb der Sichtweite eines Helfers (= Extended Visual Line Of Sight).
BVLOS bezeichnet den Flug auRerhalb der Sichtweite (= Beyond Visual Line Of Sight).
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PILOT: Gerade wenn Drohnen zur Eigensicherung von Objekten verwendet werden, stellt sich die
Frage, inwieweit sie auch EVLOS und BVLOS etwa Uber den Zaunen patrouillieren sollen. Bekannt sind
auch Pilotprojekte zur Inspektion von Gasleitungen.

Die Teile A (Expectation Management), B (Time & Change Management) sowie C (die Herausforderun-
gen) wurden aus der Perspektive des Offentlichen Rechts identifiziert wie konturiert:

D. Gegenwartiges & zukiinftiges Kompetenzportfolio - Zur Sachverstandigen

Seit 2002 bin ich Professorin fir Offentliches Recht an einem wirtschaftswissenschaftlichen Fachbereich
einer staatlichen, Technischen Universitat. Als Staatsrechtslehrerin verfliige ich Uber die veniae legendi
im Offentlichen Recht, Europarecht und Energierecht. 20178 erfolgte die erste Veréffentlichung zum
Drohnenrecht. 2020 folgte ein Vortrag zu ,Recht(swissenschaft)liche Herausforderungen einer
,Drohnenwelt (in 60 Minuten)“ 8*); 2022 ein Beitrag mit Ko-Autoren zur ,Integration von ,Flugdrohnen® in
das (deutsch-europaische) Rechtssystem — eine Kartographie (inkl. Drohnendetektionsrecht).?® Auf
diese eigenen Veroffentlichungen (mit Evidenzen - Belegen) wird hier aus Zeitgrinden und in Version |
unter Verzicht auf den traditionell wissenschaftlichen Anspruch der Vollstandigkeit der Literaturauswer-
tung Bezug genommen. In dieser ersten Version wird auf rechtsvergleichende Recherchen weitgehend
verzichtet.

In einer weiteren Version dieses Gutachtens (hier Version |) — bei Interesse und folgend wie erganzend
der anderen gutachterlichen Stellungnahmen (iteratives Konzept im Innovationsrecht) - wird erwogen
weitere Literatur- und Rechtsprechungsevidenz im Kontext des Time & Update Management anzubieten.
Hervorzuheben ist, dass die Sachverstandigenstellungnahme auch auf dem Input und der First Audience
Kritik des ,Citizen Scientist Input® (CSl) von Herrn Dipl.-Ing. Torsten Kretschmann beruht. Herr
Kretschmann ist Obmann des DIN-Arbeitsausschusses fur Drohnen-Detektion und Projektmanager fir
Drohnendetektionssysteme bei der DFS Deutsche Flugsicherung GmbH. Seine direkten Zitate sind mit
,CSI“ gekennzeichnet.

Zu den Rahmendaten: eine Vergltung fir die Sachverstandigenstellungnahme erfolgt genauso wenig
wie eine Haftung libernommen wird. Samtliche Fehler®® sind meine®” — deswegen sieht Verbesserungs-
vorschlagen/Kritik und Anregungen mit Freude entgegen: schmid@cylaw.tu-darmstadt.de.

83 Listening & Peeping Drones“ als erste Agenden im Recht seit 2017 in: Schweighofer/Kummer/Saarenpaa
Internet of Things — Tagungsband des 22. Internationalen Rechtsinformatik Symposions (IRIS 2019), S. 43 — 50.

84 beim Interdisziplinaren Institutes fiir Automatisierte Systeme e.V. (RifaS).

8 |ntegration von ,Flugdrohnen® in das (deutsch-europdische) Rechtssystem — eine Kartographie gemeinsam mit
Julide Toptaner, Kl in der Luft — Zur Legalitat, Wirtschaftlichkeit und Operationalitédt von ,Drohnen® S. 472-514 &
Operative Herausforderungen einer ,Drohnenwelt® — (Luftverkehrs)Management (ATM und UTM) inklusive der
.,Drohnendetektion* gemeinsam mit Torsten Kretschmann in: Chibanguza/Kul}/Steege (Hrsg.), Kunstliche
Intelligenz — Recht und Praxis automatisierter und autonomer Systeme, Nomos 2022, S. 522-553.

86 Malfunction Management (MaMa): MaMa"“ ist ein Neologismus der Autorin, der angesichts der Herausforderun-
gen der digitalen Transformation fir die deutsche Rechtsprechung — von der Justiz zur E-Justiz — 2014 konturiert
wurde. Auch rlckblickend lasst sich festhalten: Die Forderung nach Malfunction-Management als Rechtsprinzip wie
— Anspruch hat den test of time (,tot) bestanden. So war etwa das deutsche Bundesverwaltungsgericht im April
2023 fur mehrere Tage nicht mit dem elektronischen Gerichts- und Verordnungspostfach (EGVP) erreichbar. Siehe
fur Zukunfts(rechts)wissenschaftliches Legal Design: Schmid zu § 55a und § 173 VwWGO in: Sodan/Ziekow (Hrsg.),
Kommentar zur Verwaltungsgerichtsordnung, 4. Auflage 2014, § 55a Rn. 26, 38, 39, 64, 87,121; § 173 Rn. 19 Fn.
44.

87 Das ist auch die Konsequenz des hier versicherten Verzichts auf die Nutzung sogenannter kiinstlicher
Intelligenz® bei der Erstellung dieses Textes wie der Recherche.
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