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Gegenstand der Stellungnahme

Diese Stellungnahme gibt einen Uberblick, unter welchen rechtlichen Voraussetzungen im
Rahmen der geltenden Gesetze unbemannte Fluggerate (nachfolgend ,Drohnen®) durch Poli-
zeibehorden im Rahmen ihrer Aufgaben eingesetzt werden kdnnen und welche rechtlichen
Hurden bestehen. Der Schwerpunkt dieser Stellungnahme liegt einerseits auf den verfas-
sungs-, (landes-) polizei- und strafrechtlichen Anforderungen, und andererseits auf den Her-
ausforderungen, die das Datenschutzrecht mit sich bringt.

Demgegenuber soll nicht Gegenstand dieser Stellungnahme eine Darstellung luftverkehrs-
rechtlicher! Fragestellungen im Zusammenhang mit dem Einsatz von Drohnen durch BOS
sein. Ebenso wenig wird auf Befugnisse und spezifische Rechtsfragen zur Detektion und Ab-
wehr von Drohnen, etwa bei Gefahren fiir die Sicherheit des Luftverkehrs, eingegangen.

Il. Polizeiliche Einsatzmdglichkeiten von Drohnen

Sowohl in juristischen Fachbeitrdgen als auch in diversen Internet-Publikationen wird ein brei-
tes Spektrum moglicher Einsatz- und Verwendungsmadéglichkeiten von Drohnen durch die Bun-
des- und Landes-Polizei sowie weitere Sicherheitsbehérden diskutiert?, auf das im Einzelnen
hier nicht naher eingegangen werden soll. Als Grundlage fur die nachfolgende Darstellung des
Rechtsrahmens sind exemplarisch die folgenden Beispiele zu nennen.

Im Bereich der Gefahrenabwehr werden etwa folgende Szenarien diskutiert:

- Aufklarung, Uberwachung und Dokumentation von polizeilichen Einsatzlagen, beispiels-
weise bei GroRveranstaltungen, Versammlungen, FuBballspielen und Volksfesten,
etwa die Anfertigung von Ubersichtsaufnahmen aus der Luft zum lenkenden Einwirken
auf Menschenmengen.

- Polizeilicher Objektschutz und Objektiiberwachung.

1 Diesbeziglich ist u.a. auf § 21k LuftVO hinzuweisen, der bestimmte Ausnahmeregelungen fir den Betrieb von unbemannten
Fluggerdten durch Behdrden und Organisationen mit Sicherheitsaufgaben vorsieht.

2 Vgl. etwa Zéller/Ihwas: Rechtliche Rahmenbedingungen des polizeilichen Flugdrohneneinsatzes, NVwZ 2014, 408 (409);
Tomerius: , Drohnen* zur Gefahrenabwehr — Darf die Berliner Polizei nach jetziger Rechtslage Drohnen préventiv-polizei-
lich nutzen?, LKV 2020, 481.
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- Aufklarung von groéReren Gefahren- und Schadenslage, Katastrophen und die Suche
von vermissten Personen und Unterstutzung anderer Rettungskrafte.

Im Bereich der Strafverfolgung sind mdgliche Einsatzfelder fur Drohnen zum Beispiel:

- Beweissicherung und Beweismittelsammlung, z. B. Anfertigung von Tatortaufnahmen,
Dokumentation mdglicher Fluchtwege, Aufklarung von Tatorten bei laufender Strafbe-
gehung.

- Unterstitzung bei Fahndungsmaflnahmen.

- Vorbereitung von Durchsuchungen oder Festnahmen zur Strafverfolgung, etwa auch zur
Eigensicherung bei Razzien (z.B. im Bereich Terrorismus, organisierte Kriminalitat mit
exponierten und schwer einsehbaren Durchsuchungsobjekten).

[ll.  Verfassungsrechtliche Grundlagen

Die vorstehenden Beispiele veranschaulichen, dass vielfach mit dem Einsatz von Drohnen
einzelfallabhangig Grundrechtseingriffe verbunden sein werden. Daher sind zunéchst die ver-
fassungsrechtlichen Grundlagen fur Drohneneinséatze zu betrachten. Dabei wird diesseits da-
von ausgegangen, dass viele Einsatzzwecke von Drohnen durch die Polizei voraussetzen,
dass die Drohnen mit Kameratechnik ausgerustet sind. Nachfolgend wird kurz auf die Grund-
ziige der Grundrechte aus Art. 2, 8 und 13 GG eingegangen, wobei dartiber hinaus im konkre-
ten Einzelfall auch weitere Grundrechte betroffen sein konnen.

1. Allgemeines Personlichkeitsrecht/ Recht auf informationelle Selbstbestimmung

Das allgemeine Personlichkeitsrecht und in seiner besonderen Auspragung das Recht auf in-
formationelle Selbstbestimmung garantieren dem Birger das Recht, grundséatzlich selbst dar-
Uber zu bestimmen, inwieweit seine personenbezogenen Daten offenbart und verwendet wer-
den. Im Grundsatz stellt jede staatliche Erhebung personenbezogener Daten einen Eingriff in
das Recht auf informationelle Selbstbestimmung dar. Durch z. B. beobachtende und observie-
rende Tatigkeiten seitens der Polizei ist regelmafdig der Schutzbereich dieses Grundrechts
gemal Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG betroffen, wozu auch die Videoiiberwachung des
offentlichen Raums gehort.

Je nach Art und Weise, wie die Drohne eingesetzt wird, kann allerdings rechtlich umstritten
sein, inwieweit das Recht auf informationelle Selbstbestimmung betroffen ist. Dies ist etwa
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dann der Fall, wenn nach dem sog. Kamera-Monitor-Prinzip3 lediglich ein bloRes Beobachten
mittels der Drohne ohne ein Aufzeichnen und (temporares) Speichern von Bild- und Videoda-
ten erfolgt4, oder wenn bloRe Ubersichtsaufnahmen mit geringer Auflésung angefertigt wer-
den. Allerdings durfte eine Moglichkeit der spateren Identifizierung durch den in Echtzeit Uber-
wachenden Beamten im Einzelfall den Grundrechtseingriff begriinden. Zudem dirfte bei Uber-
wachungen aus der Luft, z. B. bei Versammlungen, angefuhrt werden, dass fur die beobach-
teten Personen ein faktischer Uberwachungsdruck und Einschiichterungseffekt besteht, da sie
nicht einschéatzen kénnen, ob lediglich ein Beobachten oder auch eine Aufzeichnung von Bild-
und Videodaten erfolgt, so dass grundsatzlich davon auszugehen ist, dass in der Regel ein
Grundrechtseingriff in das Recht auf informationelle Selbstbestimmung auch beim blof3en Be-
obachten identifizierbarer Personen mittels Drohne gegeben ist.

Ferner ist zu beachten, dass Drohnen besonders scharfe Aufnahmen von ansonsten schwer
einsehbaren Orten fertigen kénnen, weshalb ihr Einsatz besonders intensiv in das Personlich-
keitsrecht betroffener Personen eingreifen kann.

Ein Eingriff in das Grundrecht gemaR Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG kann durch ein
einschrankendes Gesetz erfolgen, das den Voraussetzungen des einfachen Gesetzesvorbe-
halts gemalf3 Art. 2 Abs. 1 GG genlgt und das Bestimmtheitsgebots einhalt. Zudem muss der
Grundrechtseingriff einer Verhaltnismanigkeitsprifung standhalten.

2. Versammlungsfreiheit

Ferner kann mit Blick auf die eingangs erwahnten mdglichen Einsatzszenarien von Drohnen
durch die Polizei auch die Versammlungsfreiheit geman Art. 8 GG relevant werden.

Auch bei diesem Grundrecht gilt, dass gemaf Art. 8 Abs. 2 GG Versammlungen unter freiem
Himmel einem einfachen Gesetzesvorbehalt unterliegen. Die Versammlungsfreiheit kann folg-
lich durch Gesetz oder auf Grund eines Gesetzes eingeschrankt werden, etwa durch die Ver-
sammlungsgesetze von Bund und Landern oder die Strafprozessordnung. Allerdings muss
eine Eingriffsmalnahme stets unter Beriicksichtigung der besonderen Bedeutung
des Art. 8 GG fiur die freiheitliche demokratische Grundordnung ausgelegt werden und ist nur
zum Schutze gleichwertiger Rechtsgiter unter strikter Wahrung des VerhaltnismaRigkeits-
grundsatzes zuldssig.

3 Bezogen auf die Drohne werden hier die Aufnahmen im Livestream an die Bodenstation der Drohne lbertragen, sind dort ein-
sehbar und werden dann laufend tberspielt. Gespeichert werden diese Aufnahmen nicht.

4 Offen gelassen durch BVerwG, Urt. v. 25. 1. 2012 — 6 C 9/11 (OVG Hamburg)
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3. Unverletzlichkeit der Wohnung

Einzelne Einsatzmoglichkeiten von Drohnen, wie z. B. zum Zwecke der Observation von Woh-
nungen oder der Vorbereitung von Hausdurchsuchungen oder Razzien, fihren unweigerlich
zu einer Kollision mit dem Grundrecht auf Unverletzlichkeit der Wohnung geman Art. 13 Abs. 1
GG, wobei der Begriff Wohnung umfassend zu verstehen ist und sich z. B. auch auf angren-
zendes umschlossenes freies Gelande sowie Arbeits-, Betriebs- und Geschéaftsraume er-
streckt.

Gemal Art. 13 Abs. 2 GG dirfen Durchsuchungen nur durch den Richter, bei Gefahr im Ver-
zuge auch durch die in den Gesetzen vorgesehenen anderen Organe angeordnet und nur in
der dort vorgeschriebenen Form durchgeftihrt werden. Im Hinblick auf den naturgemaf und
regelmafig mit einer Durchsuchungsanordnung, etwa nach 88 102, 103 StPO, verbundenen
schwerwiegenden Eingriff in das Grundrecht aus Art. 13 GG sind bei der richterlichen Anord-
nung von Durchsuchungen spezifische verfassungsrechtliche Anforderungen zu beachten,
insbesondere muss der Eingriff messbar und kontrollierbar bleiben.

Nach Art. 13 Abs. 4 GG durfen zur Abwehr dringender Gefahren fir die 6ffentliche Sicherheit,
insbesondere einer gemeinen Gefahr oder einer Lebensgefahr, technische Mittel zur Uberwa-
chung von Wohnungen aufgrund richterlicher Anordnung eingesetzt werden. Abs. 4 regelt im
Gegensatz zu Abs. 3 die Uberwachung von Wohnraumen zu praventiven Zwecken. Ein wei-
terer Unterschied ist, dass die Uberwachungstechniken in Abs. 4 anders als in Abs. 3 nicht auf
akustische Verfahren beschrankt sind.

Zulassig ist vielmehr auch die optische Uberwachung, weshalb auch der Einsatz einer Drohne
mit Kameratechnik, die von auen an eine Wohnung herangeflogen wird, im Rahmen von Art.
13 Abs. 4 GG im Rahmen des Richtervorbehalts in Betracht kommen kann, wobei der Anwen-
dungsbereich sehr eng ist, da Art. 13 Abs. 4 GG nur zur Abwehr dringender Gefahren fiir die
Offentliche Sicherheit unter den weiteren Voraussetzungen des Abs. 4 zum Schutz hochrangi-
ger Rechtsguter herangezogen werden kann.

Zudem hat auch die Auslegung des Art. 13 Abs. 4 GG im Lichte der Entscheidung des Bun-
desverfassungsgerichts® zu Art. 13 Abs. 3 GG zu erfolgen, soweit die dort ausgesprochenen
Restriktionen der Sache nach auch auf Wohnraumiberwachungen zu préaventiven Zwecken
anwendbar sind. Dies gilt grundsatzlich im Hinblick auf den absoluten Schutz des Kernbe-

5 BVerfGE 109, 279 ff.
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reichs privater Lebensgestaltung. Besondere Bedeutung hat auch bei praventiven Wohnungs-
Uberwachungen das Verhaltnismagigkeitsprinzip, weil diese Eingriffe allgemein Uber eine er-
hebliche Schwere und Intensitat verflgen.

IV. Ermé&chtigungsgrundlagen fir den polizeilichen Drohneneinsatz

Beziglich der mdglichen Erméchtigungsgrundlagen fiir den polizeilichen Einsatz von Drohnen
gilt es zwischen der Gefahrenabwehr (praventiv) und der Strafverfolgung (repressiv) zu unter-
scheiden. Im Bereich der Gefahrenabwehr kommen Erméchtigungsgrundlagen aus dem Bun-
despolizeigesetz (BPolG), dem Bundeskriminalamtgesetz (BKAG), dem Versammlungsgesetz
des Bundes, aber auch einzelner Lander und den einschlagigen Landespolizeigesetzen in Be-
tracht. Im Rahmen dieser Stellungnahme wird aufgrund des begrenzten Umfangs lediglich auf
mogliche Erméchtigungsgrundlagen im PolG NRW sowie VersG NRW eingegangen.

Demgegenuber sind die Ermachtigungsgrundlagen fur den polizeilichen Drohneneinsatz im
Bereich der Strafverfolgung (repressiv) in der Strafprozessordnung zu suchen.

1. Gefahrenabwehr (praventiv)

Zur Bestimmung einer geeigneten Erméachtigungsgrundlage muss unterschieden werden, ob
der Einsatz der Drohne als offene oder verdeckte Mal3nahme erfolgt.

a) Offene MalBhahmen

Die Abgrenzung, ob der Einsatz einer Drohne als offene oder verdeckte Mal3nahme zu quali-
fizieren ist, dirfte in der Praxis Schwierigkeiten bereiten. Denn Drohnen kénnen aufgrund ihrer
Grol3e nicht ohne Weiteres deutlich sichtbar als ,Polizeidrohnen® gekennzeichnet werden.
Drohnen werden nicht unmittelbar als Einsatzmittel der Polizei erkannt bzw. mit der Polizei in
Verbindung gebracht. Eine entsprechende Kennzeichnung oder vorherige Aufklarung ist je-
doch nétig, damit eine Qualifikation als offene Malinahme in Betracht kommt.

aa) Analogie zur Videouberwachung an Kriminalitdtsbrennpunkten?

Insofern kdnnte je nach Art und Weise des konkreten Einsatzes einer Polizeidrohne eine Ana-
logie zur stationdren Videouberwachung des 6ffentlichen Raumes in Betracht kommen, wenn
der durch eine Drohne Uberwachte Bereich in ahnlicher Weise durch Beschilderungen o.4a.
gekennzeichnet wirde, wie dies bei der Videouberwachung des 6ffentlichen Raumes an Kri-
minalitdtsbrennpunkten bereits praktiziert wird.
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Hiergegen konnte allerdings eingewendet werden, dass der mdgliche Grundrechtseingriff
beim Einsatz einer Drohne intensiver ist und sich entsprechend auf die Verhaltnismafigkeits-
prufung auswirkt, da die Kenntlichmachungspflicht ggf. schwerer zu verwirklichen ist (sind
Schilder an Laternen/Masten hier in gleicher Weise geeignet?), zumal sich Betroffene der
Maflnahme ggf. nicht ohne Weiteres dieser entziehen kdnnten, indem sie den betreffenden
Ort verlassen, da die Drohne — anders als die an einem Mast fest installierte Uberwachungs-
kamera — mobiler ist und Betroffenen folgen kénnte. Denn z.B. nach § 15a PolG NRW erfolgt
der ,offene Einsatz optisch-technischer Mittel* fir einen bestimmten Ort, wahrend der Droh-
neneinsatz nicht zwingend ortsgebunden ist (Abweichungen von dem bestimmten Ort kdnnten
etwa auch durch Wettereinfliisse, Bedienungsfehler etc. entstehen).

bb) Analogie zum Hubschraubereinsatz mit Kameratechnik?

Ferner konnte im Einzelfall zu erwégen sein, den polizeilichen Drohneneinsatz analog zum
Hubschraubereinsatz mit Kameratechnik zu rechtfertigen. Grundsatzlich durfte in NRW der
Einsatz von Polizeihubschraubern zur Datenerhebung bei 6ffentlichen Veranstaltungen (nicht
Versammlungen) tber § 15 Abs. 1 PolG NRW zu legitimieren sein. Dabei dirfte es sich in der
Regel um eine offene MalBhahme handeln, da ein Polizeihubschrauber vom Boden aus durch
die entsprechende aulRere Beschriftung und farbliche Kennzeichnung als solcher zu erkennen
ist.

Die Erkennbarkeit einer Polizeidrohne als polizeiliches Einsatzmittel erscheint indes aufgrund
der GroRe fraglich zu sein. Hinzu kommt, dass zumindest gegenwartig in der Bevolkerung
noch keine Gewohnung an Polizeidrohnen, anders als an Polizeihubschrauber, gegeben sein
durfte, so dass es (noch) keine Bekanntheit von Drohnen als polizeiliches Einsatzmittel gibt.
Drohnen sind haufig schwerer wahrnehmbar als andere Uberwachungsgerate.

b) Verdeckte MaRnahmen

Die vorstehenden Ausfiihrungen zeigen, dass die Qualifizierung des Einsatzes einer Poli-
zeidrohne als offene Malinahme im Einzelfall zu verneinen sein kann.

In diesem Fall bedarf es einer Erméchtigungsgrundlage fir den polizeilichen Drohneneinsatz
als verdeckte MalRnahme, fir die strengere Mal3stdbe gelten. Denn bei verdeckten Maf3nah-
men sieht das BVerfG in standiger Rechtsprechung eine hohe Intensitat des Grundrechtsein-
griffs gegeben.

aa) 8§17 Abs. 1 PolG NRW als Ermachtigungsgrundlage

Als Ermachtigungsgrundlage zur verdeckten Informationserhebung kénnte z. B. § 17 Abs. 1
PolG NRW in Betracht kommen. Danach kann ,die Polizei personenbezogene Daten erheben
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durch den verdeckten Einsatz technischer Mittel zur Anfertigung von Bildaufnahmen und Bild-
aufzeichnungen Uber die Personen, die in den 8§ 4, 5 genannt werden, sowie unter den Vo-
raussetzungen des 8§ 6 Uber die dort genannten Personen, wenn dies zur Abwehr einer ge-
genwartigen Gefahr fir Leib, Leben oder Freiheit einer Person erforderlich ist* (Auszug).

Im Einzelfall mag die vorgenannte Regelung eine taugliche Ermachtigungsgrundlage darstel-
len, wobei die Drohne grundsatzlich ein ,technisches Mittel zur Anfertigung von Bildaufnahmen
und Bildaufzeichnungen® im Sinne des § 17 Abs. 1 PolG NRW sein dirfte. Es darf jedoch nicht
verkannt werden, dass die Anforderungen an die Gefahrenstufen in beiden Alternativen des 8
17 Abs. 1 PolG NRW sehr hoch sind, und zuséatzlich die Malihahme nach § 17 Abs. 1 PolG
NRW personengebunden ist, so dass § 17 PolG NRW nur in bestimmten Féllen in der Praxis
zur Rechtfertigung eines polizeilichen Drohneneinsatz zum Zwecke der Anfertigung von Bild-
aufnahmen und Bildaufzeichnungen herangezogen werden kann.

Insofern bestehen rechtliche Bedenken insbesondere in Bezug auf die Zielgerichtetheit der
Maflinahme. Denn grundsatzlich ist § 17 Abs. 1 PolG NRW auf den Storer sowie auf Kontakt-
und Begleitpersonen gerichtet. Dritte kénnen ebenfalls von der Malinahme betroffen sein, so-
weit dies fiir den Zweck erforderlich ist. Die Erhebung von Daten Diritter stellt jedoch die Aus-
nahme dar.

Dementsprechend konnte es in der Praxis problematisch sein, wenn beim Einsatz einer Ka-
meradrohne Bildaufnahmen und Bildaufzeichnungen von einer grof3eren Anzahl an Dritten an-
gefertigt werden, weil der Einsatz der Kameradrohne nicht derart zielgerichtet erfolgen kann,
wie dies etwa der Fall ist, wenn ein Polizist entsprechende Aufnahmen zielgerichtet aus einem
Auto heraus anfertigt. Soweit auch unverdéachtige Nicht-Verantwortliche ggf. aus technischen
Grinden in eine polizeiliche Datenerhebung geraten wiirden, wiirde dies einen schwerwiegen-
den Grundrechtseingriff darstellen. Insofern fehlt es an einer speziellen Regelung, die die be-
sonderen Umstande der Datenerhebung mittels Drohne angemessen flankiert.

bb) § 18 PolG NRW als Erméchtigungsgrundlage

Des Weiteren kdnnte als Erméchtigungsgrundlage des Drohneneinsatzes zur verdeckten In-
formationserhebung z. B. § 18 PolG NRW in Betracht kommen.

Die Norm regelt die Datenerhebung durch den verdeckten Einsatz technischer Mittel in oder
aus Wohnungen. Wenn die Polizei die Drohne beispielsweise vor das Fenster der Wohnung
des Betroffenen steuert und von auf3en in die Wohnung hinein filmt, erscheint es grundsétzlich
denkbar, fir den Einsatz einer Drohne zur Informationserhebung in oder aus Wohnungen § 18
PolG NRW heranzuziehen. Die Anforderungen sind, entsprechend den Regelungen in den
Absatzen 1 bis 4 des § 18 PolG NRW, hoch, da es sich mit Blick auf das Grundrecht aus Art.
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13 GG und die Unverletzlichkeit der Wohnung um einen erheblichen Grundrechtseingriff han-
delt. Zum Zwecke der Eigensicherung sieht § 18 Abs. 5 PolG NRW indes gewisse Erleichte-
rungen vorS. Besondere Beachtung wird jedoch auch hier, wie bereits zu § 17 PolG NRW
dargestellt, beim Einsatz einer Drohne den Anforderungen an die Zielgerichtetheit der Maf3-
nahme beizumessen sein.

c) Besonderheiten des Versammlungsrechts

Einzelne Versammlungsgesetze der Bundeslander regeln die Anfertigung von Bild- und Ton-
aufnahmen durch die Polizei bei Versammlungen unter freiem Himmel, vgl. etwa 8§ 16 VersG
NRW?,

Nach einem Urteil des VG Freiburg®, das auf Grundlage des Versammlungsgesetzes des Bun-
des erging, ist die Beobachtung einer Versammlung unter freiem Himmel in der Gestalt von
Ubersichtsaufnahmen in Echtzeit nach dem Kamera-Monitor-Prinzip unter Einsatz einer
Drohne ein Eingriff in die (innere) Versammlungsfreiheit der Versammlungsteilnehmer. Das
VG Freiburg halt dabei die Beobachtung einer (friedlichen) Versammlung unter freiem Himmel
durch Einsatz einer Drohne zur (bloRen) Gefahrenabwehrvorsorge — namentlich zur Steuerung
und Lenkung der Versammlung — nicht auf der Grundlage der 88 19a, 12a VersammIG zulas-

sig.

Demgegentiiber wird die Einsatzform der Ubersichtsaufnahme in mehreren Versammilungsge-
setzen der Lander zur Lenkung und Leitung eines Polizeieinsatzes, so auch in NRW, explizit
benannt. § 16 Abs. 2 VersG NRW lasst, entsprechend den Vorgaben des BVerfG, eine sich
im Einzelfall aus der Grof3e und Unlbersichtlichkeit der Versammlung ergebende Erforderlich-
keit der Anfertigung ausreichen.

In NRW sind nach 8§ 16 Abs. 3 VersG NRW Aufnahmen und Aufzeichnungen offen und unter
strikter Beachtung des VerhaltnismaRigkeitsgrundsatzes vorzunehmen. Verdeckte Bild- und
Tonaufnahmen oder entsprechende Aufzeichnungen sind nur zulassig, wenn anderenfalls Le-
ben oder die korperliche Unversehrtheit der die Aufnahme oder Aufzeichnung durchfihrenden
Personen gefahrdet wiirde. Ferner wird in 8 16 Abs. 4 S. 4 VersG explizit bestimmt, dass auf

6 Weitere Regelungen zum Einsatz technischer Mittel zur Eigensicherung finden sich z. B. in § 34 BKAGund § 17 Abs. 3 PolG
NRW.

7 Soweit einzelne Bundeslander noch kein eigenes Versammlungsgesetz haben, konnte § 19a i.V.m. § 12a VersG des Bundes
in Betracht kommen.

8va Freiburg, Urteil vom 29.7.2021 - 10 K4722/19.
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den Einsatz unbemannter, ferngesteuerter oder sich autonom bewegender Fluggeréte (Droh-
nen) in geeigneter, fiur die Versammlungsteilnehmenden erkennbarer Weise hinzuweisen ist.

Drohnen kommen in diesem Kontext folglich als technische Mittel und Methoden fur die Anfer-
tigung von Bild- und Tonaufnahmen explizit in Betracht. Jedoch kommt auch hier wiederum
das Problem der Erkennbarkeit der polizeilichen MalRnahme auf. Eine Drohne muss nicht un-
mittelbar der Polizei zugeordnet werden, sondern sie kénnte z.B. auch vom Veranstalter ein-
gesetzt werden. Daher ist im konkreten Einzelfall zu entscheiden, ob Uber den Einsatz einer
polizeilichen Kameradrohne samtliche Versammlungsteilnehmer hinreichend informiert wer-
den kdnnen, was in der Praxis Bedenken begegnen durfte®. Ferner muss bericksichtigt wer-
den, dass die Anfertigung von Foto- und Videoaufnahmen durch die Polizei eine Einschiichte-
rungswirkung entfalten kann, die Auswirkungen auf die demokratische Auseinandersetzung
haben und zum Verzicht der Austibung des Grundrechtes aus Art. 8 Abs. 1 GG fuhren kdnnte.

Allerdings kann nach dem BerlVerfGH das Anfertigen von offenen Ubersichtsaufnahmen ohne
Aufzeichnung bei grof3en oder uniibersichtlichen Versammlungen im Einzelfall nach sorgfalti-
ger Gefahrenprognose zulassig und mit dem Grundrecht auf Versammlungsfreiheit zu verein-
baren sein.

d) Regelungen zum Einsatz von unbemannten Luftfahrtsystemen in den Landespo-
lizeigesetzen einzelner Bundeslander

Teilweise finden sich in den Landespolizeigesetzen einzelner Bundeslander Bestimmungen
zum Einsatz von unbemannten Luftfahrtsystemen.

Zu nennen sind Art. 47 BayPAG und § 34 SOG M-V, wobei vorliegend exemplarisch nur auf
Art. 47 BayPAG (,Einsatz von unbemannten Luftfahrtsystemen®) eingegangen werden soll,
der wie folgt lautet:

(1) Bei den nachfolgenden MafRnahmen dirfen Daten unter den dort genannten Voraus-
setzungen auch durch den Einsatz unbemannter Luftfahrtsysteme erhoben werden:

1. offene Bild- und Tonaufnahmen oder -aufzeichnungen nach Art. 33 Abs. 1 bis 3,

9 Das VG Sigmaringen hat mit Urteil vom 20.10.2020 (14 K 7613/18) entschieden, dass die Fertigung von Bildaufzeichnun-
gen und das Ubertragen von Kamerabildern auf einen Monitor (sog. Kamera-Monitor-Prinzip) mittels Drohnen einen
selbststdndigen Eingriff in das Grundrecht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1i.V.m. 1 Abs. 1 GG
darstellen und es nach dem einschldgigen Polizeigesetz Baden-Wiirttembergs zwingend der Offenkundigkeit des Droh-
neneinsatzes bzw. eines geeigneten Hinweises bedarf, wobei die Hinweispflicht z.B. durch gut sicht- und lesbar ange-
brachte Hinweisschilder, Lautsprecherdurchsagen oder Hinweise auf Anzeigetafeln gewahrt werden kann, wenn so ein-
deutig Uber die polizeiliche Videoliberwachung mittels Kameradrohnen informiert wird.
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2. Einsatz besonderer Mittel der Datenerhebung nach Art. 36 Abs. 1,
3. Einsatz technischer Mittel in Wohnungen nach Art. 41 Abs. 1,
4. Eingriffe in den Telekommunikationsbereich nach Art. 42 Abs. 1 bis 5 und

5. verdeckter Zugriff auf informationstechnische Systeme nach Art. 45 Abs. 1
und 2.

(2) In den Fallen des Abs. 1 Nr. 1 dirfen unbemannte Luftfahrtsysteme nur dann einge-
setzt werden, wenn die Offenheit der MalRnahme gewabhrt bleibt. 2In diesen Fallen soll
auf die Verwendung unbemannter Luftfahrtsysteme durch die Polizei gesondert hinge-
wiesen werden.

(3) Soweitin den Fallen des Abs. 1 eine richterliche Anordnung erforderlich ist, muss diese
auch den Einsatz von unbemannten Luftfahrtsystemen umfassen.

(4) Diese unbemannten Luftfahrtsysteme dirfen nicht bewaffnet werden.

Hieraus folgt zunachst, dass ,unbemannte Luftfahrtsysteme“/Drohnen als polizeiliches Ein-
satzmittel vom Gesetzgeber bei bestimmten MaBnhahmen nach dem BayPAG anerkannt wer-
den, was im Umkehrschluss jedoch bedeuten kann, dass sie als Einsatzmittel im Rahmen von
MalRnahmen, die nicht in Art. 47 Abs. 1 Nr. 1 bis 5 BayPAG aufgefuhrt sind, nicht in Betracht
kommen.

Ferner nimmt auch Art. 47 BayPAG eine Differenzierung der Anforderungen an offene und
verdeckte MaBhahmen vor. So ist etwa der verdeckte Einsatz von Drohnen zur Erstellung von
Bild- und Tonaufnahmen bei oder im Zusammenhang mit 6ffentlichen Veranstaltungen oder
Ansammlungen (vgl. Art. 33 BayPAG) nicht zulassig, da Art. 47 Abs. 2 BayPAG bestimmt,
dass die Offenheit der MalRnahme gewahrt werden muss (Abs. 2 S. 1) und auf die Verwen-
dung von Drohnen durch die Polizei gesondert hingewiesen werden soll (Abs. 2 S. 2).

Das bedeutet, dass die bereits diskutierten Herausforderungen in der Praxis an eine deutliche
Kennzeichnung der Kameradrohne als polizeiliches Einsatzmittel auch unter der Geltung des
Art. 47 BayPAG zu I6sen sind. Insofern bleibt die konkrete praktische Umsetzung offen, wobei
eine Kennzeichnung an der Drohne selbst wohl nicht zwingend sein dirfte, sondern die bereits
angesprochenen alternativen Wege der Kennzeichnung, etwa die Beschilderung eines Vor-
platzes eines FuRballstadions als eingegrenzter Bereich, der der Uberwachung durch Poli-
zeidrohnen unterliegt, in Betracht kommen durften.
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2.  Strafverfolgung (repressiv)

Als mdgliche Befugnisnormen fiur den repressiv-polizeilichen Einsatz von Drohnen kommen
demgegeniber im Wesentlichen die Regelungen Uber die langerfristige Observation
(8 163 f StPO), die polizeiliche Generalermittlungsklausel (8 163 Abs. 1 StPO) sowie sonstige
technische Mittel zur Strafverfolgung (8 100 h StPO) in Betracht.

a) 8163 f StPO als mogliche Ermachtigungsgrundlage?

§ 163 f StPO ist die spezielle Erméachtigungsgrundlage fir eine Observation zu Strafverfol-
gungszwecken bei Straftaten von erheblicher Bedeutung. Erfasst ist die l&angerfristige Obser-
vation, d. h. die planmaRig angelegte Beobachtung eines Beschuldigten, die durchgehend lan-
ger als 24 Stunden dauert oder an mehr als zwei Tagen stattfindet.

In Anbetracht dessen durfte der Riuckgriff auf 8 163 f StPO bereits aus tatsachlichen Griinden
erschwert sein, da taugliche und geeignete Drohnenmodelle fiir den Polizeigebrauch nach
derzeitigem technischen Entwicklungsstand wohl nicht lber eine derartig lange Flugzeit ver-
fligen, wobei sich die Frage stellt, ob die langerfristige Beobachtung unter Einsatz verschiede-
ner technischer Mittel erfolgen kann, so dass die Drohne nur ein temporérer Bestandteil einer
durchgangigen, planmafig angelegten Beobachtung von langer als 24 Stunden oder an mehr
als zwei Tagen ist, die neben anderen Mitteln der Beobachtung ergénzend zum Einsatz
kommt, ohne dass hiermit eine Unterbrechung der Beobachtung i.S.d. Gesetzes einhergeht.

Ferner kdnnte im Hinblick auf den Gesetzeswortlaut (,Beobachtung) fraglich sein, ob sich der
Einsatz technischer Mittel Gberhaupt auf § 163 f StPO stitzen lasst, oder ob hierfur die An-
wendung von § 163 f StPO in Kombination mit einer anderen Rechtsgrundlage, wie § 100 h
StPO, zu erfolgen hat. Im Ergebnis drfte § 163 f StPO allein als Erméachtigungsgrundlage fur
Observationen unter Einsatz von Drohnen nicht oder nur in begrenztem Rahmen in Betracht
kommen.

b) 8163 Abs. 1 StPO als mogliche Erméachtigungsgrundlage?

Der Einsatz von polizeilichen Drohnen im Bereich der Strafverfolgung kann im Einzelfall auf
die polizeiliche Ermittlungsgeneralklausel gemaf § 163 Abs. 1 StPO zu stiitzen sein, worunter
z. B. die kurzfristige Observation fallt. Allerdings sind auf ihrer Grundlage nur Ermittlungsmaf3-
nahmen zulassig, die im Vergleich zu speziell geregelten Malinahmen weniger intensiv in die
Grundrechte des Betroffenen eingreifen.

Da § 100 h StPO den Einsatz technischer Mittel zur Bildaufzeichnung spezifisch regelt, durfte
ein Ruckgriff auf 8 163 Abs. 1 StPO beim Einsatz von Drohnen als technischem Mittel weder
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bei reinen Beobachtungsmaflnahmen nach dem Kamera-Monitor-Prinzip noch bei der Auf-
zeichnung von Videodaten in Betracht kommen. Gleichwohl dirfte in der Praxis vielfach ein
Ruckgriff auf die Generalklausel des § 163 StPO erfolgen. Bei weiter Auslegung der 88 161,
163 StPO dirften sich Drohneneinsétze jedenfalls dann rechtfertigen lassen, wenn es um die
Aufklarung von Tatorten bzw. die fototechnische Dokumentation von Tatorten geht, ohne dass
dabei personenbezogene Daten erfasst werden. Ferner kdnnte hierunter auch die Beschaf-
fung von Infrastrukturinformationen und die Beschaffung oder Sicherung von Beweisen durch
die Fertigung von Bildaufnahmen fallen.

c) §100 h StPO als mogliche Ermachtigungsgrundlage?

§ 100 h Abs. 1 StPO ist die spezielle Erméachtigungsgrundlage zum Einsatz technischer Mittel
zu Strafverfolgungszwecken, die die Aufnahme von Bildaufnahmen ermdglichen.

Der Einsatz von ortsfesten oder durch Polizeikrafte selbst mitgeflihrten Kameras ist — egal ob
diese manuell oder automatisiert Aufnahmen anfertigen — in den Grenzen von § 100h StPO
jedenfalls zulassig. Fraglich ist dagegen, ob die Befugnis auch den Einsatz von Drohnen zur
Anfertigung von Bildaufnahmen abdeckt. Solange die Drohnen lediglich zur Aufnahme von
Bildern an einzelnen Orten eingesetzt werden, sind diese Malinahmen von § 100h Abs. 1 S.
1 Nr. 1 StPO gedecktl9.

Ein Einsatzbeispiel fur die Drohne ist etwa die Ermittlung des Aufenthaltsorts eines Beschul-
digten auf einem weitlaufigen und unwegsamen Grundstick zur Vorbereitung einer Fest-
nahme. Fraglich ist in diesem Zusammenhang allerdings, ob der Einsatz einer Drohne unter
die Regelungen der Nr. 1 (Bildaufnahmen) oder die Bestimmungen der Nr. 2 (sonst. techni-
sche Mittel) fallt.

Es wird vertreten, dass ,sonstige“ Observationstechnik nur vorliegt, wenn sie sich nicht auf
das Erstellen von Lichtbildern bezieht. Damit wére die Kamera der Drohne nur von Nr. 1 er-
fasst, soweit sie dauerhaft aufzeichnet. Diese Ansicht wird jedoch dem Eingriff durch die Ver-
wendung des Flugobjekts, der Drohne, nicht gerecht. Eine Observation erfolgt grundsatzlich
,von Mensch zu Mensch®, also auf Augenhdhe. Eine staatliche Beobachtung aus der Luft ist
nur mittels Technik realistisch. Die Drohne wird dadurch zu einer speziellen Observationstech-
nik, da sie die Beobachtung in einer Art und Weise ermdglicht, die durch eine personenge-
stitzte Beobachtung nicht zu leisten gewesen ware. Ergénzend zur Aufnahme- und Video-
funktion der Drohnenkamera kann auf die GPS-gestiitzte Navigation verwiesen werden. Es
wirde auch der Tiefe des Grundrechtseingriffs nicht gerecht, die Drohne wegen der damit
verbundenen Aufnahmefunktion nur unter § 100 h Abs. 1 Nr. 1 StPO einzuordnen, da Nr. 1

10 MuKo StPO, 2. Auflage 2023, § 100 h, Rn 8.
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geringere Eingriffsvoraussetzungen als Nr. 2 hat. Im Ergebnis dirfte § 100 h Abs. 1 Nr. 2 StPO
den Einsatz von Drohnen zur optischen Aufklarung unter Beriicksichtigung des Verhaltnisma-
RBigkeitsgrundsatzes zwar erlauben.

Soweit jedoch Drohnen gleichzeitig automatisch bestimmte Personen verfolgen und fortlau-
fend Bilder anfertigen, handelt es sich um ein technisches Mittel zur Observation nach § 100
h Abs. 1 S. 1 Nr. 2 StPO. Wird dabei auch die Identitat der verfolgten Person automatisch
ermittelt, oder z. B. ein Bewegungsprofil angefertigt, sind die Malinahmen von § 100 h insge-
samt (weder Nr. 1 noch Nr. 2) nicht gedeckt!l.

Im Ergebnis gewéhrt auch § 100 h StPO keine umfassenden Befugnisse fur den Einsatz von
Drohnen zur Verfolgung von Straftaten, da neben dem VerhaltnismaRigkeitsgrundsatz ,die Er-
forschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes eines Beschuldigten auf
andere Weise weniger erfolgversprechend oder erschwert” sein muss.

Zudem sind MalRnahmen nach § 100 h StPO nur auf3erhalb von Wohnungen zuldssig, wobei
wie eingangs erwéhnt zur Wohnung auch der Vorgarten oder z. B. Biro-, Betriebs- und Ge-
schaftsrdume zahlen. Daher ist der Einsatz von Drohnen im Bereich der Strafverfolgung zur
Anfertigung von Bildaufnahmen in Wohnungen auch unter 8 100 h StPO ausgeschlossen,
wahrend der Einsatz einer Drohne zur Ermittlung des Aufenthaltsortes eines Beschuldigten
auf einem weitlaufigen und unwegsamen Grundstiick und zur Vorbereitung einer Festnahme
im Einzelfall auf § 100 h StPO gestiitzt werden kénnte.

V. Datenschutzrechtliche Grundlagen

Gemald Art. 2 Abs. 2 lit. d DSGVO findet die DSGVO keine Anwendung auf die Verarbeitung
personenbezogener Daten durch die zustandigen Behdrden zum Zwecke der Verhitung, Er-
mittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschliel3-
lich des Schutzes vor und der Abwehr von Gefahren fur die 6ffentliche Sicherheit. Dement-
sprechend ist der Anwendungsbereich der DSGVO fir Polizei nicht ertffnet, sofern sie im
Rahmen ihres gesetzlichen Auftrags, zur Gefahrenabwehr und Strafverfolgung téatig wird.

Allerdings gilt die Richtlinie (EU) 2016/680 (JI-Richtlinie), die Bestimmungen zum Schutz na-
turlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Be-
horden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung, einschlie3lich des Schutzes vor und der Abwehr von Gefahren fir
die offentliche Sicherheit enthélt. Diese Richtlinie weist eine groRe Ahnlichkeit zur DSGVO

11 MuKo StPO, 2. Auflage 2023, § 100 h, Rn 8.
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unter Berlcksichtigung der Besonderheiten bei der Datenverarbeitung auf und Ubertragt die
Prinzipien und Instrumente der DSGVO auf Polizei und Strafverfolgungsbehérden. Unter-
schiede bestehen etwa bei Erlaubnistatbestdnden, die die Rechtmafiigkeit einer Datenverar-
beitung begrinden. Der Anwendungsbereich der Richtlinie erfasst sowohl Datenverarbeitun-
gen zu praventiven Zwecken durch die Polizei als auch Datenverarbeitungen zu repressiven
Zwecken durch Polizei und Staatsanwaltschaft.

Auch unter dieser Richtlinie gilt, dass die Verarbeitung personenbezogener Daten einem Ver-
bot mit Erlaubnisvorbehalt unterliegt, so dass fur die jeweilige Datenverarbeitung stets eine
entsprechende Rechtsgrundlage notwendig ist.

Insofern gilt, dass sich die Rechtmalfiigkeit der Datenverarbeitung einer Polizeibehdrde nach
der RechtmaRigkeit der Durchfihrung einer praventiv-polizeilichen oder repressiven Mal3-
nahme richtet (vgl. Art. 8 Abs. 1 RL 2016/680). Die Ermé&chtigungsgrundlage zur Durchfihrung
der jeweiligen MalRnahme begriindet somit die rechtmafige Verarbeitung der personenbezo-
genen Daten. Dementsprechend bedarf es der oben aufgezeigten Heranziehung der Ermach-
tigungsgrundlagen praventiver Natur z. B. aus den Polizeigesetzen oder der Ermachtigungs-
grundlagen zu repressiven Zwecken aus der StPO.

In Bezug auf die eingangs geschilderten méglichen Einsatzszenarien von polizeilichen Droh-
nen, insbesondere zu Informationserhebungszwecken, bedeutet dies, dass das Fotografieren
oder Filmen mittels Drohnenkamera, auch nach dem Kamera-Monitor-Prinzip ohne Speiche-
rung der Aufnahmen, eine datenschutzrechtlich relevante Verarbeitungstatigkeit sein kann.

Zwar ist nicht jede Fotografie oder Videografie automatisch ein personenbezogenes Datum.
So fallen etwa reine Landschafts- oder Objektaufnahmen sowie bloRRe Ubersichtsaufnahmen
(z. B. auch von Menschenmengen), bei denen es auch im Nachhinein unter Hinzuziehung von
modernster Technik nicht moglich ist, Person zu identifizieren, grundsétzlich nicht in den
Schutzbereich des Datenschutzrechts.

Allerdings ist die Legaldefinition in Art. 3 Nr. 1 JI-RL identisch zu Art. 4 Nr. 1 DSGVO, wonach
eine weite Auslegung der Identifizierbarkeit einer Person gilt (,alle Informationen, die sich auf
eine identifizierte oder identifizierbare natirliche beziehen®). Es gelten somit die gleichen
Grundséatze, namlich, dass eine Information flir sich genommen nicht einer Person zugeordnet
werden kann, dies aber mdglich ist, sobald die Information mit weiteren Informationen ver-
knipft wird. Maf3geblich ist, ob die Zuordnung dem Verantwortlichen selbst mdglich ist, d. h.,
ob er z. B. tUber entsprechende Datenbanken oder jederzeitigen Zugriff auf Daten verfugt, mit-
tels derer die Verkntpfung realisiert werden kann. Es sind objektiv alle Mittel zu bertcksichti-
gen, die der Verantwortliche nach allgemeinem Ermessen wahrscheinlich zur Identifizierung
nutzen wird, was insbesondere mit Blick auf die vielschichtigen Analysemethoden durch ,Big
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Data“, auch im Polizeibereich, zu einer weiten Auslegung des Begriffs des personenbezoge-
nen Datums fuhrt. Jedenfalls objektiv betrachtet hat die Polizei besondere Recherchemdglich-
keiten, um eine Identifizierbarkeit im datenschutzrechtlichen Sinne herzustellenl2.

Das bedeutet, dass mittels einer Drohne angefertigte Fotoaufnahmen oder Livebilder einer
Grundstuckszufahrt oder Privatflache, auch ohne unmittelbar erkennbaren Personenbezug,
bei Verkniipfung mit entsprechenden Referenzdaten ein personenbezogenes Datum sein kon-
nen.

Des Weiteren ist auch der Begriff der Datenverarbeitung, der in Art. 3 Nr. 2 JI-RL legaldefiniert
ist, identisch zu Art. 4 Nr. 2 DSGVO. Unter die Tatigkeiten des Erhebens und Erfassens von
personenbezogenen Daten kdnnen etwa auch Bildaufnahmen oder -aufzeichnungen, ein-
schlieRlich der temporaren Ubertragung eines Livestreams durch die Drohne ohne nachhaltig
abrufbare Speicherung, subsumiert werden. Zwar ist Letzteres umstritten, doch stellt auch
schon die Mdglichkeit der (kontinuierlichen) Speicherung ein abstraktes Gefahrdungspotential
von nicht unerheblichem AusmaR dar. Zudem ist auf dem Gebiet der staatlichen Uberwachung
ein besonders strikter MaRstab anzuwenden, weshalb eine weite Auslegung des Verarbei-
tungsbegriffes Gberwiegend vertreten wird.

VI. Datenschutzrechtliche Pflichten

Die im Einzelfall begrindbare RechtmaRigkeit der Verarbeitung von personenbezogenen Da-
ten durch die Polizei beim Einsatz von Drohnen fiihrt sodann zu der Frage, welche Pflichten
die Polizei als Verantwortlicher im datenschutzrechtliche Sinne gegeniiber den betroffenen
Personen zu erfillen hat. Neben den Pflichten aus der JI-RL, welche in nationales Recht um-
gesetzt wurde, ist auch die Entscheidung des BVerfG vom 20.04.2016 zum BKA-Ge-
setz (1 BvR 966/09; 1 BvR 1140/09) relevant, in der spezifische Grundsatze fir die Datenver-
arbeitung durch die Polizei zu Gefahrenabwehrzwecken aufgestellt werden.

1. Landesdatenschutzgesetz und bereichsspezifische Regelungen

Erganzend kommt hinzu, dass die Palizeibehérden auch den jeweiligen Landesdatenschutz-
gesetzen unterliegen.

12 Nach dem EuGH ist nicht entscheidend, ob eine Identifizierung tatsdchlich erfolgt oder dafiir die Einholung rechtlicher An-
forderungen (z.B. richterlicher Beschluss) notwendig ist.
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Das Datenschutzgesetz NRW (DSG NRW) gilt grundsatzlich fir den gesamten Anwendungs-
bereich des PolG NRW, wobei bereichsspezifische Regelungen solchen des DSG NRW vor-
gehen (vgl. z. B. zweiter Unterabschnitt ,Datenverarbeitung®, §§ 9 ff. PolG NRW, und §§ 33 ff.
PolG NRW). Es gelten zuerst die spezifischen Datenschutzpflichten der Behtérde nach dem
PolG NRW, bevor die Vorschriften des DSG NRW heranzuziehen sind.

Das DSG NRW regelt in seinem dritten Teil (88 35 — 65) die Umsetzung der JI-RL. Neben den
Rechten der betroffenen Personen umfasst es u.a. Vorschriften zu den Pflichten der Verant-
wortlichen.

Somit ergibt sich ein datenschutzrechtliches Schutzregime in Form eines Nebeneinanders von
PolG NRW und DSG NRW, was der betroffenen Person das Verstandnis ihrer Rechte nicht
erleichtert und somit das urspringliche Ziel des Europaischen Gesetzgebers verfehlt. Auch fur
die Polizeibehérden stellt es eine Herausforderung dar, die datenschutzrechtlichen Bestim-
mungen vollstéandig und zutreffend zu erflillen.

2. Benachrichtigungspflicht

Von besonderer Relevanz fir die Datenerhebung beim Einsatz von Drohnen ist § 33 PolG
NRW, sofern es sich um eine verdeckte Mal3nahme handelt.

Gemal § 33 Abs. 1 PolG NRW mussen die von einer polizeilichen Datenerfassung im Rah-
men einer verdeckten oder eingriffsintensiven Maflinahme betroffenen Personen Uber diese
informiert werden. Problematisch erscheint hier insbesondere die Regelung zu Personen, wel-
che im Rahmen des § 17 PolG NRW erheblich mitbetroffen sind (8 33 Abs. 1 Nr. 1 PolG NRW).
Denn es findet sich im § 33 PolG NRW keine Ausnahme zu der Pflicht der Benachrichtigung
der in Nr. 1 genannten Personen. Erheblich mitbetroffene Personen duirften somit immer zu
informieren sein.

Die Vorschrift wird gem. § 33 Abs. 6 PolG NRW durch das DSG NRW hinsichtlich des konkre-
ten Inhalts der Benachrichtigung der betroffenen Personen konkretisiert, § 48 Abs. 1 DSG
NRW. Die in § 48 Abs. 2 DSG NRW aufgefiihrten Ausnahmetatbestande, nach denen von
einer Ubermittlung abgesehen werden kann, kommen im Rahmen der Benachrichtigungs-
pflichten nach 8§ 33 Abs. 6 S. 1 PolG NRW explizit nicht zur Anwendung (,Bei der Benachrich-
tigung gelten dartber hinaus die Vorgaben des § 48 Abs. 1 und Abs. 3 DSG NRW*).

Es kann folglich zu der Situation kommen, dass zur Erfullung der Benachrichtigungspflicht die
datenschutzrechtliche Eingriffsintensitat erst dadurch verscharft wird, dass die Polizei die, z.B.
beim Drohneneinsatz mit Kameratechnik auf einem Nachbargrundstiick zeitweise miterfassten
und mitbetroffenen Personen, erst ermitteln misste (und damit die datenschutzrechtliche Ein-
griffsintensitat erst verstarkt), da eine angemessene Ausnahme gesetzlich nicht vorgesehen
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ist13. Denn auch die in § 48 Abs. 2 DSG NRW vorgesehenen Ausnahmen sind aufgrund von
8§ 33 Abs. 6 S. 1 PolG NRW nicht anwendbar.

VIl

Fazit

Im Hinblick auf die eingangs angefiihrte Darstellung der zahlreichen Einsatzmaoglich-
keiten von Drohnen durch die Polizei, die sich noch um viele weitere Beispiele ergan-
zen liel3e, ist zu statuieren, dass es vielfach an passenden Befughisnormen fiir den
grundrechtseingreifenden Einsatz von Drohnen zur Gefahrenabwehr mangelt. We-
gen ihrer vielfaltigen Einsatzmdglichkeiten und technischen Fahigkeiten muss die
Drohne unter Anlegung der Mal3stabe der Rechtsprechung des BVerfG als technisches
Einsatzmittel mit besonderer Eingriffstiefe eingestuft werden. Bild- und Tonaufnah-
men mittels Drohne bedurfen daher einer spezifischen und préazisen Eingriffsbefug-
nis.

Soweit die Polizei etwa Kriminalitatsschwerpunkte verstarkt auch durch Drohnen mit
Kameratechnik im Bereich der Gefahrenabwehr tiberwachen will, diirfte eine Anpas-
sung der Landespolizeigesetze erforderlich sein, da unter der gegenwartigen
Rechtslage eine Rechtfertigung als offene MaRnahme aufgrund der dargelegten Hur-
den bei der Kenntlichmachung der Drohnen und ihrer eingeschrénkten Wahrnehmbar-
keit als polizeiliches Einsatzmittel vielfach scheitern dirfte.

Insofern wére auch zu eruieren, welche einfachgesetzlichen Regelungen verfas-
sungskonform umgesetzt werden kénnten, um den polizeilichen Einsatz von Drohnen
mit Kameratechnik aufgrund der damit verbundenen Grundrechtseingriffe unter Wah-
rung des Grundsatzes der Verhaltnismagigkeit und der weiteren verfassungsrechtli-
chen Anforderungen zu rechtfertigen.

Denn fehlt es z. B. an einer speziellen Rechtsgrundlage fiir den Einsatz der Drohne zur
intensiveren und aussagekraftigeren Uberwachung tber die ,klassische“ Beobachtung
des offentlichen Raums hinaus, so ist der Einsatz einer Drohne nicht zulassig. Da in
den skizzierten Einsatzszenarien die Verwendung der Drohne auch mit intensiveren
Grundrechtseingriffen verbunden sein wird, ist auch aus diesem Grund eine eigene
gesetzgeberische Legitimierung erforderlich.

13 Vgl. hierzu: , Datenschutz beim polizeilichen Drohneneinsatz - Die paradoxen Hiirden polizeilicher Observation durch Droh-
nen“, Mdller-ter Jung/Rexin, CR 10/2019, S. 643-654.
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Auch im repressiven Bereich lassen sich einzelne Einsatzméglichkeiten von Drohnen,
etwa zu Observationszwecken, nicht ohne Weiteres mit den Erlaubnistatbestédnden der
StPO rechtfertigen, zumal bestimmte Konstellationen der Anordnung durch das Gericht
bedurfen. Eine Konkretisierung der technischen Mittel in den einzelnen Erlaub-
nistatbestanden der Strafprozessordnung durch den Gesetzgeber erscheint mit
Blick auf den Bestimmtheitsgrundsatz wiinschenswert zu sein.

Uber den Gegenstand dieser Stellungnahme hinaus ist selbstverstandlich auch die Be-
trachtung der rechtlichen Anforderungen an den Einsatz von Drohnen durch die
Bundespolizei, Zoll, weitere Behdrden mit Sicherheitsaufgaben wie Katastro-
phenschutz, Feuerwehren, Ordnungsbehérden etc. geboten, die jedoch vorliegend
angesichts der Flle moglicher spezialgesetzlicher, bundes- oder landesrechtlicher Re-
gelungen den fur diese Stellungnahme gesetzten Rahmen sprengen wirde. Es gilt je-
doch, auch fir BOS die konkreten und (politisch) gewtinschten Einsatzzwecke von
Drohnen herauszuarbeiten und rechtlich auf den Prifstand zu stellen, ob und inwieweit
spezifische Gesetze mit einschlagigen Rechtsgrundlagen existieren, unter die der kon-
krete Anwendungsfall subsumiert werden kann. In jedem Fall werden die einzelnen
Einsatzszenarien von Drohnen durch BOS an den luftverkehrsrechtlichen und daten-
schutzrechtlichen Vorschriften zu messen sein.



