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Das Landesverwaltungsnetz weiterentwickeln, um der steigenden
Bedeutung digitaler Verwaltungsprozesse gerecht zu bleiben
Antrag der Fraktion BUNDNIS 90/DIE GRUNEN, Drucksache
17/14260

Ausgangslage

Das Landesverwaltungsnetz (LVN) bildet die grundlegende technische
Kommunikationsinfrastruktur fir die Behdrden und Einrichtungen des
Landes NRW. Dieses Verwaltungsnetz bietet die Moglichkeit, die Kom-
munikation zwischen Behorden besonders zu sichern sowie Landesein-
richtungen mit ausreichender Ubertragungsrate zu versorgen. Der Lan-
desbetrieb Information und Technik Nordrhein-Westfalen (IT.NRW) be-
treibt das Landesverwaltungsnetz im Auftrag des Ministeriums far Wirt-
schaft, Innovation, Digitalisierung und Energie (MWIDE). Dabei nutzt
IT.NRW angemietete Netzwerkleitungen eines externen Providers; die
Datenpakete werden Uber von IT.NRW eingesetzten und betriebenen
Netzwerkkomponenten zwischen den verschiedenen Rechnernetzen
weitergeleitet.

Das Landesverwaltungsnetz ist ein sich standig in Erweiterung und Ver-
besserung befindliches System, an das fortlaufend steigende Anforderun-
gen bzgl. Performance, Verfugbarkeit und Skalierbarkeit gestellt werden.
Bei der Berlcksichtigung dieser Anforderungen missen Fragestellungen
zu Effizienz und Wirtschaftlichkeit allen Uberlegungen zur Planung, Be-
reitstellung und dem Betrieb des LVN zugrunde liegen.

Allen Behorden und Einrichtungen der Landesverwaltung werden hierbei
von IT.NRW bedarfsgerechte Anbindungen zur Verfugung gestellt. Indivi-
duelle Zusatzanforderungen an die Verfugbarkeit — beispielsweise durch
redundante Anbindungen oder alternative Ubertragungswege — werden
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durch die Behdrden und Einrichtungen formuliert und direkt mit dem Lan-
desbetrieb abgestimmt. Hierbei berat IT.NRW die Behorden und Einrich-
tungen in Bezug auf technische und wirtschaftliche Umsetzungen. Hierbei
entstehende Zusatzkosten werden durch die Behorden und Einrichtun-
gen getragen.

Definierte Leistungen werden in entsprechenden Vereinbarungen (Ser-
vice Level Agreements) fest- und bedarfsgerecht fortgeschrieben.

Die bei IT.NRW umgesetzten Prozesse eines geregelten IT-Betriebs ba-
sieren seit mehr als 15 Jahren auf ,Information Technology Infrastructure
Library“ (ITIL), das ist der De-facto-Standard im Bereich IT-Service-Ma-
nagement. Die unter Abschnitt Ill, Punkt 2 vorgeschlagenen MalRnahmen
des Antrags der Fraktion BUNDNIS 90/DIE GRUNEN entsprechen ein-
zelnen ITIL-Prozessen (z. B. IT Service Continuity Management, Capa-
city and Performance Management und weitere).

Fir das LVN heil3t das konkret: In regelmafigen Ausschreibungen wer-
den die erforderlichen Leitungskapazitaten und geeignete, dem Stand der
Technik entsprechende Netzwerkkomponenten beschafft und das techni-
sche Konzept der Netzstruktur einem kontinuierlichen Verbesserungspro-
zess unterzogen. Verfugbarkeitsanforderungen werden gemaf dem IT-
Grundschutz des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI) erhoben und umgesetzt. Bei Verfugbarkeitsanforderungen, die uber
diesen Standard hinausgehen, sind die Netzanbindungen redundant aus-
gelegt. Im Bedarfsfall werden knoten- und kantendisjunkte Leitungen ge-
nutzt oder alternative Techniken wie Richtfunk eingesetzt. Verbesserun-
gen, die bei bestehenden Redundanzen sinnvoll und madglich sind, wer-
den umgesetzt. IT.NRW pruft regelmalig, ob die vorhandenen Ressour-
cen fur die Bereitstellung des LVN ausreichend sind und meldet dem
MWIDE einen ggfs. notwendigen Mehrbedarf. Der Betrieb des LVN erfolgt
bei IT.NRW durch hoch qualifiziertes Personal, das regelmafig an Fort-
bildungen bei Herstellern und speziellen Fortbildungsdienstleistern teil-
nimmt.

Im Rahmen des IT-Betriebs werden u. a. die ITIL-Prozesse Incident Ma-
nagement, Change Management, Problem Management im Service Desk
gebundelt und bearbeitet. Fir diese Prozesse gibt es festgelegte Kom-
munikationskonzepte, die entsprechend Anwendung finden.
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Im hier betrachteten Storungsfall gab es wahrend der laufenden Stdrung
einen regelmanigen Austausch mit dem MWIDE (Ref. Il B 3) als Auftrag-
geber. Nach der Stérungsbehebung wurde dem MWIDE ein detaillierter
technischer Storungsbericht vorgelegt, in dem die Stérung aufgearbeitet
wurde und sich aus der Stérungsanalyse ergebende kurz- und mittelfristig
umgesetzte bzw. umsetzbare Verbesserungsmallnahmen darlegt wur-
den.

LVN-Storung im April 2021

Die in der Anfrage referenzierte Stérung trat am Abend des 19.04.2021
auf und wurde am frihen Morgen des 21.04.2021 fir beendet erklart. Ins-
gesamt waren wahrend des Storungsverlaufs 40 Behorden und Einrich-
tungen zumindest temporar betroffen und hatten keinen oder nur einge-
schrankten Zugriff auf Dienste im LVN. Aktuell sind rund 400 Behdrden
und Einrichtungen an das LVN angeschlossen — d. h., dass die grole
Mehrheit der Nutzer auch wahrend der Stérungsbehebung Zugriff auf das
LVN hatte.

Die Stérung begann am 19. April 2021 gegen 18:30 und wurde sowohl
von den automatischen Uberwachungssystemen von IT.NRW erkannt als
auch aus dem Bereich der Justiz gemeldet. IT.NRW hat daraufhin unver-
zuglich mit der Analyse der Stérung begonnen und bis in den frihen Mor-
gen am 20.04.2021 Stérungen von 47 einzelnen Netzwerkleitungen im
Zustandigkeitsbereich der Telekom identifiziert und unserem Kommuni-
kationsdienstleister — der Deutschen Telekom — gemeldet. Als Folge die-
ser Leitungsstérungen kam es jedoch zu einer Fehlfunktion einer zentra-
len Netzwerkkomponente bei IT.NRW, so dass die Stérung auch nach
Wiederherstellung der 47 Leitungen noch andauerte.

In regelmaligen Abstanden wurden sowohl die Kunden als auch die
Fachaufsicht (MWIDE) Uber den Sachstand informiert. Zur Analyse des
Fehlers wurden Experten der Telekom sowie des Herstellers der Kompo-
nente hinzugezogen. Ein vollstandiges Fehlerbild inklusive der fur eine
Wiederherstellung aller Services notwendigen Malinahmen lag am Vor-
mittag des 20.04.2021 vor. Zur vollumfanglichen Stérungsbehebung war
der Neustart einer zentralen Komponente im LVN unvermeidlich: Dieser
Reboot bedingte einen ca. finfzehnminutigen Ausfall der Erreichbarkeit
von aufen (Internet, Telearbeit).
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In Absprache mit dem MWIDE und der Staatskanzlei wurde nach einer
Risikoabwagung entschieden, diesen Neustart erstam 21.04.2021 durch-
zufuhren, um Einschrankungen der bisher nicht betroffenen Behorden zu
minimieren. Die Funktionalitat der Telearbeit NRW spielte in diesem Zu-
sammenhang eine besondere Rolle, da aufgrund der epidemischen Lage
ein Grol3teil der Beschaftigten der Landesverwaltung von diesem zentra-
len Zugang abhangig war.

Im Nachgang hat IT.NRW nochmals externe Unterstitzung durch den
Hersteller der betroffenen Netzwerkkomponenten in Anspruch genom-
men. Nach Auswertung der zur Verfugung gestellten technischen Daten
wurde erneut mitgeteilt, dass auf den Systemen keine konzeptionellen
Mangel in der zur Verfugung gestellten Konfiguration oder im Betrieb fest-
gestellt werden kdnnen.

Das vom Hersteller empfohlene Software Update wurde zwischenzeitlich
nicht nur auf den von der Stérung betroffenen, sondern auf allen Back-
bone Komponenten eingespielt.

Daruber hinaus wurden folgende Malinahmen umgesetzt:

1. Ein voll funktionsfahiges Ersatzsystem, das unverzuglich in Betrieb
genommen werden kann, ist bereitgestellt worden.

2. Die innerbetrieblichen Notfallprozesse wurden weiter gescharft. Bei-
spielsweise wurde der IT.NRW interne Produktionsleitstand durch
skriptbasierte Anleitungen in die Lage versetzt, manuell einzugreifen,
falls die automatische Umschaltung auf die redundante Anbindung
nicht erfolgt.

3. Bildung einer uUbergreifenden Projektgruppe zum Redesign des LVN
Backbones unter Berucksichtigung der Trennung von Core und Edge
Layer. Dieses hierarchische Design wird den Routingprozess vom Ub-
rigen System entkoppeln und so die Auswirkung etwaiger Stérungen
lokal weiter eingrenzen.

Ein Eingriff oder Angriff von auf3en kann definitiv ausgeschlossen werden.
Die Vertraulichkeit und Integritat der im LVN transportierten Daten war zu
jedem Zeitpunkt sichergestellt. Der Informationssicherheitsvorfall be-
schrankt sich daher ausschlieRlich auf das Schutzziel Verfugbarkeit.
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Abgeleitete Mallinahmen bei IT.NRW

Als Konsequenz aus der Stérung wurden sowohl technische Mallnahmen
als auch Anderungen der organisatorischen Ablaufe durchgefihrt:

Auf der technischen Seite wurde eine Anpassung des Netzdesigns kon-
zipiert, deren Umsetzung in einer Testumgebung aufgebaut und evaluiert
wird. Dabei sollen gegenseitige Abhangigkeiten von zentralen Netzkom-
ponenten so reduziert werden, dass Redundanzmechanismen besser
greifen und daruber hinaus Stérungen wirksamer als bisher auf kleinere
Bereiche begrenzt werden kénnen.

IT.NRW setzt derzeit organisatorische Anderungen um, mit denen insbe-
sondere die Ablaufe im Storfall verbessert werden kénnen. Dies umfasst
eine moglichst frihzeitige Erkennung und sachkundige Bewertung von
Stérungen sowie eine angemessene Informationsweitergabe. Diese An-
derungen bilden die Grundlagen um ggf. Entscheidungskompetenzen zu
konzentrieren und Prozesse zu verschlanken.

Diese MalRnahmen beschranken sich nicht nur auf die Netzinfrastruktur
im engeren Sinne, sondern umfassen auch Schutzmalinahmen an den
Netzibergangen, den Kommunikationsgrunddiensten (Telefonie, Video-
konferenzen, E-Mail, Internetzugénge u. A.) sowie bei Verfahren mit be-
sonderen Anforderungen.

Flr den Schutz vor Storfallen sind technische und personelle Aufwande
unvermeidlich. In jedem Einzelfall wird daher unter Abwagung von Kos-
ten, Nutzen und Risiken ein angemessener Umfang der Absicherung mit
dem Auftraggeber vereinbart.

Um den Anforderungen der fortschreitenden Digitalisierung dauerhaft ge-
recht zu werden, mussen daruber hinaus technische und personelle Ka-
pazitaten weiterentwickelt und ausgebaut werden. Fur die hochverflug-
bare Bereitstellung von Basisdienstleistungen und Kommunikations-
grunddiensten muss eine notwendige Finanzierung gewahrleistet sein.

Ubergreifende Prozessoptimierung

Grundsatzlich unterstutzt IT.NRW die Optimierung der Prozesse hinsicht-
lich einer vollstandigen Digitalisierung und Vermeidung von Medienbru-
chen sowie handischen Schnittstellentatigkeiten, um die Vielzahl von de-
zentralen Verfahren zu vereinheitlichen und in der Weiterentwicklung an-
einander anzupassen.
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IT.NRW betreibt und entwickelt eine Vielzahl von landesweit genutzten
Verfahren. In der eigenen Softwareentwicklung fokussiert sich der Lan-
desbetrieb auf die durchgehend medienbruchfreie Digitalisierung von
Verwaltungsprozessen. IT.NRW steht hierbei allen Behdrden und Einrich-
tungen der Landesverwaltung als partnerschaftlicher Impulsgeber zur
Verfugung und bietet vielfaltige Dienstleistungen an, die entsprechend
der individuellen und fachlichen Anforderungen von den Behérden und
Einrichtungen des Landes beauftragt werden kénnen.

gez. Fischer
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