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1. Ziele

Mit der Mehrzahl der Regelungen des Gesetzentwurfs kommt der Gesetzgeber einer
Vorgabe des Bundesverfassungsgerichts nach, das in seinem Beschluss vom 24.
Januar 2012 (1 BvR 1299/05) die geltenden Regelungen zur Auskunft Uber
Bestandsdaten nach dem TKG teils verfassungskonform ausgelegt und teils far
verfassungswidrig erklart hat. Die weitere Anwendbarkeit hat es flir eine
Ubergangszeit bis langstens zum 30. Juni 2013 zugestanden. Die diesbeziiglichen
Neuregelungen des Gesetzentwurfes stehen vor dem Hintergrund der beabsichtigten
Anderungen des TKG und weitere Bundesgesetze (z.B. der Strafprozessordnung
oder des BKA-Gesetzes) durch den Bundesgesetzgeber.

Daruber hinaus enthalt der Gesetzentwurf weitere Anderungen des Polizeigesetzes
NRW, die informatorische Eingriffe und die Europaische Polizeiliche Kooperation
betreffen. Die Geltung der befristeten Regelung zur VideoUberwachung soll

verlangert werden.
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2. VideolUberwachung (8 15a PolG NRW) — Fragen 1 bis 8
und 18

Die Regelung des § 15a PolG zur offenen Videolberwachung hat sich dem Grunde
nach bewahrt. Die MalRnahme der Videouberwachung ist fur die Polizei dann
notwendig und zielfuhrend, wenn sie gezielt eingesetzt wird und Teil eines
Sicherheitskonzeptes fur den offentlichen Raum ist. Die Videouberwachung ist ein
Eingriff in das Recht auf informationelle Selbstbestimmung, zumindest wenn die
Bilder aufgezeichnet werden (BVerwG, Urt.v.25.01.2012, 6 C 9.11). Eine
flachendeckende Videouberwachung ware verfassungsrechtlich nicht zulassig, ist
aber in Nordrhein-Westfalen nicht gewollt. Der punktuelle Einsatz von Videotechnik
zur Uberwachung von Kriminalitatsschwerpunkten ist verfassungsrechtlich zulassig
(Kugelmann, Polizei- und Ordnungsrecht, 2. Aufl. 2012, 7. Kap., Rn. 145). Er dient
der Verhutung von Straftaten an einzelnen gefahrlichen Orten. In Verbindung mit
angemessener personeller Prasenz der Polizei kann dieses Ziel effektiv erreicht
werden.

Bedenken konnten sich dann ergeben, wenn weitere Ermachtigungsgrundlagen
angewendet wiirden, die in ihrer Gesamtheit zu einer starkeren Uberwachung der
Burgerinnen und Burger flihren wirden. Dies ist aber nicht ersichtlich. Der
Gesetzentwurf enthalt zwar mit den 88 20a und 20b PolG Eingriffserméchtigungen.
Diese konnen aber nicht in Verbindung mit 8 15a PolG zu einer erheblichen
Steigerung von Mdglichkeiten der Uberwachung fiithren. Dabei ist nicht zu verkennen,
dass die Feststellung des Standortes eines Mobilfunkendgerates nach § 20b PolG
gerade auch an gefahrlichen Orten dann vorgenommen werden kénnte, wenn sich
dort groRere Ansammlungen von Personen vollziehen. Letztlich begriindet dies aber
keine durchschlagenden Zweifel an § 15a PolG, da ein Maflinahmenbiindel mit
intensiven Eingriffsfolgen nicht erkennbar ist.

Die Zusammenhange zwischen den Vorschriften, die das Recht auf informationelle
Selbstbestimmung beriihren, und die sich wandelnden Mdoglichkeiten und
Notwendigkeiten des geblndelten Einsatzes unterschiedlicher Malinahmen
begrindet das Erfordernis der Beibehaltung einer Berichtspflicht. Wenn
Verdrangungseffekte der Kriminalitat eintrdten oder sich die technischen
Bedingungen &nderten, indem etwa eine Gesichtserkennung unproblematisch

moglich wére, dann koénnte dies Auswirkungen auf die Einschatzung der
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Videouberwachung haben. Die Pflicht zur Rechtfertigung des Einsatzes der
Videotechnik sollte aufrechterhalten werden. Dies kann durch eine Evaluierung
geschehen, zumindest sollte aber das Ministerium fir Inneres und Kommunales
einen Bericht Uber die Anwendung des 8§ 15a PolG erstellen. Der vorliegende Bericht
ist durchaus aussagekraftig und spricht fur einen verantwortungsvollen Umgang mit
der Befugnis des § 15a PolG. Eine Berichtspflicht kann durch das Vorsehen einer
weiteren Befristung auf 5 Jahre oder durch die Aufnahme einer spezifischen
gesetzlichen Regelung Uber eine regelmalige Berichterstattung erreicht werden. Die
letztere Losung ware vorzuziehen, da dann auch ein Prifprogramm vorgegeben
werden konnte. Die allgemeine und unspezifische Regelung des 8§ 68 PolG reicht

insoweit nicht aus.

3. Recht auf Auskunft Gber Bestandsdaten (8 20a PolG
NRW) — Fragen 9 bis 17 und 19 - 23

a. Das Modell

Systematisch handelt es sich um ein zweistufiges Verfahren. Die Erhebung der
Daten durch den Telekommunikationsdienstleister richtet sich nach dem TKG, das
auch den Auskunftsanspruch gegen ihn festlegt; der Abruf durch die Polizeibehtérden
des Landes Nordrhein-Westfalen richtet sich nach dem PolG NRW. Dieser Abruf
stellt eine eigenstéandige Datenerhebung dar und damit ein zu rechtfertigender
Grundrechtseingriff. Der 8 20a PolG NRW soll die dafiir erforderliche gesetzliche
Grundlage schaffen.

Das Bundesverfassungsgericht hat entschieden, dass die Zuordnung von
Telekommunikationsnummern zu ihren Anschlussinhabern einen Eingriff in das
Recht auf informationelle Selbstbestimmung darstellt (Art. 2 Abs. 1 i.V.m. Art. 1 Abs.
1 GG) und qualifizierter Rechtsgrundlagen bedarf (BVerfG, Beschluss vom
24.01.2012, 1 BvR 1299/05, Abs.Nr. 121 ff.). Dies soll auch fur Daten der
Zugangssicherung gelten (PIN usw.).

Die Zuordnung dynamischer IP-Adressen greift dagegen in Art. 10 GG ein, denn die
Telekommunikationsunternehmen  mussen insoweit auf Verbindungsdaten

zurtckgreifen und damit auf den Vorgang der Telekommunikation, wodurch der
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Schutzbereich des Art. 10 GG eréffnet wird (BVerfG, Beschluss vom 24.01.2012, 1
BVvR 1299/05, Abs.Nr. 116).

b. Die Zugriffsregelung

Der § 20a PolG erlaubt den Zugriff auf Bestandsdaten (88 95, 111 TKG, § 14 TMG),
Verkehrsdaten (8 96 TKG) und Nutzungsdaten (8 15 TMG). Keine Aufnahme hat im
Gegensatz zu den geplanten Regelungen auf Bundesebene (z.B.
Strafprozessordnung, Bundeskriminalamtgesetz oder Bundespolizeigesetz) der
Zugriff auf Zugangssicherungscodes wie PIN oder PUK gefunden. Dieser ist damit
rechtlich ausgeschlossen. Damit ist § 20a PolG insoweit grundrechtsschonender als
die fachgesetzlichen Zugriffsregeln des Bundesrechts. Die Polizei in Nordrhein-
Westfalen kann Auskunft iber Zugangssicherungscodes kiinftig dann zur Verfolgung

von Straftaten auf der Grundlage des § 100j StPO verlangen.

Auf die in 8 20a Abs. 1 Nr. 3 PolG genannten Nutzungsdaten des § 15 Abs. 1 TMG
kann Zugriff genommen werden. Die Nutzungsdaten sind aufgezahlt und damit
hinreichend bestimmt. Die Regelung des § 20a Abs. 1 Nr. 1 PolG erlaubt auch die
Auskunft Uber Bestandsdaten i.S.d. § 14 TMG unter Einschluss des Zugriffs auf eine
dynamische IP-Adresse. Eine Schwierigkeit besteht in der Anwendung der Begriffe,
da der Sprachgebrauch des TMG (,Nutzungsdaten®) nicht deckungsgleich mit dem
des TKG ist. Unter Bestandsdaten sind jedenfalls die unter 8§ 3 Nr. 3 TKG
bezeichneten Daten zu verstehen. Im Ergebnis ist ein Zugriff auf Inhaltsdaten
ausgeschlossen.

Angesichts der technischen Konvergenz liegt eine Erweiterung des Auskunftsrechts
auf Telemedien durchaus nahe. Diese Erweiterung des Anwendungsbereichs der
Zugriffsregelung hat eine Erweiterung der Mdoglichkeiten von Grundrechtseingriffen
zur Folge. Die Eingriffe in das Recht auf informationelle Selbstbestimmung sind mit
den gleichen Begrindungen gerechtfertigt wie Eingriffe im Zusammenhang des TKG.
Sie bedurfen aber auch der gleichen Einschrankungen und

Verfahrensanforderungen.

Die materiellen Eingriffsvoraussetzungen sind gegenidber der Generalklausel

verscharft. Eine gemeine Gefahr wird eher selten vorliegen. Wahrend die konkrete
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Gefahr eine hinreichende Wahrscheinlichkeit des Schadenseintritts voraussetzt, ist
die hohe Wahrscheinlichkeit des Schadens fur herausgehobene Rechtsguter (8 20a
Abs. 1 S. 2 PolG) eine Qualifikation der konkreten Gefahr. Der unibliche Begriff der
»-hohen Wahrscheinlichkeit* erfordert eine Gefahrenprognose, die den Schadeneintritt
so sicher erwarten lasst, dass sein Ausbleiben ungewdhnlich wére.

Die Vorschrift des 8§ 20a PolG ist insgesamt hinreichend bestimmt und klar. Der
Kernbereichsschutz und der Schutz von Vertrauenspersonen werden von 8 16 PolG

gewahrleistet.

c. Behdrdenleitungsvorbehalt, Richtervorbehalt

Der 8§ 20a PolG enthélt keinen Richtervorbehalt. Alle MaRnahmen stehen aber unter
Behordenleitungsvorbehalt (8 20a Abs. 3 PolG). Behordenleitervorbehalte oder
Richtervorbehalte dienen dazu, Eingriffe besonderer Intensitat in die
Grundrechtssphare der Betroffenen verfahrensrechtlich zu kompensieren. Sie
bezwecken vorbeugenden Rechtsschutz. Allerdings kann ein Richtervorbehalt nicht
die Unbestimmtheit gesetzlicher Ermachtigungsgrundlagen ausgleichen (Weber, Die
Sicherung rechtsstaatlicher Standards im modernen Polizeirecht, 2011, S. 121 m.N.
zur verfassungsgerichtlichen Rechtsprechung).

Das Verlangen einer Auskunft anhand einer zugewiesenen Internet-Protokolladresse
nach 8 20a Abs. 1 Nr. 1 Halbsatz 2 PolG ist eine Eingriff in Art. 10 GG (BVerfG,
Beschluss vom 24.01.2012, 1 BvR 1299/05, Abs.Nr. 116). Die vorbeugende Kontrolle
der RechtmaRigkeit ist bei heimlichen Eingriffen in Art. 10 GG in aller Regel
verfassungsrechtlich geboten (Baldus, in: Epping/Hillgruber, Beck-OK, Art. 10 GG,
Rn. 45). Da der Betroffene seine Interessen nicht selbst vertreten kann, soll die
Einschaltung der unabh&angigen Justiz einen Ausgleich darstellen (BVerfGE 120, 274
— 1 BvR 370/ 07 und 595/07, Abs.Nr. 258 mit Verweis auf SachsVerfG, Vf. 44-11-94,
JZ 1996, 957, 964). Der Zugriff auf Daten unter Zuhilfenahme der dynamischen
Zuweisung von IP-Adressen und damit der Verkehrsdaten fuhrt zur Notwendigkeit
eines Richtervorbehalts. Dem trdgt 8§ 20a PolG nicht Rechnung und ist daher

entsprechend nachzubessern.
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d. Mitteilungspflichten

Die Mitteilungspflichten des & 20a Abs. 4 PolG sind verfassungskonform
ausgestaltet. Der Betroffene ist tber alle Mal3hahmen zu unterrichten, sobald dies
maoglich ist, ohne die Zweckerreichung zu geféhrden. Die Mitteilungspflicht ist im
Hinblick auf die Auskunft anhand einer zugewiesenen Internet-Protokolladresse nach
§ 20a Abs. 1 Nr. 1 Halbsatz 2 PolG verfassungsrechtlich geboten. Denn es handelt
sich um einen Eingriff in Art. 10 GG (BVerfG, Beschluss vom 24.01.2012, 1 BvR
1299/05, Abs.Nr. 116).

Eine erhdhte Eingriffsintensitat liegt insbesondere dann vor, wenn der Eingriff
heimlich erfolgt (BVerfG 120, 274, 348 — 1 BvR 370, 595/07). Heimliche staatliche
Malnahmen, die das Telekommunikationsgeheimnis berlUhren, bedurfen zu ihrer
Absicherung besonderer Vorkehrungen. Diese schlagen sich insbesondere in der
Notwendigkeit nieder, den Betroffenen Uber die MaRnahme zu informieren. Mit der
Mitteilungspflicht auch im Fall der manuellen Auskunft Uber Bestandsdaten ohne
Nutzung einer dynamischen IP-Adresse geht der Landesgesetzgeber Uber das
verfassungsrechtlich zwingend gebotene Mal3 in erfreulicher Weise hinaus. Damit
wird fur die Polizeibehdrden eine praktische Vereinfachung herbeigefiihrt, da alle
Falle der Bestandsdatenauskunft gleich zu behandeln sind. Der § 20a Abs. 4 PolG

begriindet eine einheitliche, die Grundrechte sichernde Vorgehensweise.

4. Einsatz technischer Mittel bei Mobilfunkendgeraten,
insbesondere des IMSI-Catchers (8 20b PolG NRW) —
Fragen 9 bis 17 und 19 - 23

Die Einfuhrung des 8 20b PolG steht nicht in unmittelbarem Zusammenhang mit der
manuellen Auskunft iber Bestandsdaten des § 113 TKG. Standortdaten unterfallen §
96 TKG. Sie ist nicht erforderlich, um den Vorgaben des Bundesverfassungsgerichts
zur Bestandsdatenauskunft Rechnung zu tragen. Die Bestandsdatenauskunft kann
sich allerdings an die Ermittlung der Gerate- oder Kartennummer anschlief3en, um
die ldentitdt der Person zu ermitteln, die das Gerat nutzt. Technisch sind mehrere
Erfassungstechniken mdglich, wobei nach aktuellem Stand der Technik zumeist der
IMSI-Catcher eingesetzt werden durfte (vgl. Ebert/Seel, ThiurPAG, 6. Aufl. 2012, §
34a, Rn. 47 ff.).
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Mit 8 20b PolG wird der Polizei eine ausdricklich normierte Ermachtigungsgrundlage
zur Ermittlung des Standortes eines Mobilfunkendgerates bzw. der Feststellung der
Gerate- und Kartennummer eingerdumt. Darin liegt zwar kein Eingriff in Art. 10 GG
(BVerfG, NJW 2007, 351), aber ein Eingriff in das Recht auf informationelle
Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG).

Die Schaffung einer Ermachtigungsgrundlage mit dieser Zielrichtung ist dem Grunde
nach nicht zu beanstanden und mit der Verfassung vereinbar. Die Ortung von
mobilen Telekommunikationsendgeraten zahlt zum Standardinstrumentarium der
Polizei (Kugelmann, Polizei- und Ordnungsrecht, 2. Aufl. 2012, 7. Kap., Rn. 173). Der
Eingriff in das Recht auf informationelle Selbstbestimmung kann gerechtfertigt sein,
da die hochwertigen Rechtsguter des 8 20a Abs. 1 Satz 2 PolG gefahrdet sein
missen. Der § 20b Satz 2 PolG stellt eine strenge Verhaltnismagigkeitsprifung
sicher.

Der 8 20b Satz 1 PolG verweist auf die Voraussetzungen des § 20a PolG. Dieser
Verweis ist nicht ganz eindeutig. Die tatbestandlichen Voraussetzungen sind
jedenfalls in 8 20a Abs. 1 Satz 2 PolG geregelt. Diese miussen zweifelsfrei erfillt
sein, um § 20b PolG anwenden zu konnen. Nach § 20b Satz 5 PolG gelten die § 20a
Abs. 4, 6 und 7 PolG entsprechend. Die Anwendbarkeit des § 20a Abs. 3 PolG
betreffend den Behordenleitungsvorbehalt ist nicht erwéhnt, sie ist aber eine
verfahrensrechtliche Voraussetzung des § 20a PolG. Jedoch durfte 8 20b Satz 1
PolG eher so zu lesen sein, dass unter ,die Polizei* die zustandige Polizeibehdrde zu

verstehen ist, ohne dass ein Behdrdenleitungsvorbehalt Platz greift.

Soweit einschlagige Mallnahmen bisher auf die Generalklausel gestitzt wurden, ist
eine  gesetzliche Normierung Uberfdllig. Die Standortbestimmung von
Mobilfunkendgeraten ist kein Ausnahmefall mehr, sondern eine informatorische
Standardmalnahme, die einer gesetzlichen Ermachtigungsgrundlage bedarf.

5. Européische Polizeiliche Kooperation (88 8, 9 POG)

Die Vorschrift des § 8 POG uber das Tatigwerden von Beamten des Landes NRW in

anderen Mitgliedstaaten der EU wird ebenso geandert wie die Vorschrift des § 9
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POG Uber das Tatigwerden von Polizeibediensteten anderer Mitgliedstaaten auf dem
Hoheitsgebiet des Landes NRW. Damit trdgt der Landesgesetzgeber der
Notwendigkeit Rechnung, den Prim-Beschluss in innerstaatliches Recht

umzusetzen.

Diese Rechtsdnderungen sind lange Uberfalig und dem Grunde nach
europarechtlich zwingend erforderlich. Sie beenden den Zustand der Unvereinbarkeit
des Polizeirechts NRW mit dem Recht der Europaischen Union (Kugelmann, Polizei-
und Ordnungsrecht, 2. Aufl. 2012, 14. Kap., Rn. 112 mit Fn. 169).
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