Landesbeauftragter
flir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen

LDI NRW, Postfach 20 04 44, 40102 Disseldorf
An die Préasidentin

des Landtags Nordrhein-Westfalen
" Frau Carina Gédecke MdL

Platz des Landtags 1

40221 Dusseldorf

LANDTAG
NORDRHEIN-WESTFALEN
-| 16. WAHLPERIODE

STELLUNGNAHME
16/713

A09

vorab per Mail an:
anhoerung@landtag.nrw.de '
Betreff: Polizeigesetz — Anhérung A09 - 08.05.2013

Anhoérung zum Gesetz zur Anderung des Polizeigesetzes des Lan-
des Nordrhein-Westfalen und des Polizeiorganisationsgesetzes
(Gesetzentwurf der Landesregierung — Drucksache 16/2256) im
Innenausschuss am 08.05.2013

Sehr geehrte Frau Présidentin,

fur die Gelegenheit zur Stellungnahme danke ich Ihnen. Zu den Fragen
nehme ich wie folgt Stellung:

. Videobeobachtung
Vorbemerkungen

1. Anldsslich der beabsichtigten Anderungen im Polizeigesetz Nord-
rhein-Westfalen rege ich an, die bislang nur in der Verwaltungs-
vorschrift zum PolG NRW geregelte Einbettung der Videobeo-
bachtung in ein polizeiliches Gesamtkonzept in die gesetzliche
Vorschrift aufzunehmen.

2. Ferner weise ich darauf hin, dass nach der Verwaltungsvorschrift
zum PolG NRW die Priifung der MaBnahme rechtzeitig vor Frist-
~ ablauf vorzunehmen ist, wahrend nach § 15a Abs. 4 S. 3 PolG
NRW erst nach Ablauf der Befristung einer Malnahme zur Vi-
deobeobachtung zu prifen ist, ob die Voraussetzungen gemaR §
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15a Abs. 1 PolG NRW weiter vorliegen. Die Regelung der Ver- ~ 03.Mai2013
waltungsvorschrift tragt den Anforderungen der Praxis Rechnung, ~ Seite2von9
nicht jedoch die Bestimmung. Daher rege ich an, auch in § 15a

Abs. 4 S. 3 PolG NRW die Pflicht zur rechtzeitigen Prifung vor

Ablauf der jeweiligen konkreten Malnahme zu verankern.

Zu den einzelnen Fragen

o Wie beurteilen Sie den bisherigen Einsatz der Videobeobachtung
an sog. Kriminalitdtsschwerpunkten in Nordrhein-Westfalen?

In der Vergangenheit habe ich wiederholt betont, dass der Einsatz op-
tisch-technischer Mittel zur Uberwachung éffentlicher Platze zu gravie-
renden Grundrechiseingriffen bei vielen unbescholtenen Personen fiihrt.
Vielfach wird Videobeobachtung als Mittel der Inneren Sicherheit (iber-
schatzt. Sie lauft Gefahr, sich als Vorratsdatenspeicherung zu erweisen,
wenn sie nicht auf die gesetzlich vorgesehenen Einzelfille beschrankt
wird. Im praktischen Einsatz hat meine Behérde in der Vergangenheit
die einzelnen Malknahmen einer kritischen Prifung unterzogen und
Zweifel geduRert, dass die Voraussetzungen des § 15a PolG NRW in -
jedem Fall erfullt waren. In Aachen, Bielefeld und Coesfeld stellte sich
die Frage, ob der jeweils Uberwachte Bereich einen Kriminalitats-
schwerpunkt darstellt. Im Anschluss an die Kontrollbesuche wurde die
Videobeobachtung in Aachen, Bielefeld und Coesfeld seinerzeit einge-
stellt.

Das Instrument der Videobeobachtung wird zuriickhaltend eingesetzt
und findet derzeit lediglich noch in Disseldorf und Ménchengladbach . -
Anwendung. Eine flachendeckende Videobeobachtung findet nicht statt.
Im Vergleich zu den Regelungen in einigen anderen Bundeslandern

sind die gesetzlichen Voraussetzungen fir den Einsatz der Videouber-
wachung zur Verhlitung von Straftaten in Nordrhein-Westfalen als hoch
einzustufen. Insbesondere ist in NRW der Einsatz der Videotechnik al-
lein zu Zwecken der Strafverfolgungsvorsorge unzuldssig.

3. Wiaére es aus lhrer Sicht sinnvoll, die Befugnis der Polizei zur Da-
tenerhebung durch den offenen Einsatz optisch-technischer Mittel zur
Verhiitung von Straftaten ("Videobeobachtung") zu entfristen, anstatt die
Geltungsdauer des § 15a PolG NRW erneut auf fiinf Jahre zu befristen?
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Nein.

Die Befristung der gesetzlichen Vorschrift gewahrleistet, dass sich der
Gesetzgeber regelmafig von der Wirksamkeit und der Notwendigkeit
der Befugnisnorm zu Uberzeugen hat. Die Befassung des Landtages mit
diesen Fragen stellt sicher, dass weiterhin eine kritische Auseinander-
setzung unter Beteiligung der Offentlichkeit sowie Sachversténdiger aus
Wissenschaft und Praxis erfolgt.

4. Ist der Evaluierungsbericht zu § 15a Polizeigesetz (Vorlage
16/736) Ihrer Ansicht nach ausreichend oder soliten weitere Aspekte mit
in zukiinftige Berichte aufgenommen werden und wenn ja, welche?

s. unter Frage 5.

5. Wie bewerten Sie den mit Vorlage 16/736 vom Ministerium fir
Inneres und Kommunales vorgelegten Bericht zur Evaluierung des

§ 15a Polizeigesetz Nordrhein-Westfalen ("Videobeobachtung") inshe-
sondere den Punkt Wirkungsanalyse (S. 10 ff.), wo der Nachweis zu
fiihren versucht wird, dass Videoiiberwachung einen Beitrag zur Verhii-
tung von Straftaten leistet?

Das Ministerium fur Inneres und Kommunales hat im Vergleich. zum Jah-
re 2008 nunmehr eine systematischere Darstellung der Erkenntnisse
und Ergebnisse vorgenommen. Der Bericht geht auf mégliche Verdran-
gungseffekte ein und betrachtet die Kriminalitdtsentwickiung in den vi-
deoiiberwachten Bereichen im Vergleich zu anderen Bereichen der je-
weiligen Stadte. Gleichwohl fehlt es auch dem nun vorgelegten Bericht
an einer wissenschaftlich untermauerten Analyse der Zusammenhange
zwischen Kriminalitatsentwicklung und Videobeobachtung. Insbesonde-
re vor dem Hintergrund, dass die Videobeobachtung in ein Gesamtkon-
zept eingebettet ist, misste sorgféltig untersucht werden, wie sich die
einzelnen Elemente des Gesamtkonzeptes auf die Entwicklung der Kri-
minalitét auswirken. Es sollte fir zuklinftige Berichte erwogen werden,
an der Evaluierung wissenschaftliche Sachverstandige zu beteiligen.
Ggf. kénnte die Evaluierung im Rahmen eines Forschungsprojektes er-
folgen. Ein solches Forschungsprojekt kénnte auch die in dem vorgeleg-
ten Bericht lediglich angedeuteten Umfragen in der Bevolkerung zum
Sicherheitsempfinden und eine umfassende Auswertung wissenschaftii-
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6. Wie bewerten Sie insoweit den Umstand, dass in der genannten
Wirkungsanalyse sowohl der Riickgang der Kriminalitédtszahlen in Aa-
chen, Bielefeld und Coesfeld, als auch die feststellbaren Steigerungen
in Disseldorf und Ménchengladbach als vermeintliche Aufhellung des
Dunkelfelds als positive Auswirkungen der Videoilberwachung bewertet
werden? '

Die Argumentation, sowohl ein Riickgang als auch ein Anstieg der Kri-
minalitdt belegten die Wirksamkeit der MaBnahmen, kann anhand von
Fakten nicht zweifelsfrei belegt werden. Bereits im Evaluierungsbericht
aus dem Jahr 2008 zur Videolberwachung fuhrt das Ministerium fur In-
neres und Kommunales aus, dass die bloBe Betrachtung der Fallzahlen
keine Aussage ber Ursachen und Zusammenhéange zulasse (Vorlage
14/1628, S. 29). Auch der nun vorgelegte Bericht deutet lediglich an,
dass Uber die Kriminalitatszahlen hinaus noch weitere Faktoren zu un-
tersuchen gewesen waren. Es zeigt sich, dass es einer genaueren Ana-
lyse unter Anwendung wissenschaftlicher Methoden und Standards be-
darf, um die Auswirkungen der Videobeobachtung feststellen zu kén- -
nen.

E. Spricht folgende Ausfihrung des Evaluierungsberichts (S. 14)

"Mittels der Videobeobachtungsanlage wird das unmittelbare Bevorste-
hen einer Straftat beobachtet, z. B. wenn sich jemand durch Anrempein
oder Stoflen aufféallig gegentiber anderen Passanten verhélt oder auffal-
liges Verhalten von Gruppen festgestellt wird. Vor den Monitoren der
Videobeobachtungsaniage sitzen grundsétzlich erfahrene, in die Tech-
nik eingewiesene Beamtinnen/Beamte, die in diesem Fall sofort die Ent-
sendung von Einsatzkréften an diese Ortlichkeit veranlassen. Durch die-
se werden dann die erforderlichen konkreten MafRnahmen gegen die
Stérerin oder den Stérer durchgefiihrt. Oftmals ist ein aktives Eingreifen
dieser Kréfte gar nicht mehr notwendig, da allein die polizeiliche Pra-
senz dazu gefiihrt hat, dass die mégliche Taterin oder der mégliche Ta-
ter von ihrem bzw. seinem Vorhaben ablédsst. Fiir alle Beteiligten ist dies
der optimale Ablauf.” |
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nicht dafir, Polizeibeamte prasent und sichtbar am kritischen Ort statt
unsichtbar hinter Monitoren einzusetzen, damit Téater nicht nur von ihrem
bzw. seinem Vorhaben ablassen, sondern dieses gar nicht erst begin-
nen? '

s. unter Frage 8.

8. Wie bewerten Sie den Vorteil der Prdsenz von Polizeikraften an
den besagten Orten im Vergleich zur Videotiberwachung vor dem Hin-
tergrund, dass ausweislich des Evaluierungsberichts gerade bei Kérper-
verletzungsdelikten ein Abschreckungseffekt durch die Videobeobach-
tung eher nicht erreicht wird ("Téter handeln regelméRig affektiv und
stehen oft unter Einfluss von Drogen oder Alkohol. Die potentiellen Téter
wégen Ublicherweise nicht rational die Vor- und Nachteile einer Tat ab.")
und polizeiliche Interventionszeiten von frithestens 40 Sekunden (Diis-
seldorf) und 2 Minuten (Ménchengladbach) oft nur eine Unterbrechung
und Reduzierung der Tatfolgen erreicht?

Die Videobeobachtung kann keine Alternative zur Prasenz von Polizei-
kraften sein. Sie kann im Rahmen eines auf die 6rtlichen Gegebenhei-
ten abgestimmten Gesamtkonzeptes die polizeiliche Arbeit ergénzen
und unterstiitzen. Meine Priifung der Videobeobachiung in Disseldorf
hat ergeben, dass sich Tater insbesondere bei Kérperverletzungsdelik-
ten in der Regel auch nicht durch die Anwesenheit von Polizeibeamtin-
nen und -beamten beeindrucken lassen. Das Polizeiprasidium Dussel-
dorf konnte durch aufgezeichnetes Videomaterial belegen, dass sich
auch in unmittelbarer Nahe zu Dienstkraften der Polizei gewalttatige
Auseinandersetzungen entwickeln konnen. Es gentigen zum Teil gering-
fugige Anlasse, etwa ein unbeabsichtigter Kérperkontakt, um unvermit-
telt aggressives Verhalten auszuldsen, insbesondere dann, wenn die
beteiligten Personen unter dem Einfluss von Drogen oder Alkohol ste-
hen und enthemmt sind. Dies kann auch durch die Anwesenheit der Po-
lizei nicht unmittelbar verhindert werden.

Andererseits tragt die Méglichkeit, das Geschehen aus einer erhdhten
Position mittels Videokamera zu verfolgen, dazu bei, dass die Polizei
Gefahrensituationen frihzeitig erkennen kann. AuRerdem halte ich die
Reduzierung der Tatfolgen bei kérperlicher Gewalt fir ein wesentliches
Element der Gefahrenabwehr. Insbesondere mit Blick auf die kurzen
Reaktionszeiten in Diisseldorf habe ich das Konzept zur Videobeobach-
tung in Dusseldorf akzeptiert.

¢
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Zusammenfassend ist festzuhalten, dass nach derzeitigem Kenntnis-
stand der Videobeobachtung nur eine begrenzte Wirkung zukommt. Sie
sollte daher weiterhin nur in Ausnahmefallen und Gberdies nur auf be-
fristeter gesetzlicher Grundlage méglich sein.

Il. Einfiigung eines § 20a PolG NRW
Abfrage von Telekommunikations- und Telemediendienstedaten
1. Eingriffsschwellen (Fragen 14, 16, 19)

Die Abfrage von Bestands-, Verkehrs- und Nutzungsdaten wird im Ent-
wurf unter die Voraussetzung der hohen Wahrscheinlichkeit eines
Schadens fiir Leben, Gesundheit oder Freiheit oder einer gemeinen Ge-
fahr gestellt. Damit werden gesteigerte Anforderungen an die Gefahren-
situation und das Gewicht des jeweils zu schiitzenden Rechtsguts auf-
gestellt. Es obliegt der Vollzugspraxis, bei der Anwendung der Rechts-
grundlage im Einzelfall die Anforderungen des VerhaltnismaRigkeitsge-
botes sicherzustellen. -

2. Personenbezogene Daten Dritter (Frage 23)

2.1  Der Schutz personenbezogener Daten Dritter ist in den Vorschrif-
ten der §§ 20a und 20b PolG NRW-E bisher nicht gleich stark
ausgestaltet. Hierfir musste auch in § 20a Abs. 2 ein absolutes
Verwendungsverbot fur die aus technischen Griinden unvermeid-
bar mit erhobenen Daten Dritter eingefiigt werden.

2.2  Ferner ist anzumerken, dass ausweislich der Entwurfsbegriin-
dung zu § 20a Abs. 2 S. 1 PolG NRW-E mit "Dritte"(n) nicht die
Kommunikationspartner des Stérers beziehungsweise der ge-
fahrdeten Person gemeint sein sollen. Im Hinblick darauf, dass
nach § 20a Abs. 71 S. 1 PolG NRW-E gerade keine Inhaltsdaten
erfasst werden durfen, bleibt unklar, in welchen Fallen personen-
bezogene Daten "Dritter" dann iberhaupt erhoben werden kén-
nen.
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Im Ubrigen ist unklar, wann die "Beendigung der Manahme" im
Sinne des § 20a Abs.2 und des § 20b Satz 4 vorliegt, das heifit,
ob dies zum Beispiel die Beendigung der Datenerhebung oder
einen spéateren Zeitpunkt bis hin zur Beendigung der Auswertung
der erhobenen Daten bedeutet. Jedenfalls sollte klargestellt wer-
den, dass nicht erst der Abschluss des gesamten Verfahrens, zu
dessen Zweck die einzelne Mafinahme i. S. v. § 20a Abs. 1 S. 1
PolG NRW-E durchgefiihrt wurde, gemeint ist. Aus hiesiger Sicht
sollte die Regelung entsprechend prazisiert oder zumindest in der
Gesetzesbegriindung erlautert werden.

3. Zugangssicherungsdaten/Nutzungsdaten

3.1

Zugangssicherungsdaten (PIN, PUK und Passwérter)

Nach der Gesetzesbegriindung verfolgt der Gesetzentwurf nicht
das Ziel, den Zugang zu PIN, PUK und Passwértern zu ermégli-
chen. Auch nimmt der Gesetzentwurf nicht auf die in § 113 Abs. 1
Satz 2 TKG-E erwahnten Zugangssicherungsdaten Bezug. Inso-
weit unterscheidet sich der Entwurf von der in Aussicht genom-
menen Novellierung des TKG und anderer Gesetze auf Bundes-
ebene (Frage 17).

Im Gesetzestext selbst kommt dies nur dadurch -mittelbar- zum
Ausdruck, dass eine Abfragemdoglichkeit fir Zugangssicherungs-
daten nicht aufgeflihrt wird.

Die durch § 20a Abs. 1 Satz 1 Nr. 2 Buchst. a PolG NRW-E in
Bezug genommene Norm des TKG fiihrt als Verkehrsdaten aller-
dings u. a. "Berechtigungskennungen” auf. Ich gehe jedoch da-
von aus, dass von diesem Begriff Zugangssicherungsdaten wie
PIN, PUK und Passworter nicht erfasst sind.

Gleichwonhl stellt sich die Frage, ob nicht im Interesse der
Rechtskiarheit die in der Begrindung enthaltene Intention im Ge-
setzestext positiv zum Ausdruck gebracht werden sollte. Ohne
ausgepragtes fachspezifisches Hintergrundwissen ist eine Unter-
scheidung zwischen "Berechtigungskennungen” und Zugangssi-
cherungsdaten kaum zu treffen.

03. Mai 2013
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Die Nutzungsdatenabfrage nach § 20a Abs. 1 S. 1 Nr. 3

Buchst. b PolG NRW-E ist in einem wichtigen Punkt zu unbe-
stimmt. Nach dieser Vorschrift kénnen Angaben Uber den Beginn
und das Ende sowie den Umfang der jeweiligen Nutzung nach
Datum und Uhrzeit verlangt werden. Es ist unklar, welcher Inhalt
hinter dieser Begrifflichkeit steht und weshalb diese Erweiterung
gegeniiber der ansonsten vergleichbaren Regelung des § 20a
Abs. 1 Nr. 2 Buchst. b PolG NRW-E aufgenommen wurde.

4. Verfahren

41

4.2

Anordnung nach § 20a Abs. 3 PolG NRW-E

Nach § 20a Abs. 3 S. 3 Nr. 4 PolG NRW-E ist in der schriftlichen
Anordnung die Art der beabsichtigten Mafinahme lediglich "so-
weit vorhanden" anzugeben. In der Anordnung einer MaRnahme
muss die Bezeichnung der Art der MaRnahme aber in jedem Fall
erfolgen.

Richtervorbehalt, auch in Bezug auf § 20b des Entwurfs
(Frage 20)

Auch die einfache Bestandsdatenabfrage ohne Einbeziehung
dynamischer IP-Adressen ist bereits "grundrechtsrelevant”, da sie
einen Eingriff in das Grundrecht auf informationelle Selbstbe-
stimmung aus Art. 2 Abs.1i.V.m. Art. 1 Abs.1 GG darstellt. Ab-
fragen unter Verwendung dynamischer IP-Adressen, Verkehrsda-
tenabfragen und der Einsatz von IMSI-Catchern sind schwerwie-
gendere Grundrechtseingriffe, weil sie das besonders geschiitzte
Fernmeldegeheimnis aus Art. 10 GG betreffen.

Eingriffe in das Grundrecht auf unbeobachtete Telekommunikati-
on kénnen im Strafprozessrecht in der Rege! nur durch einen
Richter angeordnet werden. Nach der Rechtsprechung des Bun-
desverfassungsgerichts sind derart schwerwiegende, verdeckte
Eingriffe, gegen die der Betroffene sich nicht rechtzeitig wehren
kann, weil er allenfalls nachtraglich Kenntnis von ihnen erhalt, ei-
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ner Vorabkontrolle durch eine unabhangige Instanz wie z.B. ein
Gericht zu unterstellen. Dementsprechend ist auch fiir den Ein-
satz des IMSI-Catchers in der Strafprozessordnung ein Richter-
vorbehalt vorgesehen (§ 100i Abs. 3 i.V.m. § 100b Abs. 1 StPO).
Es ist kein Grund ersichtlich, weshalb im Polizeirecht etwas ande-
res gelten sollte.

Das gleiche gilt im Ubrigen fir die Verkehrsdatenabfrage, fur die
nach §§ 100g, 100g Abs. 1 StPO im Strafprozessrecht ein Rich-
tervorbehalt besteht.

Auch der Zugriff auf Bestandsdaten unter Verwendung dynami-
scher IP-Adressen ist so schwerwiegend, dass auch hier ein
Richtervorbehalt vorgesehen werden muss. Bei dynamischen IP-
Adressen besteht ein enger Zusammenhang zwischen Bestands-
daten einerseits und Verbindungs- und Inhaltsdaten andererseits.
Insbesondere die Beauskunftung zu Inhabern dynamischer IP-
Adressen bedeutet nicht nur praktisch die Auskunft {iber einen
Verbindungsteilnehmer, sondern oft zugleich auch Ober die Inhal-
te der von ihm aufgerufenen Website oder sonstigen Zieladresse,
da diese im Internet in der Regel auch nachtraglich noch abrufbar
sind (BVerfGE v. 02.03.2010, Az.: 1 BvR 256/08, Rn. 259; eben-
so BVerfGE v. 24.01.2012, Az.: 1 BvR 1299/05, Rn. 174).

lll. M&glichkeit zur Verldngerung des Einsatzes technischer Mittel
i. S.v.§ 17 Abs. 2 PolG NRW-E (Frage 18)

Der Entwurfsbegriindung ist nicht zu entnehmen, aus welchen Griinden
eine Verlangerungsmdglichkeit der MalRnahmen in das Gesetz aufge-
nommen werden soll. Von Mafinahmen der Wohnraumuberwachung
wurde meinen Erkenntnissen nach bislang selten Gebrauch gemacht.
Welche Falle eine Gesetzesanderung im Bereich der Datenerhebung
durch den verdeckten Einsatz technischer Mitiel nach § 17.PolG NRW
erforderlich machen sollen, erschlieRt sich nicht. Eine Klarstellung in der
Gesetzesbegrindung ware wiinschenswert.

Mit freundlichen GriiRen

Lgper&f é’ A
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