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A. Zum Gesetzentwurf allgemein

Bereits am 25. Juli 2013 hat der Bund mit seinem E-Government-Gesetz (EGovG) (BGBI. I. S. 2749) Regelun-
gen zur elektronischen Verwaltung erlassen, die Landesbehérden, Gemeinden und Gemeindeverbande so-
wie sonstige der Aufsicht des Landes unterliegende Kérperschaften des 6ffentlichen Rechts bei der Ausfiih-
rung von Bundesrecht beachten miissen (s. § 1 Abs. 2 EGovG Bund). Daher ist es sehr zu begriiRen, dass
der Gesetzentwurf eine entsprechende landesgesetzliche Grundlage fiir die elektronische Verwaltung in den
Bereichen erlassen will, in denen Landesrecht ausgefihrt wird.

Soweit das Bundesgesetz Regelungen zur elektronischen Verwaltung getroffen hat,! die auch fir die Lan-
desverwaltung gelten, ist es sinnvoll, diese auch fur den Vollzug von Landesrecht zu Gibernehmen, um der
Verwaltung und den Biirgern einheitliche Regelungen fiir die gesamte elektronische Verwaltungskommuni-
kation in Nordrhein-Westfalen zu bieten. Davon abweichende Regelungen wiirden zu unterschiedlichen
Auspragungen der elektronischen Verwaltung filhren, je nachdem ob die Landesverwaltung Bundesrecht
oder Landesrecht anwendet. Dies wiirde zusatzliche Aufwande, zusatzliche Arbeit, zusatzliche Kosten und
Kompatibilitatsprobleme innerhalb der Landesverwaltung nach sich ziehen.

Soweit das Bundesgesetz Regelungen nur fiir Bundesbehérden vorsieht, 2 ist dies allein darauf zurickzu-
fuhren, dass der Bundesgesetzgeber Riicksicht auf die Entscheidungsfreiheit und die Finanzhoheit der Lan-
der nehmen wollte. Diese Regelungen bringen nicht zum Ausdruck, dass diese Regelungen fiir die Landes-

1 Die §§ 2 Abs. 1, 3,4, 5,12, 13, 14 und 15 BEGovG gelten fiir alle Behérden, die Bundesrecht ausfuihren.
2 Die §§ 2 Abs. 2,6, 7,8,9, 11 und 16 BEGovG gelten nur fur Behorden des Bundes.



verwaltungen Uberfliissig seien. Vielmehr sind sie fiir eine vollstandige elektronische Verwaltung unabding-
bar, essentiell oder zumindest sehr hilfreich. Daher ist es zu begriiRen, dass der Entwurf auch diese Rege-
lungen weitgehend tibernimmt. Dadurch erreicht er eine in sich stimmige Regelung der elektronischen Ver-
waltung fir die Landesverwaltung und vermeidet Kompatibilititsprobleme mit der Bundesverwaltung. Fir
Biirger und Unternehmen werden damit die gleichen rechtlichen Rahmenbedingungen geboten, unabhdngig
davon, ob sie mit der Bundes- oder mit der Landesverwaltung kommunizieren.

Soweit der Entwurf an wenigen Stellen liber die Regelungen des Bundesgesetzes hinausgeht, sind dies sinn-
volle Fortentwicklungen der Bundesregelungen und vorbildlich sowohl fir die E-Government-Gesetze in
anderen Bundelandern als auch fiir eine Fortentwicklung des E-Government-Gesetzes des Bundes. Diese
weitergehenden Regelungen nehmen Erkenntnisse und Erfahrungen auf, die erst nach der Verabschiedung
des E-Government-Gesetzes des Bundes entstanden sind, oder fiihren Konzepte zu Ende, zu deren voll-
standiger Umsetzung der Bundesgesetzgeber 2013 nicht die Kraft hatte. Die Sinnhaftigkeit dieser weiterge-
henden Regelungen wird im Detail bei der Besprechung der einzelnen Vorschriften untersucht.

Die Differenzierung der einzelnen Verpflichtungen nach Adressaten ist sinnvoll. So kann das Land die Or-
ganisationsaufwande und Kosten fir die Landesverwaltung selbst steuern und verantworten. Diese fir die
Landesbehorden geltenden Verpflichtungen sollten im Interesse einer einheitlichen elektronischen Verwal-
tung in Nordrhein-Westfalen auch die Selbstverwaltungskorperschaften erfiillen. Zu Recht sieht der Entwurf
aber aufgrund der verfassungsrechtlich garantierten Selbstverwaltungshoheit von einer gesetzlichen Ver-
pflichtung ab und Uberldsst die Umsetzung dieser Elemente einer einheitlichen elektronischen Verwaltung
der Eigenverantwortung dieser Korperschaften.

B. Zu den einzelnen Vorschriften des Entwurfs
Im Folgenden erfolgen kurze Bewertungen, Bemerkungen und Hinweise zu den einzelnen Vorschriften des
Gesetzentwurfs.

§ 1 Geltungsbereich

Das Gesetz gilt nach § 1 Abs. 1 fiur die ,6ffentlich-rechtliche Verwaltungstatigkeit der Behérden des Landes,
der Gemeinden und Gemeindeverbande und der sonstigen der Aufsicht des Landes unterstehenden juristi-
schen Personen des 6ffentlichen Rechts”. Der Begriff der ,6ffentlich-rechtlichen Verwaltungstatigkeit” ent-
spricht § 1 Abs. 1 VwWVfG NRW. Mit ihm ist jede Verwaltungstatigkeit gemeint, nicht nur Handeln mit Au-
Renwirkung. Er erfasst daher auch behoérdeninterne Verwaltungstatigkeit, wie die Aktenfiihrung, die Vor-
gangsbearbeitung oder Aufbewahrung und Archivierung von Akten. Fiskalisches Handeln, etwa beim Ab-
schluss zivilrechtlicher Vertrage oder insbesondere im Vergaberecht, fallt dagegen nicht in den Anwen-
dungsbereich. § 1 Abs. 2 definiert den Begriff der Behorde entsprechend § 1 Abs. 2 VWVfG NRW. Die Orien-
tierung an § 1 VwWVfG NRW ist sinnvoll.

Die Ausnahmen vom Geltungsbereich des Gesetzes in § 1 Abs. 3 bis 6 orientieren sich weitestgehend an
§ 2 VwWVfG NRW. Ausnahmen, die dariiber hinausgehen, beriicksichtigen nachvollziehbar jeweils besondere
Griinde in der Aufgabenstellung oder der Leistungskraft der ausgenommenen Stellen.



§ 2 Barrierefreiheit

§ 2 verweist auf das Behindertengleichstellungsgesetz Nordrhein-Westfalen. Damit schlieRt es Ausnahmen
fur die Landesverwaltung aus und unterwirft sie den Anforderungen an die Barrierefreiheit elektronischer
Darstellungen.

§ 3 Elektronischer Zugang zur Verwaltung

Die Regelung in § 3 Abs. 1 Satz 1 betrifft die Grundlage einer elektronischen Kommunikation der Verwal-
tung mit Birgern und Unternehmen, namlich die Er6ffnung eines elektronischen Zugangs. Nach § 3a Abs. 1
VWVfG NRW ist eine solche Kommunikation nur zuldssig, ,soweit der Empfanger hierfiir einen Zugang eroff-
net“ hat. Danach blieb es jeder Behorde lberlassen, ob und wie sie die elektronische Kommunikation aus-
gestaltet. Der mangelnde Fortschritt im E-Government ist u.a. auf diese Regelung zuriickzufiihren, da sie
vielen Behorden als rechtliche Grundlage dafiir gedient hat, es beim Austausch von Papierdokumenten zu
belassen. Die Verpflichtung fir die alle Behorden, einen elektronischen Zugang zu eroffnen, gilt seit 2013
fur alle Landesbehorden, die Bundesrecht ausfiihren. Sie wird nun auch auf die Ausfiihrung von Landesrecht
ausgeweitet. Die jeweilige Behorde hat allerdings noch einen grolen Entscheidungsspielraum, der nur
durch die folgenden Regelungen der Vorschrift begrenzt wird.

Eine Einschrankung besteht darin, dass alle Behorden nach § 3 Abs. 1 Satz 2 verpflichtet sind, ab dem
1.1.2019 fur den Zugang ein Verschliisselungsverfahren anzubieten. Diese Anforderung ist gegeniiber dem
Bundesgesetz neu. Sie ist fiir die Verarbeitung personenbezogener Daten ohnehin datenschutzrechtlich
geboten. Sie ist nach dem Bekanntwerden auslindischer Uberwachungspraktiken ein Gebot des Grund-
rechtsschutzes. Die Verpflichtung ist so zu verstehen, dass die Behorde einen 6ffentlichen Schliissel fir die
Verschliisselung von Nachrichten an sie bekannt geben und ein Entschliisselungsprogramm vorhalten
muss, um mit ihrem geheimen Schlissel die mit dem 6ffentlichen Schliissel verschlisselten Nachrichten
entschliisseln zu kénnen. Eine reine Transportverschliisselung geniigt dafiir nicht (so aber missverstandlich
die Begriindung auf S. 45).

Weiterhin umfasst die Zugangseroffnung auch die Verpflichtung der Behorde, die drei Instrumente zu nut-
zen, die der Gesetzgeber zur Sicherung der Kommunikation mit elektronischen Dokumenten durch gesetz-
liche Regelungen ermdglicht hat. Durch diese drei Verfahren wird eine erheblich héhere Sicherheit erreicht
als durch eine einfache E-Mail. Alle drei Verfahren sind auch in der Lage, die Schriftform zu erfiillen:

So bestimmt § 3 Abs. 1, dass der Zugang auch fiir die Ubermittlung elektronischer Dokumente mit einer
qualifizierten elektronischen Signatur er6ffnet sein muss. Die Behérde muss zumindest ein Prifprogramm
nutzen und muss in der Lage sein, signierte Dokumente zu bearbeiten und aufzubewahren. Auch diese
Pflicht ergibt sich bei Ausfiihrung von Bundesrecht unmittelbar aus dem Bundesgesetz. Zu beachten ist,
dass das Signaturgesetz zum 1. Juli 2016 auBer Kraft treten soll. Es wird durch die Verordnung (EU) Nr.
910/2014 des Europdischen Parlaments und des Rates vom 23. Juli 2014 Uber elektronische Identifizierung
und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie
1999/93/EG (eIDAS-VO) (EU ABI. L 257 vom 28.8.2014, 73) und ein noch zu erlassendes deutsches Ver-
trauensdienstegesetz ersetzt. Eine Anderung der Vorschrift ist nicht erforderlich. Nach der Aufhebung des
Sighaturgesetzes und dem Inkrafttreten der Verordnung zum 1.7.2016 gibt es nur noch qualifizierte elekt-
ronische Signaturen nach Art. 3 Nr. 12 eIDAS-VO. Der Sprachgebrauch ist daher eindeutig. Gemeint sein
kann nur eine qualifizierte elektronische Signatur nach dieser Vorschrift. Diese entfaltet nach Art. 25 Abs. 2



eIDAS-VO im Rahmen der elektronischen Form Ersatzwirkung fiir die eigenhandige Unterschrift und erfillt
die elektronische Form des § 3a Abs. 2 VwWVfG NRW.

Die fur alle Behorden ab dem 1.1.2019 geltende Verpflichtung des § 3 Abs. 2, fiir den Zugang ein De-Mail-
Konto anzubieten, entspricht § 2 Abs. 2 EGovG Bund und dient der Vereinheitlichung der Pflichten in der
Landesverwaltung. Zu erwagen ist, ob im Text der Vorschrift das Elektronischen Gerichts- und Verwal-
tungspostfach (EGVP) noch erwdahnt werden sollte. Dieses wird seit dem 1.1.2016 nicht mehr aktiv betrie-
ben. Zwar werden dessen Infrastrukturkomponenten fir die Kommunikation per EGVP (die Postfacher und
die Eintragungen im Verzeichnisdienst SAFE) fiir Nutzer, die weder Rechtsanwalt noch Notar sind, weiterhin
unverdndert zur Verfiigung gestellt. Die Bereitstellungen einer Sende-und Empfangskomponente (EGVP-
Classic-Client-Software) wird aber kiinftig nicht mehr von EGVP.de unterstitzt, sondern Softwareherstellern
Uberlassen. Ein ersatzfahiges ,Nachfolgeprodukt sollte fur die Zwecke der Norm nicht nur ,funktions-
gleich”, sondern auch ,gleich sicher” sein.

SchlieBlich ist die in § 3 Abs. 3 geregelte, ab dem 1.1.2019 fiir alle Behorden geltende Verpflichtung, einen
elektronischen Identitatsnachweis nach § 18 PauswG oder § 78 V AufenthaltsG zur Verfiigung zu stellen, zu
beachten. Diese Verpflichtung ist bereits in § 2 Abs. 3 EGovG Bund enthalten und wird nun durch das Lan-
desgesetz auf Landesbehorden und Gemeinden und Gemeindeverbande libertragen. lhre Erfillung erfordert
von jeder Behorde, die notwendige Infrastruktur fir die Priifung elektronischer Identitatsnachweise bereit-
zustellen. Hierfiir ist der Erwerb eines Berechtigungszertifikats nach § 21 PAuswG erforderlich. Zu erwagen
ist, ob fiir die Verarbeitung des Stammdatensatzes, der aus dem Ausweis Ubertragen wird, tatsachlich all-
gemein und im Einzelfall eine schriftliche Einwilligung nach dem Landesdatenschutzgesetz NRW gefordert
werden sollte. Der elektronische Identitatsnachweis kann nur genutzt werden, wenn der Inhaber die grund-
satzliche Verwendung des Ausweises fiir den elektronischen Identititsnachweis und die konkrete Ubertra-
gung des Stammdatensatzes jeweils durch eine eindeutige Handlung freigegeben hat. Mit der Anforderung
einer datenschutzrechtlichen Einwilligung kann der Vorteil des elektronischen Identitdtsnachweises verhin-
dert werden. Ohne diese Anforderung kann dagegen seinem Inhaber in vielen Fillen der Weg in die Behorde
erspart werden.

§ 3 Abs. 4 sichert die mediale Selbstbestimmung und ist fiir eine birgerfreundliche Verwaltung unabding-
bar.

§ 4 Elektronische Kommunikation mit Biirgerinnen und Biirgern sowie Unternehmen

§ 4 Abs. 1 regelt den Zugang zum Biirger. Auch er muss nach § 3a Abs. 1 VwVfG NRW fiir den Empfang
elektronischer Nachrichten einen Zugang eroffnet haben. Diese Regelung schlieRt einen rechtlichen oder
tatsachlichen Zwang auf Birger aus, die Voraussetzungen fiir eine elektronische Kommunikation herzustel-
len. Die Vorschrift des Abs. 1 stellt jetzt fest, dass ein Biirger oder ein Unternehmen zumindest dann in der
jeweiligen Angelegenheit einen Zugang fiir die zustandige Behorde eréffnen, wenn sie selbst einen elektro-
nischen Kommunikationsweg zur Behérde wahlen. Diese soll dann fir ihre Antwort den vom Absender ge-
wdhlten elektronischen Kommunikationsweg nutzen. Die Sollpflicht, den gleichen Riickkanal zu nutzen
steht unter dem datenschutzrechtlichen Vorbehalt, dass die Daten damit sicher Uibertragen werden und
nicht in die Hiande Dritter gelangen. Eine Ubertragung liber Soziale Netzwerke, Messenger-Dienste und
dhnliche Formen scheidet damit aus. Fiir die Ubermittlung von Dokumenten soll die Behérde nach § 4 Abs.
3 offene und standardisierte Dateiformate nutzen. Die Aufbewahrungseignung des Formats ist in der Be-
grindung erwahnt (S. 51), sollte aber in den Text aufgenommen werden.



Diese Pflichten sieht das Bundesgesetz nicht vor. Mit ihrer Regelung sorgt Nordrhein-Westfalen jedoch
vorbildlich fiir Rechtsklarheit, Rechtsicherheit und Burgerfreundlichkeit.

§ 5 Elektronische Verwaltungsverfahren

Die Sollvorschrift des § 5, dass die Behorde bis zum 1.1.2022 die elektronische Durchfiihrung von Verwal-
tungsverfahren anbieten soll, ist in der Bundesrepublik Deutschland bisher ohne Beispiel, aber ein ent-
scheidender Schritt zu einem vollumfanglichen E-Government. Die Beachtung der elektronischen Form ist
vorgesehen. Auch sind die Vorbehalte einer Beweisaufnahme, entgegenstehender Vorschriften, ausreichen-
der Sicherheit und eines unverhaltnismaRigen wirtschaftlichen Aufwands im Gesetzestext oder in der Be-
grindung beriicksichtigt.

Die elektronische Verwaltungskommunikation wird behindert, wenn eine Schriftform gefordert wird, weil
dies einen Medienbruch nach sich zieht. Vielfach sehen Formulare der Verwaltung ein Unterschriftsfeld vor,
obwohl in den seltensten Fallen gesetzlich eine Schriftform gefordert wird. Dies geschieht meist, weil die
Behorde mit der unterschriebenen Urkunde ein hochwertiges Beweismittel haben oder weil sie eine morali-
sche Hemmschwelle fiir Falschangaben errichtet will. Um den damit verbundenen Medienbruch zu vermei-
den, sieht § 13 EGovG Bund vor, dass nicht allein dadurch die Anordnung der Schriftform bewirkt wird, dass
eine Rechtsvorschrift die Verwendung eines bestimmten Formulars vorschreibt, das ein Unterschriftsfeld
vorsieht. Vielmehr kann bei elektronischer Ubermittlung dieses Unterschriftsfeld ignoriert werden. Nur
wenn die Vorschrift ausdriicklich die Schriftform anordnet, muss eine eigenhandige Unterschrift oder ein
Substitut angebracht werden. Es ware zu erwdgen, eine vergleichbare Regelung in das Gesetz aufzuneh-
men, um schon mit Inkrafttreten des Gesetzes die elektronische Kommunikation zu unterstiitzen.

§ 6 Information zu Behérden in 6ffentlich zugadnglichen Netzen

Um Biirger und Unternehmen ausreichend zu informieren, wie sie (elektronische) Verwaltungsverfahren
durchfiihren kénnen, stellt jede Behorde nach § 6 die hierfiir notwendigen Informationen in 6ffentlich zu-
ganglichen Netzen zur Verfiigung. Diese Regelung entspricht § 3 Abs. 1 und 2 EGovG Bund. Durch die Re-
gelung in § 6 werden diese Informationspflichten erst fiir die Ausfiihrung auch von Bundesgesetzen ver-
bindlich (S. § 3 Abs. 3 EGovG Bund). Diese Regelung fiihrt zu einer Vereinheitlichung der Informations-
pflichten fir alle Landesbehérden und Gemeinden und Gemeindeverbande.

§ 7 Elektronische Bezahlmdglichkeiten

Nach § 4 EGovG Bund missen alle Behorden bei der Durchfiihrung von Bundesrecht bereits seit 2013 die
Einzahlung von Gebiihren oder die Begleichung sonstiger Forderungen, die im Rahmen eines elektronischen
Verwaltungsverfahrens anfallen, durch Teilnahme an mindestens einem im elektronischen Geschaftsverkehr
Ublichen und hinreichend sicheren Zahlungsverfahren ermdglichen. Zu den 6ffentlich-rechtlichen Forde-
rungen zdhlen auch Steuern und steuerliche Nebenleistungen sowie alle sonstigen Abgaben wie Beitrdge,
Zinsen, Geldstrafen oder GeldbuRen. Als iibliche Zahlungsverfahren gelten z.B. Uberweisung, Lastschrift,
EC-Karte, Kreditkarte oder elektronische Bezahlsysteme (liber Payment-Service-Provider). Diese Regelung
Ubertragt jetzt § 7 auch auf Verwaltungsverfahren zur Ausfiihrung von Landesrecht. Insoweit sorgt die Re-
gelung fir eine Vereinheitlichung der Vorgaben fiir ein E-Government in Nordrhein-Westfalen

Im Gegensatz zur Bundesregelung sieht § 7 am Ende vor, dass das angebotene Zahlungsverfahren ,der Art
des Verwaltungsverfahrens entsprechen“ muss. Es darf die Abwicklung des gesamten Verwaltungsverfah-



rens ,nicht wesentlich verzégern® (Begriindung S. 54). Bei einem durchgdngig elektronisch durchgefiihrten
Verwaltungsverfahren soll diese Anforderung das Angebot eines E-Payment-Verfahrens voraussetzen. Die-
se Regelung wird jedoch durch den Gesetzeswortlaut nicht deutlich und ware ohne die Erlauterung in der
Begriindung unverstandlich. Hier konnte das Geforderte so prazisiert werden, dass es jeder ,auf Anhieb”
versteht.

Durch diesen unscheinbaren Zusatz am Ende des Gesetzeswortlauts wird die Regelung gegeniiber dem
EGovG Bund verscharft. Dies ist ein vorbildlicher deutlicher Schritt zu einem echten E-Government. Auf-
wand und Kosten sollen dadurch reduziert werden, dass fur das Land eine einheitliche Lésung gefunden
wird. Dabei ist jedoch darauf zu achten, dass durch die Einbindung von E-Payment-Losungen, die die Pri-
vatwirtschaft anbietet, kein Zwang fiir Blirger entsteht, Kunde dieser E-Payment-Anwendung zu werden.
Fur die hierfiir erforderlichen zusatzlichen Aufwande sieht das Gesetz eine Vorbereitungszeit von tber drei

Jahren vor.

§ 8 Nachweise

Nach § 8 konnen die in einem elektronischen Verwaltungsverfahren vorzulegenden Nachweise grundsatz-
lich elektronisch eingereicht werden. Eine Ausnahme gilt nur dann, wenn durch Rechtsvorschrift etwas an-
deres bestimmt ist oder die Behorde fir bestimmte Verfahren oder im Einzelfall nach pflichtgemaRem Er-
messen die Vorlage eines Originals verlangt. Dieses Ermessen gilt auch fiir das elektronische Format des
Nachweises. Stammen die Nachweise von einer deutschen 6ffentlichen Stelle, kann die zustandige Behorde
diese nach Abs. 2 direkt bei der ausstellenden 6ffentlichen Stelle elektronisch einholen. Diese Ausnahme
vom datenschutzrechtlichen Grundsatz der Direkterhebung ist zuldssig, wenn der Verfahrensbeteiligte ein-
willigt. Die Einwilligung kann elektronisch erteilt werden. Diese Regelung vereinheitlicht die Vorgaben des
§ 5 EGovG Bund fir alle Behérden und alle Verwaltungsverfahren.

§ 9 Elektronische Aktenfiihrung

Nach § 6 EGovG Bund sollen die Behdrden des Bundes bis zum 1.1.2020 die elektronische Akte eingefiihrt
haben. Diese Regelung libernimmt § 9 Abs. 3 fiir die Landesbehoérden, verschiebt den Termin, bis zu dem
dies erfolgt sein soll, jedoch auf den 1.1.2022. Diese Zeitspanne von fiinf Jahren erscheint notwendig, da
viele technische und organisatorische Manahmen erforderlich sind, um dieses anspruchsvolle Ziel auch fir
komplexe Verwaltungsverfahren mit vielen Beteiligten umzusetzen. Die in § 9 Abs. 3 Satz 2 und 3 vorgese-
henen Ausnahmen sind sinnvoll. Die elektronische Aktenfiihrung und elektronische Vorgangsbearbeitung
(s. § 12 Abs. 1) sind das Herzstlick, des E-Government. Dessen Vorteile wird die Landesverwaltung nur
dann voll nutzen kénnen, wenn sie beides eingefiihrt hat. Insofern bestehen auf dem Weg zum E-
Government zur elektronischen Aktenfiihrung und zur elektronischen Vorgangsbearbeitung keine Alterna-

tiven.

Die Erlaubnis zur elektronischen Aktenfiihrung in § 9 Abs. 1 fiir alle Adressaten des Gesetzes dient der
Rechtssicherheit. Durch diese gesetzliche Festlegung werden alle rechtlichen Zweifel beseitigt, ob die Ak-
tenfihrung in elektronischer Form statt in Papierakten zuldssig ist. Die Kann-Vorschrift stellt die elektroni-
sche Aktenfiihrung in das Organisationsermessen der Gemeinden und Gemeindeverbiande und der sonsti-
gen der Aufsicht des Landes unterstehenden juristischen Personen des 6ffentlichen Rechts. Diejenigen, die
schon dabei sind, die elektronische Aktenfiihrung einzufiihren, erhalten dadurch eine rechtliche Absiche-
rung.



§ 9 Abs. 2 fordert, bei der elektronischen Aktenfiihrung durch geeignete technisch-organisatorische MaRk-
nahmen sicherzustellen, dass die Grundsatze ordnungsgemaRer Aktenfiihrung eingehalten werden. Zu
dieser Vorschrift erscheinen zwei Hinweise erforderlich. Zum einen fordert die Regelung in § 6 EGovG Bund
fur die Bundesbehorden, dass die MaBnahmen dem ,Stand der Technik” entsprechen missen. Dies sollte
die Vorschrift auch fiir die Landesbehoérden fordern. Bei der Dynamik der Informationstechnik und der Még-
lichkeiten, sie anzugreifen, sollte jeweils immer der aktuelle Stand der Technik eingehalten werden.
Dadurch erfolgt zum Beispiel faktisch ein Verweis auf die jeweils aktuellen Technischen Richtlinien des BSI.
So sollte zum Beispiel die Technische Richtlinie des BSI TR-03125 (TR-ESOR) als Stand der Technik fiir den
Erhalt des Beweiswerts qualifiziert elektronisch signierter Dokumente herangezogen werden. Zum anderen
erscheint zweifelhaft, ob durch diese Gesetzesfassung das erforderliche Schutzniveau fiir z.T. sehr sensitive
personenbezogene Daten in elektronischen Akten bestimmt genug gefasst ist. Die Begriindung nennt zwar
die Gestaltungsziele, die erreicht werden missen. Eindeutiger und klarer ware jedoch eine Erganzung des
Gesetzeswortlauts, die die Behorden verpflichtet, die Vertraulichkeit, Vollstandigkeit, Nachvollziehbarkeit,
Lesbarkeit, Integritat, Authentizitat und Verfligbarkeit der in der elektronischen Akte gespeicherten Daten
zu gewabhrleisten.

§ 10 Ubertragen und Vernichten des Papieroriginals

§ 10 Ubernimmt nahezu wortlich die Regelungen des § 7 EGovG Bund zum ersetzenden Scannen. Sie wer-
den damit auch bei der Umsetzung von Landesrecht verbindlich. Diese Regelung fiihrt damit zu einheitli-
chen Anforderungen an die Landesbehorden.

Diese Vorschrift ist die unmittelbare Konsequenz der elektronischen Aktenfiihrung. Um eine vollstandig
elektronische Akte fiihren zu kdnnen, sollen die Behoérden an Stelle von Papierdokumenten, die noch wei-
terhin von auRen eingehen (s. § 3 Abs. 4), deren elektronische Wiedergabe in der elektronischen Akte auf-
bewahren. Die Papierdokumente sollen gescannt und danach vernichtet oder zuriickgegeben werden. Mit
der Regelung werden rechtliche Zweifel an der Zulassigkeit der Vernichtung der Papieroriginale beseitigt.
Besondere Situationen, in denen es auf die Originaleigenschaft eines Papierdokuments ankommt, werden
durch Abs. 2 von der Erlaubnis ausgenommen. Auch erlaubt Abs. 2 eine voriibergehende Aufbewahrung der
Originaldokumente nach dem Scannen in einer Zwischenablage der Behorde, um die ,Qualitat“ des Scan-
produkts priifen zu kénnen.

Beim Scannen ist gemal Abs. 1 Satz 2 nach dem Stand der Technik sicherzustellen, dass die elektronischen
Dokumente mit den Papierdokumenten bildlich und inhaltlich ibereinstimmen, wenn sie lesbar gemacht
werden. Eine vollstandige Sichtpriifung aller Scanprodukte ist hierfiir nicht erforderlich. Um dem Stand der
Technik zu entsprechen, kann die Behorde die Technische Richtlinie 03138 ,Rechtssicheres ersetzendes
Scannen” (TR-RESISCAN) des BSI heranziehen. Diese enthilt technisch-organisatorische Anforderungen an
Scanprozesse, deren Einhaltung das Erstellen und die Anwendung méglichst rechtssicherer Scanlésungen
ermoglicht. Je nach Schutz- und Beweisbedarf sind unterschiedliche SicherungsmaRnahmen vorgesehen,
um trotz Vernichtung des Originals die damit einhergehende Minderung des Beweiswerts so gering wie
moglich zu halten. Dadurch werden die Anforderungen der Integritat, Authentizitat und Verfigbarkeit im
Rahmen des Mdoglichen sichergestellt. Erganzend zu der Bundesregelung fordert Abs. 1 Satz 2 am Ende,
dass ,nachvollzogen werden kann, wann und durch wen die Unterlagen Gbertragen wurden®. Diese Ergan-
zung ist sinnvoll, weil sie einen Transfervermerk zu dem jeweiligen Scanprodukt fordert, der auch in der
TR-RESISCAN vorgesehen ist. Dieser sichert die Verantwortung, ermdéglicht die Nachpriifung und erhoht
durch eine qualifizierte elektronische Signatur, ein qualifiziertes elektronisches Siegel oder einen qualifi-



zierten elektronischen Zeitstempel nach Art. 35 Abs. 2 oder 41 Abs. 2 eIDAS-VO den Beweiswert des Scan-
produkts. Anforderungen an Geheimnis- und Datenschutz mussen risikobezogen beriicksichtigt werden.

Fiir von der Behorde gescannte 6ffentliche Urkunden gelten nach § 371b ZPO die Vorschriften lber die
Beweiskraft 6ffentlicher Urkunden entsprechend. Hierfiir muss der Scanprozess nach dem Stand der Tech-
nik erfolgt sein und die Bestatigung vorliegen, dass das elektronische Dokument mit der Urschrift bildlich
und inhaltlich Gbereinstimmt. Sind Dokument und Bestatigung mit einer qualifizierten elektronischen Sig-
natur versehen, gilt eine Vermutung der Echtheit entsprechend § 437 ZPO. Sind sie mit einem qualifizierten
elektronischen Siegel oder einem qualifizierten elektronischen Zeitstempel versehen, gelten die Vermutun-
gen nach Art. 35 Abs. 2 oder 41 Abs. 2 eIDAS-VO.

§ 11 Aufbewahrung und Archivierung

Elektronische Dokumente kdnnen mit Zeitablauf nicht mehr lesbar oder verarbeitbar sein, wenn ihr Format
nicht mehr durch gebrauchliche oder verfiigbare Programme unterstiitzt wird. Sie sollten daher von Zeit zu
Zeit in ein aktuelles Format tibertragen werden. Dies ermoglicht und fordert § 11 Abs. 1. Diese Vorschrift
ist ohne Vorbild im Bundesrecht. Sie regelt die Transformation mit Bezug zu Scanprodukten. Dieses Trans-
formationsproblem stellt sich jedoch nicht nur bei Scanprodukten, sondern bei jedem elektronischen Do-
kument, auch bei solchen, die originar als elektronisches Dokument erstellt worden sind. Daher sollte in
Satz 1 der Bezug zum Scanprodukt in der Vorschrift aufgegeben werden. In Satz 2 kdnnte der Bezug
dadurch hergestellt werden, dass der Wortlaut erganzt wird: ,Fiir elektronische Dokumente, die Papierdo-
kumente wiedergeben, gilt § 10 Absatz 1 Satz 2 entsprechend.”

Das Transformationsproblem wird reduziert, wenn alle elektronischen Dokumente moglichst bald in ein
langfristig lesbares Format (z.B. PDF/A) libertragen und so aufbewahrt werden. Diese Pflicht sollte in § 11
Abs. 1 aufgenommen werden. Dabei ist § 4 Abs. 3 zu beachten.

Elektronische Sicherungsmittel kdnnen mit Zeitablauf ihre Sicherheitseigenschaften verlieren, wenn die
kryptografischen Algorithmen und Parameter durch Fortschritte der Kryptoanalyse und der Rechenleistung
leichter ,geknackt” werden kénnen. Hierfiir bietet § 17 SigV durch das ,Ubersignieren” eine geeignete Lo-
sung. Diese Regelung wird auch vermutlich in dem kiinftigen Vertrauensdienstegesetz enthalten sein. § 11
Abs. 1 sollte eine Verpflichtung enthalten, bei Dokumenten, die mit elektronischen Signaturen, elektroni-
schen Siegeln oder elektronischen Zeitstempeln gesichert sind, von dieser Méglichkeit des ,Ubersignierens®
Gebrauch zu machen.

§ 12 Optimierung von Verwaltungsabldufen und Information zum Verfahrensstand

Die elektronische Vorgangsbearbeitung ist eng mit der Einfiihrung der elektronischen Akte verbunden.
Dennoch hat der Bund sie noch nicht verpflichtend vorgesehen. In § 12 Abs. 1 geht das Land Nordrhein-
Westfalen Gber die Regelungen des Bundes hinaus und fasst bereits heute das Ziel der elektronischen Vor-
gangsbearbeitung fiir die Landesbehorden in den Blick. Allerdings soll dieser Prozess erst zum 1.1.2031
abgeschlossen sein. Dieser lange Zeitraum erscheint fiir komplexe Prozesse realistisch. Einfachere Prozesse
lassen sich sicher auch schon deutlich friiher elektronisch abbilden.

In Abs. 2 Gbernimmt der Entwurf die Regelungen zur Prozessoptimierung in § 9 EGovG Bund und ubertragt
sie auf die Landesbeho6rden auch bei der Umsetzung von Landesrecht. Zu Recht geht die Begriindung (S. 63)



davon aus, dass nur optimierte Prozesse in einer elektronischen Aktenflihrung und in einer elektronischen
Vorgangsbearbeitung abgebildet werden sollen.

In Abs. 3 und 4 Gbernimmt § 12 zu Recht die gleichen Ausnahmen wie fiir die elektronische Aktenfiihrung
in § 9.

§ 13 Akteneinsicht

Die elektronische Aktenfiihrung darf das Recht auf Akteneinsicht nicht beschranken. Daher Gibernimmt § 13
die Regelungen zur mediengerechten Akteneinsicht in § 8 EGovG Bund woértlich fur die Landesbehodrden, die
ihre Akten elektronisch fiihren, auch fiir die Umsetzung von Landesrecht. Uber die Art und Weise der Ein-
sichtsgewahrung entscheiden sie nach pflichtgemdRem Ermessen.

§ 14 Elektronische Behérdenkommunikation und Datenaustausch

Die Regelungen zur elektronischen Behérdenkommunikation und zum Datenaustausch in § 14 enthalten
Pflichten, die das eGovG Bund nicht vorsieht. Doch muss der Datenaustausch zwischen Bundes- und Lan-
desbehorden nach § 3 IT-NetzG des Bundes seit dem 1.1.2015 uber das gesicherte Verbindungsnetz erfol-
gen.

Ein vollstindiges E-Government im Land Nordrhein-Westfalen muss auch einen elektronischen Informati-
onsaustausch zwischen den Behorden der Landesverwaltung vorsehen. Insofern sind die Regelungen kon-
sequent und zielgerichtet. Da Verwaltungsbehorden bereits heute ihre schriftlichen Dokumente elektro-
nisch erstellen, ist es konsequent, diese auch elektronisch auszutauschen. Soweit die Behorden bereits
elektronische Akten fiihren, ist es konsequent, diese zu Ubermitteln oder den Zugriff auf diese zu eréffnen.
Bezogen auf die Aktenvorlage ist es der richtige Weg, die entsprechenden Dokumente in ihrer originar
elektronischen Form oder als gescanntes elektronisches Dokument elektronisch zu libertragen. Die Anfor-
derungen sind angemessen und bieten bis zum 1.1.2022 einen ausreichenden zeitlichen Spielraum fir ihre
Umsetzung.

§ 15 Petitionsverfahren

Eine Regelung, dass Petitionsverfahren zwischen den beteiligten Behorden elektronisch abgewickelt werden
sollen, kennt das EGovG Bund nicht. Wenn nach § 14 die Behérdenkommunikation ohnehin elektronisch
Uber gesicherte Verwaltungsnetze erfolgen soll, ist dies nur konsequent. Blrger sind davon nicht betroffen

und konnen ihre Petitionen in der von ihnen gewiinschten Form einreichen.

§ 16 Anforderungen an das Bereitstellen von Daten

Die Regelungen in § 16 zu Anforderung an das Bereitstellen von Daten entsprechen weitgehend der Vorga-
benin § 12 Abs. 1, 3, 4 und 5 EGovG Bund. Sie werden nun auch fiir die Landesverwaltung bei Ausfiihrung
von Landesrecht verbindlich gemacht.

Die Vorschrift begriindet in Abs. 1 keine neue Veroffentlichungspflicht. Sie bestimmt nur, dass Daten, die
Uber offentlich zugdngliche Netze veréffentlicht werden, in maschinenlesbaren Formaten und offen zur
Verfligung zu stellen sind. Mit der Forderung, die Daten ,offen” anzubieten, geht der Entwurf liber die Bun-
desregelung hinaus. Der damit verbundene indirekte Verweis auf die zehn Kriterien der Sunlight Foudation
fordert die breite weitere Nutzung der zur Verfligung gestellten Daten. Um den Zugang zu den Daten weiter
zu erleichtern, sollen sie mit einheitlichen und abgestimmten Metadaten versehen werden.



Hinsichtlich der Worte ,auf elektronischem Weg"“ in Satz 1 wird zu bedenken gegeben, ob diese uberfliissig
sind, weil in 6ffentlich zugdnglichen Netzen Daten nur auf elektronischem Weg bereitgestellt werden kén-
nen.

§ 17 Georeferenzierung von Registern

Die Regelung zur Georeferenzierung in § 17 folgt nahezu wértlich der Regelung in § 14 EGovG Bund und
Ubertragt sie zur Vereinheitlichung der Pflichten der Landesverwaltung auch auf den Vollzug von Landes-
recht. Eigenstdndig ist jedoch die Ausnahme in Abs. 1 Satz 2. Zu begriiRen ist insbesondere die Ausnahme
aus datenschutzrechtlichen Griinden.

§ 18 Elektronische Beteiligungen

Eine vergleichbare Regelung enthdlt das EGovG Bund nicht. Die Mdglichkeit fir Behdrden, informelle Beteili-
gungsverfahren ohne unmittelbare Rechtswirkung vorzusehen, ist zu begriiken. Sie erh6éht die Biirgernihe
und verbessert die Kommunikation zwischen Verwaltung und Birgern. Eine Beteiligung an staatlichen Wil-
lensbildungs- und Entscheidungsprozessen liber das Internet kann die Schwelle fiir ein Engagement der
Biurger senken. Die Vorgaben an die Durchfihrung des Verfahrens und die Veroffentlichung der Ergebnisse
sind sachgerecht.

§ 19 Amtliche Mitteilungs- und Verkiindungsblatter

Die Vorschrift des § 19 entspricht im Kern § 15 EGovG Bund. Sie regelt ergdanzend die Veréffentlichung in
elektronischen Mitteilungs- oder Verkiindungsblattern fiir durch Landesrecht bestimmte Publikationspflich-
ten. Die Vorgaben fiir die Art und Weise der Publikation und den Zugang jeder Person zu der Publikation
sind sachgerecht. Die Publikation im Internet wird die Verbreitung und die Kenntnis der publizierten Inhalte
erhohen.

§ 20 Umsetzung von Standardisierungsbeschliissen des IT-Planungsrates
Die Vorschrift erklart die Standardisierungsbeschliisse des IT-Planungsrats fir die Landesverwaltung fir
verbindlich. Sie entspricht damit § 10 des EGovG Bund.

§ 21 IT-Kooperationsrat Nordrhein-Westfalen

Fur den Einsatz von Informationstechnik in der Landesverwaltung sind Kooperation, Abstimmung und Ko-
ordination zwingend erforderlich. Daher bestimmt die Vorschrift in Abs. 1, dass das Land und die Gemein-
den und Gemeindeverbande bei Einsatz von Informationstechnik zusammenwirken miissen. Da fir das
Zusammenwirken ein Gremium erforderlich ist, in dem die Zusammenarbeit und Abstimmung koordiniert
wird, installiert Abs. 2 den IT-Kooperationsrat NRW und regelt dessen Zusammensetzung. Die getroffenen
Regelungen sind sachgerecht.

§ 22 Koordinierung der Informationstechnik in der Landesverwaltung

Um die Koordination und Steuerung der Informationstechnik in der Landesverwaltung zu operationalisieren,
regelt § 22 die Aufgaben der oder des Beauftragten der Landesregierung Nordrhein-Westfalen fir Informa-
tionstechnik. Im Rahmen eines CIO-Konzepts fiir die Landesverwaltung sind die vorgesehenen Regelungen
sachgerecht. Sie schaffen die notwendigen Rahmenbedingungen fiir eine vereinheitlichte und abgestimmte
Informationstechnik in Nordrhein-Westfalen.
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§ 23 Verordnungsermdchtigung und Verwaltungsvorschriften

Die Vorschrift regelt die erforderlichen gesetzlichen Ermachtigungen zum Erlass von Rechtsverordnungen
und Verwaltungsvorschriften. Dadurch werden Prazisierungen und Konkretisierungen der gesetzlichen Re-
gelungen ermoglicht, die zu ihrem Vollzug erforderlich oder hilfreich sind. Zu erwdgen ware, ob eine Er-
machtigung zum Erlass von Verwaltungsvorschriften auch hinsichtlich der technisch-organisatorischen
MaRnahmen nach § 11 vorgesehen werden sollte.

§ 24 Landesbetrieb IT.NRW

Die Vorschrift benennt in Abs. 1 den Landesbetrieb IT.NRW als zentralen IT-Dienstleister der Landesverwal-
tung und fihrt in Abs. 2 weitere Stellen an, die informationstechnische Aufgaben der Landesverwaltung in
den jeweiligen Zustandigkeitsbereichen tibernehmen kénnen.

§ 25 Uberpriifung von Rechtsvorschriften

Wie der Bundesgesetzeber in Art. 30 Abs. 2 seines Gesetzes zur Férderung der elektronischen Verwaltung
sieht der Entwurf in § 25 eine Uberpriifung von landesrechtlicher Vorschriften daraufhin vor, ob auf die
Anordnung der Schriftform und die Anordnung des personlichen Erscheinens verzichtbar ist.

Dabei sollte jedoch nicht nur ein Verzicht auf die Schriftform gepriift werden, sondern auch ob die Schrift-
form oder die elektronische Form durch die neuen Moglichkeiten, die die eIDAS-VO bietet, ersetzt oder
erganzt werden konnte. Hierbei ist vor allem an die Moglichkeiten qualifizierter elektronischer Siegel, quali-
fizierter elektronischer Zeitstempel oder qualifizierter elektronischer Einschreibebestdtigungen zu denken.
Insofern sollte der Auftrag fir ein Normenscreening in Nr. 1 offener formuliert werden.

C. Zusammenfassende Wiirdigung

Insgesamt ist der Gesetzentwurf ein entscheidender gesetzgeberischer Schritt zu einem E-Government in
Nordrhein-Westfalen. Er enthalt die richtigen Erweiterungen der Vorgaben des EGov Bund fiir die Umset-
zung von Landesrecht durch die Landesverwaltung. Insofern tragt er zu einer notwendigen Vereinheitli-
chung der gesetzlichen Anforderungen an die Landesverwaltung bei. Dariiber hinaus enthéalt der Entwurf
sinnvolle Fortentwicklungen von Anforderungen an ein modernes E-Government, die der Bund vor drei
Jahren noch nicht festlegen wollte oder konnte. Insofern hat der Entwurf Vorbildfunktion fir weitere E-
Government-Gesetzen in anderen Bundesldandern. Durch diese eigenstidndigen Regelungen gewinnt das
Land Nordrhein-Westfalen einen weiteren Planungshorizont als der Bund und nimmt Elemente eines E-
Government in Angriff, die im Bundesgesetz noch ungeregelt sind.

Dieser Gesetzentwurf muss bis zum 1.7.2016 durch eine Uberarbeitung der Landesregelungen erginzt
werden, die die elektronische Form regeln. Diese Uberarbeitungen miissen sich an den Vorgaben der
eIDAS-VO und einem noch zu verabschiedenden Vertrauensdienstegesetz des Bundes orientieren. Dabei
miissen bestimmte, liber die eIDAS hinausgehende Sicherheitsanforderungen in die Regelungen zur elek-

tronischen Form aufgenommen werden.

l.ﬂ..fu(

(Prof. Dr. Alexander RoRnagel)
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