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»Datenschutzkultur an Schulen“ am Mittwoch, dem 28. Oktober 2015

Der Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V.
Der BvD mit liber 800 Mitgliedern fordert und vertritt die Interessen der Datenschutzbeauftragten
in Betrieben und Behdrden. Der Verband bietet seinen Mitgliedern kompetente Unterstiitzung bei

der taglichen Berufsausiibung inkl. umfangreicher Weiterbildungsprogramme.

Datenschukbz Initiative ,Datenschutz geht zur Schule”
geht zur Schule

Der Arbeitskreis Schule des BvD betreut die Initiative ,Datenschutz geht

zur Schule”, durch die seit 2009 bundesweit ehrenamtlich Datenschutz-

Dia Datonschiotaas beauftragte Schiilerinnen und Schiiler zum Umgang mit personenbe-
zogenen Daten sensibilisieren. Dies findet im Rahmen von Vortragen, die
mit kurzen Filmbeitragen angereichert sind, statt. Durch die Initiative werden auch Vortrage fiir
Eltern/Lehrer angeboten. Uber Riickmeldebdgen der Schulen mit Angabe der Schiilerzahlen wird das
Qualitdtsmanagement sichergestellt. Bislang wurden dadurch iiber 60.000 Schiilerinnen und Schiiler

erreicht.

Datenschutzbeauftragte an Schulen

Bei den Vortragen an Schulen zeigt sich immer wieder, dass auch auf Lehrerseite Fragen bestehen,
fir die sie oftmals keinen direkten Ansprechpartner haben. Dies betrifft insbesondere den
technischen Umgang mit Daten, sei es Schutzmalnahmen zur Weitergabe (z.B. der Einsatz von
Verschlﬁsselungsmbglichkeiten), aber auch Fragen nach der Zulassigkeit oder den Grundlagen der
Zweckbindung. Beispielsweise ist vielen unbekannt, dass beim Loschen einer Datei allein ein
Verschieben in den ,,Papierkorb” auf der Desktopanzeige des Laptop/PCs eine technische

Wiederherstellbarkeit der Datei nicht ausschlieRt.

Warum ist dies wichtig?

Der Umgang mit personenbezogenen Daten hat aufgrund der technischen Entwicklung ein AusmaR
angenommen, bei dem die Wahrscheinlichkeit von VerstoBen gegen Schutzvorschriften und
Datenpannen einen hohen Grad erreicht, wenn nicht eine Basis an Allgemeinwissen liber die
rechtlichen Rahmenbedingungen und technischen Moglichkeiten geschaffen wird, welches diesem

Risiko entgegenwirkt.
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Eine im September 2015 veroffentlichte Studie des IT-Branchenverbandes BITKOM
stellt hier fest:

Ein Grund fiir die Verunsicherung vieler Internetnutzer ist ein Mangel an Wissen iiber den Datenschutz.
Laut Umfrage sagen 68 Prozent, dass ihnen Informationen dariiber fehlen, was sie selbst fiir den Schutz
ihrer Daten im Internet tun konnen. Zwar lesen immerhin zwei Drittel (67 Prozent) die
Datenschutzerklarungen von Online-Diensten — allerdings unterschiedlich intensiv. Ein Drittel (32
Prozent) der Befragten ﬁberfliegt die Erklarungen lediglich kurz und ein Fiinftel (21 Prozent) liest sie
selektiv auf der Suche nach bestimmten Informationen. Nur 14 Prozent lesen die
Datenschutzerkldrungen ,aufmerksam und vollstandig” durch. Das fiihrt dazu, dass vier von fiinf (79
Prozent) Internetnutzern den Datenschutzerkldrungen zustimmen, ohne sie wirklich verstanden zu
haben. Online-Dienste miissen gemaR Datenschutzgesetz ihre Nutzer mit einer Datenschutzerkldrung
informieren und von ihnen die Einwilligung fiir die Verarbeitung ihrer persénlichen Daten einholen.

https://www.bitkom.org/Presse/Presseinformation/Internetnutzer-gehen-pragmatisch-mit-
Datenschutz-um.html (22.09.2015)

Auch wenn zwischenzeitlich eine Generation von jungen Lehrern an den Schulen Einzug halt, die in
ihrer Ausbildung selbst IT-Technik fiir Seminararbeiten und Zulassungsarbeiten, Unterrichtsvorberei-

tungen etc. nutzte, scheint es hier noch Optimierungsmoglichkeiten zu geben.

Lebenswirklichkeit
Die Nutzung digitaler Kommunikationsmittel nimmt stiandig zu, auch im Jugend- und Kindesalter,
betrachtet man nachfolgende Studienergebnisse des Medienpadagogischen Forschungsverbundes

Stidwest (http://www.mpfs.de/index.php?id=startseite&L=fIUFYKUM ) aus den Studien JIM (Jugend,

Information, (Multi)-Media), KIM (Kinder + Medien, Computer + Internet) und Mini-KIM
(Kleinkinder und Medien)

12- bis 19-jahrige:
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6- bis 13-jahrige:

Freizeitaktivitdaten 2014 (Teil 1)
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2 — 5-jahrige:
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Die Nutzung von internetgestiitzten Freizeitangeboten ist nicht mehr wegzudenken. In der Alters-

gruppe der 13- bis 19-jahrigen rangiert das Internet an erster Stelle, wenn es um die Aktivitdten in

der Freizeit geht. Bei den 6- bis 12-jahrigen ist die Handynutzung und das Fernsehen auch tag-

tagliche Realitat. Die Nutzung dieser Medien verschwimmt zusehends, zumal auch mit Smartphones

und Fernsehgerdten die Internetnutzung moglich ist und gerade in diesen Altersgruppe groRen

Zuspruch findet. Dariiber hinaus haben selbst 2- bis 5-jahrigen Zugang zu Smartphones und Tablets.
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Ergdnzend dazu stellt der Branchenverband BITKOM fest, dass zwei von drei Smartphone-Nutzern

Fotos in soziale Netzwerke stellen (https://www.bitkom.org//Presse/Presseinformation/Fotos-mit-dem-

Smartphone-teilen-boomt.html). Vor dem Hintergrund der zunehmenden Smartphoneverbreitung bei

Jugendlichen und Kindern wird sich dies voraussichtlich noch weiter fortsetzen.
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Natiirlich fragt ein Branchenverband der IT-Industrie nicht, ob die Smartphone-Nutzer wissen, ob
das Einstellen von Fotos in soziale Netzwerke auch erlaubt ist. Hier sind die Gesellschaft und Schule

gefragt, durch Sensibilisierung und Vorleben, diese Kenntnisse nachhaltig zu vermitteln.

Anforderungen der Wirtschaft

Die Digitalisierung von Unternehmensprozessen steht erst am Anfang: Schlagworte wie Industrie
4.0, Arbeit 4.0 oder ersetzendes Scannen zur Reduzierung der Bearbeitung von Papierakten sind
Indikatoren, dass im Berufsleben Wissen liber Grundstrukturen und Voraussetzungen ordnungs-
gemaRer Datenverarbeitung Standortmerkmale sein werden, die sich auf die wirtschaftlichen
Fahigkeiten einer Gesellschaft auswirken miissen. Unternehmen werden zunehmend darauf
angewiesen sein, nicht erst beim Start in das Berufsleben ihre Mitarbeiter mit den Anforderungen
sicherer Kommunikation vertraut machen zu miissen. Die Verhinderung von — moglicherweise sogar
nur leichtfertigem - Datenabfluss auch von Geschaftsgeheimnisses ist eine im originaren
Unternehmensinteresse liegende Anforderung, zu der auch die Schule die kiinftigen Auszubildenden
und Berufseinsteiger unterstiitzend vorbereiten muss. In den Medien wird dies immer wieder
plastisch dargestellt, wenn z.B. Arbeitnehmer durch leichtfertige 6ffentliche AuRerungen in sozialen

Netzwerken ihren Arbeitsplatz geféihrden (http://www.spiegel.de/karriere/berufsleben/twitter-die-abmahnung-ist-

nur-einen-tweet-entfernt-a-1021918.html) oder auch das Image eines Unternehmens hinsichtlich der

Vertraulichkeit mit Patienteninformationen gefahrden (http://www.spiegel.de/karriere/berufsleben/kuendigung-

wegen-facebook-fotos-krankenhaus-mitarbeiterin-klagt-erfolgreich-a-969123.html).
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Auch hier zeigt die BITKOM-Umfrage, dass eine gewisse Unbedarftheit diesem Verhalten zugrunde liegt:

»Die Ergebnisse der Umfrage zeigen, dass viele Internetnutzer trotz der Bedenken pragmatisch mit

dem Thema Datenschutz umgehen. Fast neun von zehn (87 Prozent) Befragten nutzen bestimmte

Online-Dienste, obwohl Sie kein volles Vertrauen haben, dass diese die gesetzlichen Vorgaben fiir die

Datenverarbeitung in Deutschland einhalten.,,

https://www.bitkom.org/Presse/Presseinformation/Internetnutzer-gehen-pragmatisch-mit-
Datenschutz-um.html (22.09.2015)

Anforderungen im Schulalltag

Auch im Schulalltag gibt es vielfiltige Situationen, die den Umgang mit personenbezogenen Daten
bedingen, sei es zur Schiilerdatenverwaltung, sei es im Rahmen von Schullaufbahnberatungen, sei es
die Erhebung von Daten iiber das Elternhaus im Rahmen der Erstellung eines sonderpadagogischen
Gutachtens, die beispielsweise auch Informationen liber soziale Umstande und besonders sensible
Situationen beinhalten kénnen. Auch die Kommunikation tiber Emailkonten von Telemediendienst-
anbietern, die nicht dem europaischen Datenschutz geniigen, und der Einsatz von Cloudanbietern
fur die Unterrichtsgestaltung durch Lehrer ist mittlerweile Schulalltag. Man kann es den einzelnen
Schulen nicht vorwerfen, wenn sie ohne kompetenten Ansprechpartner Entscheidungen treffen
miissen, die — auch wenn sie gegen geltendes Recht verstoRen - bestenfalls geriigt, aber nicht
geahndet werden konnen. Auf den Wechsel von der Schule in die Wirtschaft werden Schiiler dadurch
nicht optimal vorbereitet. So ist zwar in Datenschutzfachkreisen bekannt, dass dem Einsatz von
iPads und iPhones datenschutzrechtliche Bedenken (insbesondere bei der Cloudnutzung)
entgegenstehen konnen (vgl. z.B. den Tatigkeitsbericht des Landesbeauftragten fiir Datenschutz und
Informationsfreiheit Mecklenburg-Vorpommern fiir 2012 und 2013, Ziffer 5.1.3,

https://www.datenschutz-mv.de/datenschutz/publikationen/taetberi/tbi1/Ifdmvtbii.pdf), aber welche Schule

kiimmert sich um diese Details?

Eine weitere datenschutzrechtliche Fragestellung, die seit ca. 5 Jahren als Schlagwort durch die
Wirtschaft geistert, namlich, dass Unternehmensdaten auf privaten Geraten der Arbeitnehmer
verwendet werden (BYOD: Bring your own device), schafft dort mannigfaltige Problemsituationen,
die nicht ausreichend geldst sind. Dies ist an Schulen jedoch Alltag. Schuldaten werden an privaten
IT-Geraten der Lehrer verarbeitet. Ein zentrales Patchmanagement, eine zentral gesteuerte IT-
Auswahl auch unter Datensicherheitsgesichtspunkten, eine zentrale Vorgabe zu den

Kommunikationswegen oder ein zentrales Passwortmanagement gibt es idR nicht.

In Bayern gibt es beispielsweise eine Regelung, die den Lehrern vorgibt, was diese bei der
Datenverarbeitung auf privaten Rechnern zu beachten haben: Die Verlagerung des Risikos in den
Verantwortungsbereich des einzelnen Landesbeamten ware in anderen Bereichen der 6ffentlichen
Verwaltung ebenso wie im ,wirklichen” Leben bei einem Unternehmen undenkbar (vgl. Ziffer 4.3 der

Bekanntmachung iiber erlauternde Hinweise zum Vollzug der datenschutzrechtlichen Bestimmungen fiir
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die Schulen, Bekanntmachung des Bayerischen Staatsministeriums fiir Unterricht und Kultus vom 11.

Januar 2013 Az.: I.5-5 L 0572.2-1a.54 865 (http://www.km.bayern.de/ministerium/recht/datenschutz.html unter
Erlauternde Hinweise fiir die Schulen zum Vollzug des Bayerischen Datenschutzgesetzes, Stand Feb.

2013)

Zu dem personlichen Strafbarkeitsrisiko, dem jeder Lehrer ausgesetzt wird, wenn er Daten, die
seinem Dienstgeheimnis unterliegen, unbefugt offenbart (vgl. § 203 Abs. 2 Satz 1 Nr. 1 StGB),
kommen das Reputationsrisiko fiir die Schule und den Schultrager. Uber Datenpannen wird berichtet

und die Informationen dazu verbreiten sich Uber das Internet sehr schnell.

Datenschutzvorfélle

Festplatte mit Schiilerdaten auf Trédelmarkt gekauft
Datum: Donnerstag, 6. August 2015

Ort: Kiiln

Datenherkunft: Grundschule

Organisation: Bildungseinrichtung

Typ: Fahrldssigkeit

Betroffene: Grundschiler/Eltern

Anz. Betroffene: nicht bekannt

Aufeinem Triddelmarkt in Koln hatte ein Blrger aus dem nordrhein-westfalischen Frechen eine gebrauchte Festplatie erstanden. Als er sie zu Hause anschloss, entdeckie er Zeugnisse,
Gutachten und Klassenfotos von Grundschilern einer Stadt aus dem Nachbarkreis. Auf dem Datenirager war etwa ein Bericht (ber den sonderpadagogischen Fidrderbedarf eines Schiilers zu
finden. Mamen, Adresse und Telefonnummer der Eltern des Schiler edfuhr man ebenso. Die Dokumente seien dem Berichi zufolge allein mit einem Windows-FPasswort geschitzt und leicht m

einem Linux-Betriebssystem zu umgehen gewesen

Wie sich herau . stammt die Festplatte aus dem Rechner eines Mannes, der ihn zum Sperrmilll an die Straie gestellt hatte, ohne die Daten seiner Frau, einer Grundschullehrerin, zu
(http://www.projekt-datenschutz.de/vorfall /festplatte-sch-lerdaten-auf-tr-delmarkt-
gekauft?position=6&list=L_F8eYghs371z1Z3hxYIR3BHVW8QTKwlc4k8W-uyTO4)

Ein weiterer Aspekt ist, dass vorgelebter Datenschutz und Datensicherheitsmalnahmen den
Schiilerinnen und Schiilern auch vermitteln, dass mit wenigen zu beachtenden Regeln die Rechte

anderer gewahrt werden und das eigene Interesse geschiitzt werden kann.

Treffen dann Schiilerinnen als Berufsstarter auf restriktive Unternehmenskulturen, sind sie bislang
auf diese nicht optimal vorbereitet, zumal es ihnen oftmals (abhéngig von dem Engagement
einzelner Lehrer) auch nicht ausreichend vorgelebt wird. Welche Lehrer sind denn ausreichend
geschult, um zu wissen, wie sie einen Rechner absichern, redundante Datenhaltung gewahrleisten
oder wie sie Passwortregeln erstellen? Welche Regelungen gibt es an Schulen bei Ausscheiden eines
Lehrers hinsichtlich der schulischen Daten, die er in seinem privaten Umfeld aufbewahrt? Gibt es
Loschvorschriften vor dem Entsorgen von privater Hardware? Wer stellt sicher, dass
Familienangehdrige nicht unbefugt auf schulische Daten zugreifen? Und wer iiberwacht die

Einhaltung all dieser Anforderungen?

Hier bietet sich durch einen Datenschutzbeauftragten vor Ort die Méglichkeit, einen vertrauens-vollen
Ansprechpartner und Kompetenztrager auch fiir die Vermittlung der Anforderungen des Einsatzes
privater Rechner wie auch die Belange der Wirtschaft iiber Datenschutz und Datensicherheit zu

etablieren.

Nebeneffekt: MINT-Ficher
Der rohstoffarme Wirtschaftsstandort Deutschland ist zunehmend auf technische Innovationen

angewiesen. Vor diesem Hintergrund wird zunehmend beklagt, dass zu wenige Nachwuchskrafte in
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den Fachern Mathematik, Informatik, Naturwissenschaften und Technik (MINT) zur Verfligung
stehen. Nicht allen Jugendlichen, die zu diesen Fachern eine Begabung aufweisen, finden auch dort
ihr berufliches Ziel. Durch die anschauliche Umsetzung von Datenschutz und Datensicherheits-
l6sungen im schulischen Alltag konnen die Begeisterung fiir Fragestellungen und Herangehensweisen

geweckt und bestehende Initiativen des Bildungssektors und der Wirtschaft unterstiitzt werden (vgl.

http://www.klett-mint.de/netzwerk/).

Anforderungen an Datenschutzbeauftragte
Der BvD hat in erster Auflage im Jahr 2009 die Anforderungen, denen ein Datenschutzbeauftragter
in vielfaltigen Konstellationen gerecht werden muss, dokumentiert und im Jahr 2011 in aktualisierter

Form veroffentlicht. (https://www.bvdnet.de/fileadmin/BvD_eV/pdf und_bilder/leitbild/bvd-leitbild-2011.pdf ).

Daran orientierte sich auch die obersten Aufsichtsbehdrden fur den Datenschutz im nicht-
offentlichen Bereich (Dusseldorfer Kreis) in einem Beschluss vom 24./25. November 2010 lber die
Mindestanforderungen an Fachkunde und Unabhangigkeit des Beauftragten fiir den Datenschutz

nach § 4f Abs. 2 und 3 Bundesdatenschutzgesetz (BDSG).

(Beschluss des Diisseldorfer Kreises vom 24./25. November 2010 Mindestanforderungen an Fachkunde und

Unabhingigkeit des Beauftragten fiir den Datenschutz nach § 4f Abs. 2 und 3 Bundesdatenschutzgesetz (BDSG))

Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit definiert die
Anforderungen an einen Datenschutzbeauftragten im 6ffentlichen Bereich ebenso orientiert am

Leitbild des BvD.
(http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO4.pdf? _blob=publicationFiletrv=4)

Zusammengefasst muss ein Datenschutzbeauftragter neben der fachlichen Kompetenz auch die
Fahigkeiten haben, sein Anliegen angemessen zu vermitteln — sowohl gegeniiber der Schulleitung
wie auch bei internen Schulungen, er muss vertrauensvoll, verschwiegen und zuverlassig sein. Der
Umfang der fachlichen Kompetenzen ist dabei sicherlich auch abhingig davon, inwieweit ihm die
Behandlung von Fragestellungen durch eine zentrale IT-Verantwortung, etwa bei der Schulbehérde
oder im fiir die Schulen zustandigen Ministerium abgenommen wird oder inwieweit ihm Mustertexte
zur Verfiigung gestellt werden, die durch hoherrangige Behorden mit der Landesdatenschutz-
aufsichtsbehérde abgestimmt wurden. Beispielhaft sei hier die Handreichung fiir die Datenschutz-
beauftragten an bayerischen Schulen erwahnt, die zusammen mit Vorlagen fiir Einwilligungs-
erklarungen in verschiedenen Konstellationen veréffentlicht wurde. (Handreichung fir
Datenschutzbeauftragte an Bayrischen Staatlichen Schulen, Version 3, Stand 09.04.2013,

http://www.km.bayern.de/ministerium/recht/datenschutz.html)

Durch die Zusammenarbeit mit dem Bayerischen Landesbeauftragten fiir den Datenschutz konnen sich
die schulischen Datenschutzbeauftragten hierdurch fiir eine Reihe von Datenfragestellungen im Alltag
Unterstiitzung einholen. Zudem wurde durch den Bayerischen Landesbeauftragten fiir den Datenschutz

eine Broschiire mit Fragestellungen orientiert am Schuljahreslauf herausgegeben (https://www.datenschutz-

bayern.de/o/Broschuere_Schule.pdf).

Die zeitliche Freistellung fiir diese Aufgabe muss es dem Datenschutzbeauftragten einer Schule

erméglichen, seinen Aufgaben weisungsfrei nachkommen zu konnen. Pauschale Angaben zum
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zeitlichen Aufwand sind hier nicht méglich, weil es vom jeweiligen Einzelfall u.a. dem Kenntnis-
stand des Kollegiums, der zentralen Vorgaben aus libergeordneten Einrichtungen zur IT und den zu
verwendeten Tools zusammenhéngt. Die in einzelnen Bundeslandern praktizierte Unterrichts-
freistellung von einer Schulstunde je Woche diirfte die maximale Untergrenze darstellen und muss
durch flankierende Freistellung fiir SchulungsmaBnahmen unterstiitzt werden - insbesondere zu
Beginn der Ubernahme der Aufgabe. Abhangig von der GroRe der Schule kann auch liberlegt werden,
den Datenschutzbeauftragten fiir mehrere Schulen zusammenzufassen — dann muss aber gewahr-
leistet sein, dass diese Person dort bekannt ist und ansprechbar bleibt. Zu beriicksichtigen ist auch,
dass in dieser Funktion auch in manchen Situationen eine gegenlaufige Meinung gegeniiber der
Schulleitung vertreten werden muss, so dass auch entsprechende Rahmenbedingungen zu einem

Benachteiligungsverbot zu treffen sind.

Vorteile

Die Vorteile fur die Schule, die Schulerinnen und Schiiler, fiir die Eltern und die Schulaufsichts-
behorde ergeben sich aus dem exzellenten Verhaltnis zwischen Aufwand/Ergebnis durch einen
schulischen Datenschutzbeauftragten. Es wird dadurch fiir alle Ebenen ein zentraler kompetenter
Ansprechpartner geschaffen, der durch eine niedrige Hemmschwelle auch fiir Probleme offensteht,

die Betroffene weder der Schulleitung noch der Schulaufsichtsbehdérde anvertrauen mochten.

Fiir die in der Verantwortung der Schule verarbeiteten und genutzten Daten wird allein durch die
fachkundige Beratung zu Erhebung, Speicherung, Verarbeitung und Léschung ein erhohtes Sicher-
heitsniveau erreicht. Ein regelkonformes Verhalten des Kollegiums strahlt auf den ganzen Schul-
betrieb aus, eine IT-bejahende Lebenswelt in der Schule begeistert auch die Schiilerinnen und

Schiiler.

Eine Datenpanne kann schnell passieren, wie sich an einem in 2013 durch die Bayerischen
Landesdatenschutzaufsicht geahndeten Fall einer Email mit einem zu groRem offenen Verteiler
zeigte: Es wurde ein BuRgeld verhangt, weil durch die Versendung aller Emailadressen der Kunden

im ,,An-Feld" eine unzulassige Ubermittlung subsumiert wurde.

(http://www.lda.bayern.de/Ida/datenschutzaufsicht/lda_daten/dsa_Taetigkeitsbericht2014.pdf Ziffer 13.1.).

Letztendlich sind auch Schulbehorden und -einrichtungen Vorbild und im &ffentlichen Fokus, wenn es

um die Behandlung personenbezogener Daten geht:

Datenschutzvorfalle

Hessisches Kultusministerium filhrt Listen Uiber ungeeignete Lehrer
Datum: Freitag, 20. November 2009

Ort: Frankfurt am Main

Datenherkunft: Kultusministerium Hessen

Organisation: Offentiiche Verwaltung

Typ: Datensammlung

Betroffene: Lehrer

Anz. Betroffene: 61

Die Frankfurter Rundschau hat die Existenz von "Schwarzen Listen” 6ffentlich gemacht, die vom hessischen Kultusministerium gefiihrt werden und voll ausgebildete Lehrkrafte aus Hessen
listen sollen, die fur den Schuldienst ungeeignet erscheinen. Laut Frankfurter Rundschau hat das hessische Kultusministerium die Existenz dieser internen Listen bestatigt Die Listen wirdi
seit Anfang des Jahres gefuhrt Nach Angaben eines Ministeriumssprechers befinden sich darauf zurzeit 61 Personen. Die betroffenen Lehrer wirden nicht uber den Eintrag informiert.

Auf den Listen sollen Lehrkrafte aufgefiihrt sein, die das Erste und Zweite Staatsexamen bestanden haben, aber noch nicht verbeamtet wurden. Sie seien bereits im Referendariat negativ
aufgefallen oder an einer hessischen Schule aus einer Anstellung entlassen worden. Laut Ministeriumssprecher haben jeweils zwei Personen in den 15 staatlichen Schulamtern Zugang zu
diesen Listen

(http://www.projekt-datenschutz.de/vorfall /hessisches-kultusministerium-f%C3%BChrt-listen-%C3%BCber-ungeeignete-

lehrer)
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Im Ergebnis lasst sich die Stellungnahme des BvD wie folgt zusammenfassen:

Thesen

*  Umgang mit digitalen Fragestellungen ist Schulalltag

*  Lehrerlnnen sind oftmals damit alleingelassen

* Auch an der Vermittlung von Kenntnissen im Umgang mit personenbezogenen Daten der
Schiiler besteht Bedarf im Lehrplan

*  richtiger Umgang mit Datenschutz- und Datensicherheitsthemen sind Standortvorteile und
werden seitens der Wirtschaft nachgefragt

*  mit gezielter zentraler Unterstiitzung konnen diese Aufgaben durch einen

Datenschutzbeauftragen koordiniert und iibernommen werden

Ausblick
Die kommende Datenschutzgesetzgebung auf EU-Ebene sieht in den Art. 31 und 32 der EU-

Datenschutzgrundverordnung
(http://www.lda.bayern.de/Ida/datenschutzaufsicht/lda_daten/BayLDA_Synopse DS-GVO_KOMM-EU-Parlament-

Rat_150623TK.pdf) eine "Melde- und Benachrichtigungspflicht bei Datenschutzverletzungen” vor.
Dies galt in Deutschland bislang nur im BDSG fiir Unternehmen und dies nur bei bestimmte
Datenkategorien (vgl. § 42a BDSG). Fir Landeseinrichtungen gelten die in den jeweiligen
Landesdatenschutzgesetzen spezifizierten Anforderungen, so hat beispielsweise Berlin auch fiir
offentliche-rechtliche Landeseinrichtungen eine Informationspflicht bei Datenpannen eingefiihrt.
In der EU-DSGVO ist eine Unterscheidung zwischen 6ffentlichen und privaten Einrichtungen dies-
beziiglich nicht mehr vorgesehen. Daraus folgt, dass unabhingig von den bisherigen und oben
dargestellten Argumenten fiir die Einrichtung eines Datenschutzbeauftragten (oder Datenschutz-
koordinators, sofern ein Datenschutzbeauftragter an der iibergeordneten Behérde ihn unterstiitzt)
an einer Schuleinrichtung auch hier erforderlich ist, um melde- und benachrichtigungspflichtige

Vorkommnisse von vornherein zu vermeiden.

Rudi Kramer,

stv. Vorsitzender BvD e.V.

Vorstandsvorsitzender Thomas Spaeing, Budapester StraRe 31, 10787 Berlin
Tel: 030 . 26 36 77 60, E-Mail: bvd-gs@bvdnet.de, Internet: https://www.bvdnet.de
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Unsere 7 Tipps aus dem Vortrag

Datenschutz
qekt zur Schule

[ DATENSCHUTZ-TIPPS w2a»

1. Schiitze dich und deine Daten

Sei misstrauisch, glaub nicht alles

Halte dein Passwort geheim

Keine illegalen Downloads

Vorsicht bei Treffen mit ,Cyber-Freunden®

Sei auch im Netz immer fair

oo e g W ke

Bist du unsicher, frage nach

STIFTUNG
s
e e
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Die Datenschiitzer

Datenschutz + Sicherheit

BvD e.V.

https://www.bvdnet.de/

Diese Linkliste online

www.dsgzs.de (unter Dokumente unten rechts) bzw.
https://www.bvdnet.de/linkliste dsgzs schueler.pdf

e-Learningtool
Datenschutz des BITKOM

http://www.bitkom-datenschutz.de/

Sicher-im-netz

www.dsin.de

Einstellungen am PC

https://www.klicksafe.de/themen/technische-
schutzmassnahmen/den-pc-schuetzen/index.html

Mekonet - Quiz zur
Medienkompetenz

http://www.mekonet.de/t3/index.php?id=197

Wieso Datenschutz
Uberhaupt?

http://www.checked4you.de/datenschutz

Internet

Infos fur Kinder

http://internet-abc.de/kinder/

gemeinsames Jugend-
portal der deutschen
Datenschutzbeauftragten

http://www.youngdata.de/

Handy / Apps /Tabletts

Handy

http://www.klicksafe.de/service/materialien/broschueren-
ratgeber/smartphones-und-apps-spione-in-der-hosentasche/

Soziale Netze

Themenbereich
facebook@klicksafe

http://www.klicksafe.de/facebook/

Spiel zu Facebook

http://www.friend-inspector.org/ (von der Uni Regensburg)

Tipps zu Facebook

http://www.datenschutz-
hamburg.de/uploads/media/selbst bewusst-
Datenschutz bei Facebook 01.pdf

Datenschutz-
einstellungen bei
Facebook

https://www.klicksafe.de/themen/kommunizieren/social-
networks/facebook-privatsphaere-schuetzen-durch-richtige-
einstellungen.html
https://www.klicksafe.de/themen/kommunizieren/social-
networks/facebook-privatsphaere-schuetzen-durch-richtige-
einstellungen.html

Artikel Uber Google

http://www.pcwelt.de/ratgeber/Akte-Google-Das-alles-weiss-
Google-ueber-Sie-519572.html

Diese Linkliste wurde von Mitgliedern des AK Schule des BvD e.V. nach bestem Wissen und Gewissen
zusammengestellt. FUr die Inhalte und Aktualitét der verlinkten Seiten tbernehmen wir keine Haftung.
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Facebook-Kommentar mit
grofier Wirkung

http://www.stern.de/panorama/porsche-kuendigt-azubi-wegen-
hetz-kommentar-auf-facebook-6358802.html

Gut gemischt!

Was macht Paul?
Uberwachung durch

http://panopti.com.onreact.com/swif/

Daten

Seite fur Kids: http://www.juuuport.de/
Institut far http://www.webhelm.de/
Medienpadagogik

Jugendkrimi http://www.polizei-

beratung.de/medienangebot/details/form/7/91.html

Musikgeschmack verrat
Denkstil

http://www.scinexx.de/wissen-aktuell-19114-2015-07-23.html

Barbie als Spion im
Kinderzimmer

http://www.chip.de/news/Barbie-als-Spion-im-Kinderzimmer-
WLAN-Puppe-zeichnet-Gespraeche-auf 77346592.html

Alles was Recht ist!

Recht auf "Vergessen
werden" bei Google und
generell

EuGH-Urteil

https://support.google.com/websearch/troubleshooter/31110617?
hl=de
https://support.google.com/websearch/answer/2744324

http://www.spiegel.de/netzwelt/netzpolitik/eu-urteil-zum-recht-
auf-vergessenwerden-spanier-gegen-google-a-969064.html

Rechtslage von
Handygewalt

http://www.polizei-beratung.de/themen-und-
tipps/gewalt/handygewalt/rechtslage.html

Straftatbestande durch
Cybermobbing

http://www.polizei-beratung.de/themen-und-tipps/gefahren-im-
internet/cybermobbing/folgen-fuer-taeter.html

Rechtliche Einschatzung
zum Urheberrecht /
Download von Dateien

http://www.klicksafe.de/themen/downloaden/urheberrecht/irights
/leihen-downloaden-streamen-aufnehmen-filme-sehen-im-
internet/

http://www.klicksafe.de/service/aktuelles/news/detail/neuer-
ratgeber-zum-urheberrecht/

Urheberrecht und
kreatives Schaffen in der

http://www.irights.info/

digitalen Welt
Abmahnungen http://www.wbs-law.de/news/
Abmahn FAQ http://www.iggdaw.de/fag#5

Seite 3 von 4

Diese Linkliste wurde von Mitgliedern des AK Schule des BvD e.V. nach bestem Wissen und Gewissen
zusammengestellt. FUr die Inhalte und Aktualitét der verlinkten Seiten tbernehmen wir keine Haftung.



http://www.stern.de/panorama/porsche-kuendigt-azubi-wegen-hetz-kommentar-auf-facebook-6358802.html
http://www.stern.de/panorama/porsche-kuendigt-azubi-wegen-hetz-kommentar-auf-facebook-6358802.html
http://panopti.com.onreact.com/swf/
http://www.juuuport.de/
http://www.webhelm.de/
http://www.polizei-beratung.de/medienangebot/details/form/7/91.html
http://www.polizei-beratung.de/medienangebot/details/form/7/91.html
http://www.scinexx.de/wissen-aktuell-19114-2015-07-23.html
http://www.chip.de/news/Barbie-als-Spion-im-Kinderzimmer-WLAN-Puppe-zeichnet-Gespraeche-auf_77346592.html
http://www.chip.de/news/Barbie-als-Spion-im-Kinderzimmer-WLAN-Puppe-zeichnet-Gespraeche-auf_77346592.html
https://support.google.com/websearch/troubleshooter/3111061?hl=de
https://support.google.com/websearch/troubleshooter/3111061?hl=de
https://support.google.com/websearch/answer/2744324
http://www.spiegel.de/netzwelt/netzpolitik/eu-urteil-zum-recht-auf-vergessenwerden-spanier-gegen-google-a-969064.html
http://www.spiegel.de/netzwelt/netzpolitik/eu-urteil-zum-recht-auf-vergessenwerden-spanier-gegen-google-a-969064.html
http://www.polizei-beratung.de/themen-und-tipps/gewalt/handygewalt/rechtslage.html
http://www.polizei-beratung.de/themen-und-tipps/gewalt/handygewalt/rechtslage.html
http://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cybermobbing/folgen-fuer-taeter.html
http://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cybermobbing/folgen-fuer-taeter.html
http://www.klicksafe.de/themen/downloaden/urheberrecht/irights/leihen-downloaden-streamen-aufnehmen-filme-sehen-im-internet/
http://www.klicksafe.de/themen/downloaden/urheberrecht/irights/leihen-downloaden-streamen-aufnehmen-filme-sehen-im-internet/
http://www.klicksafe.de/themen/downloaden/urheberrecht/irights/leihen-downloaden-streamen-aufnehmen-filme-sehen-im-internet/
http://www.klicksafe.de/service/aktuelles/news/detail/neuer-ratgeber-zum-urheberrecht/
http://www.klicksafe.de/service/aktuelles/news/detail/neuer-ratgeber-zum-urheberrecht/
http://www.irights.info/
http://www.wbs-law.de/news/
http://www.iggdaw.de/faq#5

BvD e.V., Stand Oktober 2015
Links / Infos / Material fiir Schiiler

Datenschukbz
geht zur Schule

Die Datenschiitzer

Kino.to - bzw. Nachfolger

http://www.pc-magazin.de/news/was-die-nutzer-von-kino-to-zu-
befuechten-haben-1145838.html

Youtube-Links:

ZDF Hilfe, ich bin nackt!

http://www.youtube.com/watch?v=Pi1lvROcdLg

Wo bekomme ich Hilfe?

Ubersicht https://www.klicksafe.de/service/anlaufstellen/beratungsstellen/i
ndex.html

Weitere Angebote https://www.nummergegenkummer.de/cms/website.php
http://zartbitter.de/gegen sexuellen missbrauch/Aktuell/100 ind
ex.php

Passworter:

(bitte zum Ausprobieren immer nur die Struktur des eigenen Passwortes testen, z.B.
»AAaal11!“, nie das tatsdchliche Passwort offenbaren!

Passwortcheck

https://review.datenschutz.ch/passwortcheck/check.php

(DSB Schweiz)

Sollten sich Links zwischenzeitlich gedndert haben, erbitten wir eine Information an
ak-schule-fragen@bvdnet.de.

QR-Code - Link zu diesem Dokument:
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Unsere 7 Tipps aus dem Vortrag

Datenschutz

Das Internet ist KEIN rechtsfreier Raum!

1. Schiitze dich und deine Daten

Sei misstrauisch, glaub nicht alles

Halte dein Passwort geheim

Keine ilegalen Downloads

Vorsicht bei Treffen mit ,Cyber-Freunden®

Sei auch im Netz immer fair

= uen e = B kD

Bist du unsicher, frage nach

STIFTUNG
o.onenscnuum

chutzl
"
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Datenschutz + Datensicherheit

BvD e.V. www.bvdnet.de

Diese Linkliste online www.dsgzs.de (unter Dokumente unten rechts) bzw.
https://www.bvdnet.de/linkliste dsgzs lehrer eltern.pdf

klicksafe www.klicksafe.de (Verweise auf viele weitere Materialien)

e-Learningtool Daten- http://www.bitkom-datenschutz.de/

schutz des BITKOM

Kostenloser SchutZfilter http://www.jugendschutzprogramm.de/https://www.sicher-im-

fur das Internet netz.de/videos/jugendschutzprogramme

Faltblatt des bay. http://www.lda.bayern.de/lda/datenschutzaufsicht/lda_daten/Flyer

Landesamtes fir Jugendinternet fuer Internet NEU.pdf

Datenschutzaufsicht in

Ansbach (Bestellmoglichkeiten auf Flyer)

Sicher-im-Netz www.dsin.de

Virtuelles www.datenschutz.de

Datenschutzburo

Seiten der Stiftung http://stiftungdatenschutz.org/

Datenschutz

Wieso Datenschutz http://www.checked4you.de/datenschutz

Uberhaupt?

Datenschutz im https://www.bvdnet.de/rdv_datenschutz in der schule gola.pdf

Schulbetrieb

Landesmedienanstalten / Landerinitiativen / andere Lander

gemeinsames Jugend-
portal der deutschen http://www.youngdata.de/
Datenschutzbeauftragten

Bayern http://www.stiftung-medienpaedagogik-bayern.de/
Saarland http://www.saarland.de/17931.htm

Beispiele aus Osterreich | http://www.saferinternet.at

Schleswig-Holstein https://www.datenschutzzentrum.de/schule/20120417-
strategiepapier-schulen.html
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Arbeits- und Unterrichtsmaterial / Spiele, Quizzes zum Thema

Quiz zur
Medienkompetenz

http://www.mekonet.de/t3/index.php?id=197

Unterrichtsmaterial
Niedersachsische
Landesmedienanstalt

http://www.nlm.de/unterrichtsmaterialien.html

Lehrerhandbuch

https://www.klicksafe.de/service/schule-und-
unterricht/lehrerhandbuch/index.html

Infos von Microsoft

www.sicherheit-macht-schule.de

Online Spiel tber
Datenhandel

http://www.datadealer.net/

,das Internet sind wir'
Nov 2012

http://svoe.zgk.de/cms/otc/e-magazines/wir-im-
internet/flipviewerxpress.html

Workshops: http://medienkompetenz20.de/projekte/workshops

Institut far

Medienpadagogik http://www.iff.de/?RWSA=AnGebot&BEITRAG [ID=6288
Filme - https://www.klicksafe.de/ueber-klicksafe/downloads/weitere-

grundschultauglich

spots/slowakische-schafspots-sheeplive.eu.html

Lehrermaterial

http://www.lehrer-online.de/

Unterrichtsmaterial WEB
2.0

http://www.fwu-
shop.de/catalogsearch/result/?q=Web+2.0&x=0&y=0

Material aus der Praxis
fur die Praxis

www.goodschool.de

Schulprojekt
Datenspuren im Internet

http://www.goodschool.de/cms/front content.php?idcat=113

Elternabende

http://www.klicksafe.de/service/elternarbeit/handreichungen-
elternabende/s/handreichung/

Materialien zum Erwerb
eines Surfscheins

http://www.internet-abc.de/eltern/surfschein-im-unterricht.php

Infos zum Erwerb eines
Medienpasses"

http://li.hamburg.de/medienpass/
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Smartphone, Handy, Apps und Co.

Handy http://www.klicksafe.de/service/materialien/broschueren-
ratgeber/smartphones-und-apps-spione-in-der-hosentasche/

http://www.schulprojekt-mobilfunk.de/

http://salfeld.de/software/chico-browser/index.html?s=go

WhatsApp Themenspezial aus "der Welt":
http://www.welt.de/themen/whatsapp/

Schniiffeleigenschaft von WhatsApp:
http://www.heise.de/security/meldung/Schnueffel-Tool-zeigt-
fremde-WhatsApp-Nachrichten-an-1574066.html

Kostet WhatsApp Geld?
http://www.spiegel.de/netzwelt/web/android-smartphones-
whatsapp-kuenftig-kostenpflichtig-a-868241.html

Auch in Osterreich gibt es Infos:
http://www.saferinternet.at/uploads/tx simaterials/Leitfaden Siche
r_unterwegs in WhatsApp.pdf

WhatsApp Ist WhatsApp zu knacken?
http://schulesocialmedia.com/2012/09/24/whatsapp-hacken/

Nutzerverhalten?
http://schulesocialmedia.com/2012/09/15/wie-jugendliche-
whatsapp-nutzen/

Datenschutz und WhatsApp?
http://www.datenschutzbeauftragter-info.de/whatsapp-und-
datenschutz-antworten-auf-die-wichtigsten-fragen/

Handy-Apps-Infografik http://www.Ifm-nrw.de/fileadmin/Ifm-
nrw/Sonstige/Infografik Apps von A bis Z Poster klein.jpg

In aller Munde: Sexting http://schau-hin.info/news/artikel/nacktbilder-aufs-handy-
phaenomen-sexting.html

Younow https://www.bvdnet.de/verband/bvd-
blog/post/2015/02/06/younow.html
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Alles was Recht ist!

Recht auf "Vergessen https://support.google.com/websearch/troubleshooter/3111061?hl
werden" bei Google und | =de

generell https://support.google.com/websearch/answer/2744324
EuGH-Urteil

http://www.spiegel.de/netzwelt/netzpolitik/eu-urteil-zum-recht-auf-
vergessenwerden-spanier-gegen-google-a-969064.html

Identitatsdiebstahl http://www.klicksafe.de/themen/downloaden/urheberrecht/irights/i
dentitaetsdiebstahl-im-internet/

Downloaden http://www.klicksafe.de/themen/downloaden/urheberrecht/irights/I
eihen-downloaden-streamen-aufnehmen-filme-sehen-im-internet/

Unterrichtsmaterial zum http://www.respectcopyrights.de/index.php?id=60
Urheberrecht

Broschiire: http://www.musikindustrie.de/ratgeber-eltern-lehrer/
Jlegal, sicher, fair

Rechtliche Einschatzung | http://www.klicksafe.de/service/aktuelles/news/detail/neuer-
zum Urheberrecht/ ratgeber-zum-urheberrecht/
Download von Dateien

Urheberrecht und http://www.irights.info/
kreatives Schaffen in der

digitalen Welt

Abmahnungen http://www.wbs-law.de/news/
Abmahn FAQ / http://www.iggdaw.de/faq#5

Abmahnungen /
Urheberrechtsverletzung

Internet / Online-Recht http://www.wbs-law.de/presse-publikationen/online-
veroeffentlichungen/

http://www.wbs-law.de/internetrecht/

http://www.wbs-law.de/urheberrecht/

FAQ Filesharing http://www.wbs-law.de/wp-content/uploads/2010/02/filesharing-
fag-2010.pdf

Abmahnungen wg http://www.focus.de/digital/internet/facebook/tid-25471/fotos-im-

Facebookseite online-netzwerk-so-schuetzt-man-sich-vor-facebook-

abmahnungen aid 735706.html

Soziale Netzwerke / Anbieter

Themenbereich http://www.klicksafe.de/facebook/
facebook@klicksafe
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Facebook fur Schulen

http://www.freiepresse.de/FILES/SERVICE/DienstlicheNutzungan

Schulen PDF.pdf

Spiel zu Facebook

http://www.friend-inspector.org/

Tipps zu Facebook

http://www.datenschutz-
hamburg.de/uploads/media/selbst bewusst-
Datenschutz bei Facebook 01.pdf

Facebook fir Eltern
(Kostenpflichtig)

http://facebook-fuer-eltern.net/

Chatten http://www.chatten-ohne-risiko.net/pdf/Lehrmodul 4bis7.pdf
Klassen 4-7:

Chatten http://www.chatten-ohne-risiko.net/pdf/Lehrmodul 7bis10.pdf
Klassen 7-10:

Facebook-Kommentar http://www.stern.de/panorama/porsche-kuendigt-azubi-wegen-
mit grofier Wirkung hetz-kommentar-auf-facebook-6358802.html

Threema Was ist Threema?

http://www.chip.de/downloads/Threema-iPhone- -iPad-
App 59318157.html

FAQ zu Threema: http://threema.ch/de/fag.html

Was sagt die FAZ dazu? http://www.faz.net/-gyc-7b97t

Artikel Uber Google

http://www.pcwelt.de/ratgeber/Akte-Google-Das-alles-weiss-
Google-ueber-Sie-519572.html

Aus Osterreich: eine
ganze Menge Leitfaden,
auch in Deutschland
einsetzbar!

http://www.saferinternet.at/privatsphaere-leitfaeden/

Musikgeschmack verrat
Denkstil

http://www.scinexx.de/wissen-aktuell-19114-2015-07-23.html

Barbie als Spion im
Kinderzimmer

http://www.chip.de/news/Barbie-als-Spion-im-Kinderzimmer-
WLAN-Puppe-zeichnet-Gespraeche-auf 77346592.html
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Mobbing

Trainingsmaterial gegen | http://www.cybertraining-project.org/book/de/
Cyberbullying

Cybermobbing-Leitfaden | http://www.social-media-lehrperson.info/leitfaden/
fur Lehrer

Schleswig-Holstein, http://www.akjs-
Material: sh.de/service/material zum bestellen und downloaden/gewaltpr
aevention.html

Beratungsstellen gegen | http://www.km.bayern.de/eltern/was-tun-bei/persoenlichen-
Mobbing in Bayern sorgen/mobbing.html

lllegale Inhalte auf http://www.lehrer-online.de/537191.php
mobilen Digitalgeraten
von Schdlerinnen und
Schulern

Beispiele aus Osterreich | http://mobbing-schluss-damit.de/

Medienangebot der http://www.polizei-
Polizei beratung.de/medienangebot.html?propk dokumente  thema=G
ewalt

Straftatbestande durch http://www.polizei-beratung.de/themen-und-tipps/gefahren-im-
Cybermobbing internet/cybermobbing/folgen-fuer-taeter.html

Polizeiliche Beratung http://www.polizei-beratung.de/themen-und-
tipps/gewalt/handygewalt/kurzfilm.html

Rechtslage von http://www.polizei-beratung.de/themen-und-

Handygewalt tipps/gewalt/handygewalt/rechtslage.html

Wanderausstellung http://www.8ung-schule.de/projekt/ausstellung2/wichtig/das-

,Gewalt in Schule* wichtigste-in-kuerze.html

Unterrichtsmaterialien: | http://www.8ung-schule.de/projekt/zum-
thema2/downloads2/downloads.html

Kontakte:

http://www.8ung-schule.de/projekt/kontakt2/kontakt-roll-
up/kontakt-roll-up.html

Medienpaket Abseits http://www.schulprojekt-mobilfunk.de/node/100356
(Gewaltpravention)

http://www.lehrer-online.de/handygewalt.php

Anschauungsmaterial http://www.xojane.com/it-happened-to-me/charlotte-laws-hunter-
aus USA in Anlehnung moore-erin-brockovich-revenge-porn
an Erin Brockovich

Passworter:

(bitte zum Ausprobieren immer nur die Struktur des eigenen Passwortes testen, z. B.
LAAaa11!l“ nie das tatsachliche Passwort offenbaren!
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Passwortcheck (DSB https://review.datenschutz.ch/passwortcheck/check.php
Schweiz)

Passwortcheck / Wie http://zuse.et-inf.fho-emden.de/?tag=passwortsicherheit
sicher ist mein
Passwort?

Mehr Info

Wer noch mehr lesen http://www.telefoniert-nach-hause.de
will ©:

Info Wiki: Steckbriefe,
was macht mein
Smartphone, Tablet, an
wen sendet es was?

Sollten sich Links zwischenzeitlich geandert haben, erbitten wir eine Information an
ak-schule-fragen@bvdnet.de.

QR-Code - Link zu diesem Dokument:
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