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hier: Schriftliche Stellungnahme

Sehr geehrte Damen und Herren,

das Epidemiologische Krebsregister des Landes
Nordrhein-Westfalen (EKR NRW) nimmt im Rahmen
der offentlichen Anh6rung des Ausschusses fur Arbeit,
Gesundheit und Soziales des Landtags NRW am
21. Oktober 2015 zum Entwurf des Gesetzes Uber die
klinische und epidemiologische Krebsregistrierung
sowie zur Anderung des Gesundheitsdatenschutz-
gesetzes wie folgt Stellung:

Allgemeine Bewertung des Gesetzentwurfes:

Das EKR NRW hat in den vergangenen zehn Jahren
einen grofRen Beitrag zur Krebsepidemiologie geleistet.
Um die Versorgung von Krebserkrankungen, die Qua-
litatssicherung sowie die onkologische Forschung
nachhaltig zu verbessern, soll mit dem vorliegenden
Gesetzentwurf zur Erfullung des Auftrages nach
8 65 ¢c SGB V die gesetzliche Grundlage fur den
Aufbau und Betrieb eines flachendeckenden klinischen
Krebsregisters in NRW geschaffen werden. Nach den
Bestimmungen des Gesetzentwurfes wird das neue
Register in das bestehende epidemiologische Krebsre-
gister integriert. Die Aufgaben zur epidemiologischen
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und klinischen Krebsregistrierung werden unter der
gemeinsamen Dachstruktur eines integrierten Landes-
krebsregisters  Nordrhein-Westfalen (LKR NRW)
zusammengefuhrt. Aufgrund der inhaltlichen N&he der
epidemiologischen und klinischen Krebsregistrierung
mit bidirektionaler Kooperation (Daten-, Erfahrungs-
und Kompetenzaustausch) sind durch diese Organisa-
tionsstruktur hohe Synergieeffekte zu erwarten.

Aus Sicht des epidemiologischen Krebsregisters ist es
aul3erordentlich zu begruf3en, dass der vorliegende
Gesetzentwurf die innovativen Vorgehensweisen des
existierenden landesweiten epidemiologischen Krebs-
registers aufgreift und sie unter Bericksichtigung der
rasanten Fortschritte beziglich elektronischer Daten-
speicherung und —-kommunikation sowie der im
Rahmen der klinischen Krebsregistrierung erforder-
lichen neuen Basisfunktionalitdten weiterentwickelt.
Dies ist unserer Einschatzung nach in besonderer und
bundesweit richtungsweisender Art und Weise gelun-
gen.

Mit  einer  Registerpopulation von  annahernd
18 Millionen Einwohnerinnen und Einwohnern gehort
das Krebsregister NRW zu den grél3ten Europas.

Im Hinblick auf Aspekte zur Wirtschaftlichkeit des
Registers ist es zudem zu begrufRen, dass fur das
beviélkerungsreichste Bundesland eine Kombination
aus einer landeszentralen Krebsregisterdatenbank und
regionalen Qualitatskonferenzen, welche von dezent-
ralen Qualitatssicherungsteams organisiert werden,
fur das LKR NRW gewahlt wurde. Kapazitatsunabhan-
gige Fixkosten eines Registers fallen umso weniger ins
Gewicht, je groRer das Einzugsgebiet eines Registers
ausfallt.

Insgesamt erlaubt eine solche Konzeption grofitmog-
liche Synergien der Registerinfrastrukturen bei gleich-
zeitig groitmoglicher Néahe Zu den
Versorgungseinrichtungen und gewahrleistet so eine
hohe Datenqualitat und Auswertungstransparenz.

Daruber hinaus ist die im Gesetzentwurf abgebildete
datenschutzrechtliche  Konzeption des Registers
beispielgebend. Das Landeskrebsregister, welches alle
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Daten der epidemiologischen und klinischen Krebsre-
gistrierung primar entgegennimmt, wird aus daten-
schutzrechtlichen Erwagungen funktionell in eine
Vertrauensstelle und eine Registerstelle unterteilt. Die
Vertrauensstelle ist in der Datenannahmestelle veror-
tet, die gleichzeitig das elektronische Melderportal
betreibt.

Die Vertrauensstelle (Datenannahmestelle) erhalt die
personenbezogenen ldentitdtsdaten im Klartext, die
medizinischen Daten liegen hier jedoch lediglich ver-
schlusselt vor und kénnen nicht eingesehen werden.
Die Registerstelle (Datenvalidierungs- und —speicher-
stelle) erhalt hingegen die medizinischen Daten
unverschlUsselt; die ldentitatsdaten liegen hier aller-
dings verschlusselt in Form von Kontrollnummern vor,
die fur sich genommen keinen Ruckbezug zu den Aus-
gangsdaten mehr zulassen. Auf diese Weise wird
sichergestellt, dass Beschéftigte des LKR NRW zu
keiner Zeit ohne Patienteneinwilligung Einblick in
unverschlisselte medizinische Daten in Verbindung
mit unverschlusselten ldentitatsdaten nehmen kon-
nen. Diese Herangehensweise ist vor dem Hintergrund
der dauerhaften und umféanglichen zentralen Spei-
cherung von hoch sensiblen Krebserkrankungsdaten
beispielgebend.

Anderungsbedarfe aus Sicht des Epidemiologischen
Krebsregisters NRW:

Da das EKR NRW voraussichtlich mit der technischen
Umsetzung der flachendeckenden integrierten epide-
miologischen und  klinischen  Krebsregistrierung
beauftragt werden wird, wurden samtliche im Gesetz-
entwurf abgebildeten Verfahren zur Datenerhebung, -
Ubertragung, -verarbeitung und —speicherung intensiv
im Detail gepruft. Dabei wurden folgende Anderungs-
bedarfe identifiziert:

1.) Das EKR NRW beteiligt sich aktuell mal3geblich an
der Vorbereitung einer bundesweiten Studie zur Eva-
luation der Brustkrebs-assoziierten Sterblichkeit im
deutschen Mammographie-Screening-Programm.

In einer vorgeschalteten Machbarkeitsstudie hat das
EKR NRW ein Konzept zum Datenfluss und Datenhal-
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tung entwickelt, das auf den bewéahrten und gepruften
Verfahren des EKR NRW basiert. In der Hauptstudie
sollen zukinftig Echtdaten von verschiedenen Daten-
haltern (Krebsregister, Kassenarztliche Vereinigungen,
Krankenkassen usw.) in einer Datenzusammenfuhren-
den Stelle (DZS) verknipft werden.

Die Verknupfung der unterschiedlichen Teildatensatze
einer Person in der DZS findet allein anhand von
spezifisch fur das Vorhaben (Uberverschlisselten
Personenkryptogrammen statt. Sensible Merkmale
liegen in der DZS aber ausschlieldlich verschlisselt vor
und werden mit speziellen Verfahren in einen gepruft
anonymen Evaluationsdatenbestand Uberfuhrt, bevor
die verschlusselten medizinischen Daten wieder im
Klartext vorliegen. Eine Bereitstellung der Krebsre-
gisterdaten aus NRW ist auf der bisherigen Rechts-
grundlage (Krebsregistergesetz - KRG NRW vom 5.
April 2005 mit Stand vom 12.12.2013) madglich. Damit
auch auf Basis des vorliegenden Gesetzentwurfs eine
entsprechende gesetzliche Ermachtigung fir eine
Datenbereitstellung fur dieses Forschungsvorhaben
gegeben ist, bedarf es unserer Auffassung nach einer
Anpassung des Gesetzentwurfes:

Eine Datenbereitstellung erscheint auf Basis des 8§ 22
Abs. 1 LKRG NRW grundséatzlich mdglich, allerdings
mussen die Landeskrebsregister spezifischen Kontroll-
nummern in Forschungsvorhaben spezifische Mel-
dungszuordnungsnummern umgewandelt werden.
Meldungszuordnungsnummern sind Pseudonyme, die
aus UberverschlUsselten Personenkryptogrammen mit
einem Einwegverschlisselungsverfahren gebildet wer-
den. Im Rahmen dieser Umschlisselung muss die
Kontrollnummernstelle die Landeskrebsregister spezi-
fischen Kontrollnummern auf Personenkryptogramme
zuruckfuhren.

8 3 Abs. 4 Satz 2 sollte daher lauten:

,FUr Datenbereitstellungen nach 8 22 Abs. 1 sowie flr
den Datenaustausch mit anderen Registern gemali
8 18 nimmt sie von der Datenvalidierungs- und -
speicherstelle Kontrollnummern entgegen, fuhrt sie
auf Kryptogramme zurick und leitet diese mit den
anderen Daten an die Datenannahmestelle weiter.“
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2.) Im Rahmen der technischen Fortschreibung und
Weiterentwicklung der bundeseinheitlichen Pseudo-
nymisierungsverfahren in der Krebsregistrierung ist
beabsichtigt, dass zukunftig zwei geheime Schlissel in
die Kontrollnummernbildung eingehen. Ein geheimer
Schlussel soll dabei bereits bei der ersten Stufe der
Verschlisselung eingesetzt werden. Damit aber nach
einer solchen Umstellung der Kontrollnummern-
Berechnungsverfahren ein Datenabgleich mit Daten
aus Fruherkennungsprogrammen gemalR § 16 in der
Datenvalidierungs- und -speicherstelle weiterhin mog-
lich ist, mussen von den durch die Richtlinien des
Gemeinsamen Bundesausschusses gemal § 25 Absatz
2 Satz 1 und Satz 4 in Verbindung mit § 92 Absatz 5
SGB V bestimmten Stellen auch nach einer Verfah-
rensnovellierung auf Bundesebene weiterhin Kontroll-
nummern gebildet werden, bei denen im ersten Schritt
der Berechnung ausschlief3lich die bisherige Hash-
funktion ohne zusatzliches Geheimnis zur Anwendung
kommt. Der Grund hierfur ist, dass das Geheimnis,
das zukunftig bei der ersten Stufe der Verschlisselung
zuséatzlich eingesetzt werden soll, nicht zu weit verteilt
werden darf. Die zweite Stufe der Verschlisselung
erfolgt mit einem symmetrischen bzw.
asymmetrischen  Algorithmus. Im Falle eines
symmetrischen Verfahrens ist der geheime Schlissel
jeweils den gemalR § 25 Absatz 2 Satz 1 und Satz 4
SGB V bestimmten Stellen wund der Datenan-
nahmestelle des Landeskrebsregisters, im Falle eines
asymmetrischen Verfahrens lediglich der Datenan-
nahmestelle bekannt. Dadurch ist gewahrleistet, dass
das Register aus den an die Datenannahmestelle
Ubermittelten Kontrollnummern ohne Kenntnis oder
Berechnung der identifizierenden Klartextdaten die im
eigenen Datenbestand verwendeten Kontrollnummern
bilden kann.

Dieses Vorgehen sollte nach Novellierung der bundes-
einheitlichen Pseudonymisierungsverfahren in der
Krebsregistrierung analog auch bei Abgleichen geman
8 3 Absatz 5 Nr. 6 sowie bei Verfahren fur den Daten-
austausch mit anderen Registern gemall 8§ 18 zur
Anwendung kommen.
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Ein solcher ergédnzender Hinweis sollte unserer Mei-
nung nach in den besonderen Teil der Begrindung
zum Gesetz Uber die klinische und epidemiologische
Krebsregistrierung sowie zur Anderung des Gesund-
heitsdatenschutzgesetzes  aufgenommen  werden.
Ansonsten besteht das Risiko, dass unmittelbar nach
der fur 2016 erwarteten Umstellung der bundesein-
heitlichen Pseudonymisierungsverfahren in  der
Krebsregistrierung eine Novellierung des LKRG NRW
erforderlich wird.

3.) Auch wenn die bisherigen Verfahren der epidemi-
ologischen Krebsregistrierung beim Aufbau des klini-
schen Krebsregisters aufgegriffen werden, sind so
umfangreiche technische Anpassungen erforderlich,
dass die Basisfunktionalitaiten fur die Ubermittlung,
Annahme und  Verarbeitung des erweiterten
ADT/GEKID-Basisdatensatzes nicht zum 1. Januar
2016 bereitgestellt werden kdnnen. 8 29 Abs. 1 Satz 1
sollte daher lauten:

“Dieses Gesetz tritt vorbehaltlich des Absatzes 2 am
Tag der VerkUndung, frihestens zum 1. April 2016 in
Kraft.”

4.) Datenubertragungen zwischen der Datenvalidie-
rungs- und —speicherstelle und der Datenannahme-
stelle erfolgen nur dann Uber die Kontrollnummern-
stelle, wenn dort Datenverarbeitungsprozesse not-
wendig sind. Dies ist im Fall einer Datenilibertragung
nach 8§ 22 Abs. 4 Satz 1 nicht der Fall, so dass die
Textpassage ,uber die Kontrollnummernstelle® im 1.
Halbsatz gestrichen werden kann.

5.) Zu Nr. 3 der Anlage zu 8§ 9 (Technische und orga-
nisatorische MaRRnahmen) ist Folgendes anzumerken:
bei der Wahl eines elektronischen Ubertragungsweges
sind sehr hohe Anforderungen an die Datensicherheit
zu stellen. Gleichwohl steht aktuell in Deutschland
keine einheitliche Kommunikationsinfrastruktur zur
Verfugung, die gewahrleistet, dass beim Datentrans-
port sowohl die absendende als auch empfangende
Person zweifelsfrei authentifiziert werden kann. Zwar
wird ein erheblicher Teil der medizinischen Dokumen-
tation bereits originar elektronisch erzeugt, jedoch
entwickeln sich im deutschen Gesundheitswesen nur
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sehr langsam IT-Strukturen, die den Einsatz von
elektronischen Signaturen unterstutzen.

Bezuglich der Einfiuhrung von elektronischen Signatu-
ren im Gesundheitswesen wird unterschieden zwi-
schen einfachen Authentifizierungsverfahren und qua-
lifizierten elektronischen Signaturen mit Anbieterak-
kreditierung nach Signaturgesetz. Die Entwicklung von
IT-Infrastrukturen, die eine qualifizierte elektronische
Signatur flachendeckend fur alle Leistungserbringer in
NRW zulasst, wird innerhalb der nachsten 10 Jahre im
deutschen Gesundheitswesen nicht als realistisch
betrachtet. Wenn bis Ende 2017 eine flachendeckende
klinische Krebsregistrierung in NRW implementiert
werden soll, muss diese Anforderung zunéchst ent-
fallen.

6.) Technisch gesehen ist es nicht moéglich sicher zu
gewahrleisten, dass gespeicherte Daten nach Spei-
cherung nicht verandert werden kénnen.

Durch unterschiedliche Kategorien von Schutzmal3-
nahmen (Zutritts-, Zugangs-, Zugriffs-, Eingabe-Auf-
tragskontrolle etc.) kann jedoch sichergestellt werden,
dass Daten nach deren Speicherung nicht unbefugt
verdndert werden. Nr. 10 der Anlage zu 8§ 9 sollte
daher lauten:

»10. zu gewahrleisten, dass die nach Nummer 9
gespeicherten Daten nach Speicherung nicht unbefugt
verandert werden koénnen,“

Mit freundlichen Grif3en
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Dr./Oliver Heidinger

Geschaftsfuhrer
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