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Gefahrdung Kritischer Infrastrukturen in Nordrhein-Westfalen — Welche Rolle spielen
Cyberangriffe?

Vorbemerkung der Kleinen Anfrage

Kritische Infrastrukturen sind von zentraler Bedeutung flr das Funktionieren moderner Gesell-
schaften. Hierzu zahlen insbesondere Einrichtungen und Systeme aus den Bereichen Ener-
gieversorgung, Wasser, Gesundheit, Telekommunikation, Transport und Verkehr, Ernahrung
sowie Offentliche Verwaltung und Sicherheitsbehdrden. Angriffe auf diese Infrastrukturen kon-
nen erhebliche Auswirkungen auf die offentliche Sicherheit, die wirtschaftliche Stabilitat und
die Versorgung der Bevodlkerung haben.

In den vergangenen Jahren wurde wiederholt vor einer zunehmenden Bedrohungslage fir
Kritische Infrastrukturen gewarnt. Dabei riicken insbesondere hybride Bedrohungen und Cy-
berangriffe starker in den Fokus. Neben physischen Sabotageakten oder Spionageaktivitaten
gewinnen digitale Angriffe auf Netzwerke, Steuerungssysteme und Kommunikationsinfrastruk-
turen zunehmend an Bedeutung. Staatliche wie nichtstaatliche Akteure nutzen Cyberangriffe
gezielt, um Verwundbarkeiten auszunutzen, Informationen auszuspahen oder kritische Sys-
teme zu beeintrachtigen.

Aktuelle Vorfalle verdeutlichen diese Entwicklung auch in Deutschland. Die mutmalliche Sa-
botage an einer Stromtrasse in Berlin hat erneut gezeigt, wie anfallig zentrale Versorgungs-
strukturen gegenuber gezielten Angriffen sind. Gleichzeitig machte der Cyberangriff auf den
kommunalen IT-Dienstleister Sidwestfalen-IT deutlich, welche weitreichenden Folgen digitale
Angriffe auf 6ffentliche Infrastrukturen haben kénnen. Zahlreiche Kommunen waren zeitweise
nur eingeschrankt handlungsfahig, digitale Verwaltungsleistungen standen nicht oder nur be-
grenzt zur Verfugung. Die Ereignisse unterstreichen, dass sowohl physische Angriffe als auch
Cyberattacken erhebliche Auswirkungen auf die Funktionsfahigkeit staatlicher und kommuna-
ler Strukturen entfalten kdnnen und der Schutz Kritischer Infrastrukturen deshalb weiter an
Bedeutung gewinnt.

Auch Nordrhein-Westfalen als bevoélkerungsreichstes Bundesland und bedeutender Industrie-
standort verfligt Gber zahlreiche Kritische Infrastrukturen, deren Schutz eine besondere Be-
deutung zukommt.

Der Minister des Innern hat die Kleine Anfrage 8109 mit Schreiben vom 29. Juni 2026
namens der Landesregierung beantwortet.
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1. Welche Erkenntnisse liegen der Landesregierung iiber Schwerpunkte, Haufigkeit
und Entwicklung von Angriffen auf Kritische Infrastrukturen in Nordrhein-Westfa-
len in den vergangenen Jahren seit 2022 vor?

Kritische Infrastrukturen (KRITIS) werden auch in Nordrhein-Westfalen vermehrt durch aus-
l&ndische Nachrichten- und Geheimdienste bedroht.

Aufgrund der Zunahme von geopolitischen Spannungen in den letzten Jahren ist von einer
Verscharfung der Bedrohungslage auszugehen. Es muss von einer Dunkelziffer nicht erkann-
ter Cyberangriffe durch auslandische staatliche Akteure ausgegangen werden. Neben Cy-
berangriffen sind auch mogliche Ausforschungs- und Sabotagevorbereitungshandlungen von
Bedeutung. Hierzu zahlen unter anderem Drohneniberflige, Hausfriedensbriiche, Sachbe-
schadigungen und Brandstiftungen.

Angriffe auf KRITIS werden im Meldedienst in Fallen politisch motivierter Kriminalitat (KPMD-
PMK) unter dem Angriffsziel ,Infrastruktur® erfasst. Hinsichtlich der Fallzahlen verweise ich auf
die Vorlage 18/5091.

2.  Welche besonders gefdhrdeten Bereiche Kritischer Infrastrukturen identifiziert die
Landesregierung derzeit in Nordrhein-Westfalen? (Bitte um Darstellung nach Sek-
toren und rdumlicher Verteilung)

Nordrhein-Westfalen besitzt aufgrund seiner dichten Besiedlung, seiner industriellen Struktur,
seiner zentralen Verkehrslage und seiner hohen Vernetzung der Versorgungssektoren eine
besondere KRITIS-Relevanz. Besonders schutzrelevant sind insbesondere die Sektoren
Energie, Wasser, Transport und Verkehr, Informationstechnik und Telekommunikation, Ernah-
rung, Finanz- und Versicherungswesen, Staat und Verwaltung sowie Medien, da ihr Ausfall
erhebliche Auswirkungen auf die Versorgungssicherheit, 6ffentliche Sicherheit, wirtschaftliche
Stabilitat und staatliche Handlungsfahigkeit haben kann.

3. Welche Rolle spielen Cyberangriffe bei Bedrohungen gegen Kritische Infrastruk-
turen in Nordrhein-Westfalen?

Cyberangriffe stellen eine Bedrohung fir Kritische Infrastrukturen in Nordrhein-Westfalen dar,
weil sie die Funktionsfahigkeit zentraler Versorgungsbereiche beeintrachtigen kénnen. Mit der
zunehmenden Digitalisierung und Vernetzung wachsen auch die Angriffsflachen fur staatliche
und staatlich unterstiitzte Cyberakteure. Besonders problematisch ist, dass solche Angriffe
haufig verdeckt vorbereitet werden. Angreiferinnen und Angreifer versuchen, frihzeitig Zu-
gang zu IT-Systemen zu erlangen, dauerhaft unentdeckt in Netzwerken zu verbleiben und
technische Zugriffsmoglichkeiten fur spatere Krisen- oder Konfliktlagen vorzuhalten. Kritische
Infrastrukturen sind dabei ein besonders sensibles Ziel, da erfolgreiche Sabotagehandlungen
erhebliche Folgen flr die dffentliche Versorgung und die staatliche Handlungsfahigkeit haben
koénnten. Vor diesem Hintergrund kommt der Pravention, der friihzeitigen Erkennung und der
engen Zusammenarbeit zwischen Sicherheitsbehérden, Fachbehdrden wie dem Bundesamt
fur Sicherheit in der Informationstechnik sowie den Betreiberinnen und Betreibern eine zent-
rale Bedeutung zu. Die nordrhein-westfalische Cyberabwehr sowie die Polizei informieren und
sensibilisieren Unternehmen und Institutionen bei entsprechenden Hinweisen und unterstit-
zen durch technische Informationen dabei, mogliche Angriffe zu erkennen und abzuwehren.
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4. Welche Bedeutung misst die Landesregierung der Zusammenarbeit mit privaten
Sicherheits- und IT-Dienstleistern beim Schutz Kritischer Infrastrukturen bei?

In Deutschland liegt die Verantwortung flr die Absicherung von KRITIS bei den Betreiberinnen
und Betreibern selbst. Diese kénnen eigenstandig auch die Unterstitzung von privaten Sicher-
heits- und IT-Dienstleistern einkaufen. Haufig kann durch den Einkauf von speziellen Fahig-
keiten die Cyberabwehr verbessert werden, da nicht alle Betreiberinnen und Betreiber alle
SchutzmalRinahmen eigenstandig abbilden kénnen.

Private Sicherheits- und IT-Dienstleister kdnnen insoweit wegen ihrer technischen Expertise
fur den Schutz Kritischer Infrastrukturen in Nordrhein-Westfalen wichtige Partnerinnen und
Partner sein. lhre Einbindung erfolgt unter klaren rechtlichen, organisatorischen und sicher-
heitsfachlichen Vorgaben.

Die Landesregierung misst Kooperationen mit Wirtschaftsverbanden im Rahmen der Praven-
tionsarbeit eine grolRe Bedeutung bei. Die Polizei und der Verfassungsschutz Nordrhein-West-
falen kooperieren deshalb insbesondere in der Praventionsarbeit und zur Starkung der Cyber-
resilienz mit Branchenverbanden, wie beispielsweise mit der Allianz fir Sicherheit in der Wirt-
schaft West (ASW-West) oder dem BitKom e.V.

5. Wann legt die Landesregierung die Fortschreibung der 2024 ausgelaufenen Cy-
bersicherheitsstrategie des Landes Nordrhein-Westfalen vor?

Die Vorlage der Cybersicherheitsstrategie des Landes Nordrhein-Westfalen erfolgt nach fina-
ler Abstimmung zwischen den Ressorts.



