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"Datenschutzkultur an Schulen verbessern!"

Antrag der PIRATEN-Fraktion, Drucksache 16/8635

Anhorung von Sachverstandigen des Ausschusses fiir Schule und
Weiterbildung am 28. Oktober 2015

Anlage: EntschlieBung der 82. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 28./29. September 2011 ,Datenschutz
als Bildungsaufgabe“

Sehr geehrte Frau Prasidentin,

ich nehme die Gelegenheit gerne wahr, anlasslich der Sachverstandi-
genanhorung Stellung zu nehmen.

Vorbemerkung

Seit Verkiundung des Volkszahlungsurteils im Jahr 1984, in dem das
Bundesverfassungsgericht das Grundrecht auf informationelle Selbstbe-
stimmung hergeleitet hat, ist die Bedeutung des Datenschutzes ange-
sichts der enormen technischen Entwicklung der Verarbeitungsmaoglich-
keiten und den damit verbundenen Zugriffsmdglichkeiten der Dienste-
anbieter sowie dritter (mdglicherweise staatlicher) Stellen rasant ge-
wachsen. Kaum ein Tag vergeht, an dem nicht in den Nachrichten Gber
neue Dienste/Produkte, Gesetzesvorschlage fur UberwachungsmaB-
nahmen, geheimdienstliche UberwachungsmaBnahmen oder einschla-
gige Gerichtsurteile berichtet wird.

Vor die Herausforderung, persénliche Daten vor unbefugtem Zugriff zu
schutzen, sind nicht nur der Staat und seine Behdrden gestellt. Weil die
Datenerfassung global ist, der Anwendungsbereich staatlicher Gesetze
und der Zustandigkeitsbereich staatlicher Behdrden jedoch grundsatz-
lich territorial beschrankt sind, ist vielfach die effektivste Moglichkeit zum
Schutz der eigenen Daten der Selbstdatenschutz. Den Staat trifft inso-
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fern eine doppelte Gewahrleistungsaufgabe. Einerseits hat er im Rah-
men der objektiven Funktion der Grundrechte insbesondere flr eine si-
chere Infrastruktur zur Inanspruchnahme fur Telekommunikation zu sor-
gen. Andererseits hat er im Rahmen seiner Moglichkeiten seine Blrge-
rinnen und Blrger zu befahigen, dartber hinaus selbst ihre eigenen Da-
ten vor unberechtigter Einsichtnahme durch Dritte zu schutzen.

Die deutschen Datenschutzbeauftragten haben deshalb in ihrer Ent-
schlieBung ,Datenschutz und Bildung® betont, dass Datenschutzbildung
eine gesamtgesellschaftliche und eben auch staatliche Aufgabe ist.

Vor diesem Hintergrund weise ich auf einige Aktivitdten meiner Behdrde
hin:

o Auf meiner Homepage www.ldi.nrw.de finden sich aktuelle Hin-
weise insbesondere zu den Themen Verwendung von Anonymi-
sierungsdiensten im Internet, sichere Generierung und Verwen-
dung von Passwortern, datenschutzfreundliche Voreinstellungen
von Smartphone-Betriebssystemen, Datenschutz in sozialen
Netzwerken, alternative Suchmaschinenanbieter, Verschlisse-
lung der Kommunikation im Internet und Datenschutz bei Nut-
zung offener WLANS.

o Ich kooperiere mit den anderen Datenschutzbeauftragten des
Bundes und der Lander bei der Bereitstellung des speziell auf
Jugendliche ausgerichteten Datenschutz-Portals www.young-
data.de.

o Meine Behdrde beteiligt sich an Kooperationen mit dem Grimme-
Institut und nimmt am Tag der Medienkompetenz im Landtag mit
einem eigenen Informationsangebot teil.

o Die LDI NRW veranstaltet in Kooperation mit dem Chaos Compu-
ter Club sog. Kryptoparties, auf denen Interessierten praxisnahe
Hinweise zur Verschlisselung von Datenspeichern sowie von
Kommunikation im Internet gegeben werden.

Angesichts der Sach- und Personalmittel, die mir zur VerfiUgung stehen,
und der GroBe des Zustandigkeitsbereichs Nordrhein-Westfalen einer-
seits und der Bedeutung des Selbstdatenschutzes andererseits konnen
die geschilderten Aktivitaten fur sich betrachtet nur begrenzte Auswir-
kungen entfalten.

Uber die genannten Beispiele der Kooperation hinaus besteht fiir mein
Haus deswegen die Bereitschaft, mit allen, die an einer Vermittlung von
Wissen uber Méglichkeiten des Schutzes personenbezogener Daten
interessiert sind, insbesondere von &éffentlicher Seite, im Rahmen der
mir zur Verfugung stehenden Ressourcen zusammenzuarbeiten.
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Konkret bedeutet dies:

o Ich stehe der Landesregierung als Ansprechpartnerin fur das
Thema Datenschutz zur Verfugung.

o Dies umfasst auch die Beratung bei der Erstellung von Lehrpla-
nen und die Mitwirkung an der Erstellung von Ausbildungsplanen
zur Qualifizierung von Lehrerinnen und Lehrern, die an den Schu-
len Datenschutz vermitteln sollen.

Ich verweise in diesem Zusammenhang auf die EntschlieBung des
Landtags auf den Antrag von SPD, Bundnis 90/Die Grinen und FDP
(Drucksache 16/1469), nach dem die Landesregierung gebeten wird,
das Beratungsangebot der Landesbeauftragten flr Datenschutz und
Informationsfreiheit Nordrhein-Westfalen bei datenschutzrelevanten As-
pekten des Themas Medienkompetenz in Anspruch zu nehmen.

Zu den Forderungen des Antrags (Drucksache 16/8635) nehme ich im
Einzelnen wie folgt Stellung:

1. Verankerung des Themas Datenschutz in den schulischen
Lehrpldnen

Das schon vorhandene umfangreiche Angebot zur Medienbildung in
NRW — z.B. der freiwillige Medienpass, die Aktivitaten des Grimme-
Instituts und der Landesanstalt fur Medien, aber auch die vielen Initiati-
ven von einzelnen Schulen und Lehrkraften — ist vielfaltig, wichtig und
anerkennenswert. Oft wird dabei allerdings unter dem Begriff der Medi-
enbildung das Thema Datenschutz nicht ausreichend berlicksichtigt. Flr
eine nachhaltige Wirkung, die moglichst viele erreicht, fehlt es zudem an
Verbindlichkeit.

Ich spreche mich deshalb fur die Verankerung von Medienbildung unter
Berucksichtigung von Datenschutz in den schulischen Lehrplanen aus.
Die deutschen Datenschutzbeauftragten haben dazu in der Entschlie-
Rung ,Datenschutz und Bildung" gemeinsam empfohlen, dass

o ,dabei viel intensiver als bisher die Moglichkeiten des Selbstda-
tenschutzes, der verantwortungsvolle Umgang mit den Daten an-
derer und die individuellen und gesellschaftlichen Auswirkungen
einer leichtfertigen Nutzung des Internets thematisiert werden,

o sich die schulischen und auBerschulischen Programme und Pro-
jekte zur Forderung von Medienkompetenz nicht auf Fragen des
Jugendmedienschutzes und des Urheberrechts beschranken,
sondern den Datenschutz als wesentlichen Bestandteil mit einbe-
ziehen,
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o Medien- und Datenschutzkompetenz entweder in einem eigen-
standigen Schulfach oder in einem Facherspektrum mit Leitfa-
chern verpflichtend zu verankern ist,

o die Vermittlung von Datenschutz als integraler Bestandteil von
Medienkompetenz ausdrucklich in den Bildungsstandards und
Lehrplénen verankert wird und dass die entsprechenden Anforde-
rungen bewertungs- bzw. prufungsrelevant ausgestaltet werden
und

o Medien- und Datenschutzkompetenz und insbesondere die digita-
le Aufklarung zum verbindlichen Gegenstand der Lehrerausbil-
dung gemacht werden.”

Neben der Frage, wie Datenschutzthemen verbindlich in den Unterricht
integriert werden, ist auch von Bedeutung, wie Lehrkrafte uber ihre ei-
genen Pflichten im Umgang mit schulischen personenbezogenen Daten
informiert werden. Die Schulleitungen sind verantwortlich fir die Einhal-
tung der Datenschutzvorschriften und auch alle einzelnen Lehrkrafte
mussen sich datenschutzgerecht verhalten. In der Aus- und Fortbildung
von Lehrkraften mussen Fragen des schulischen Datenschutzes daher
ausreichend berucksichtigt werden.

2. Bestellung von behordlichen Datenschutzbeauftragten auch fiir
einzelne offentliche Schulen bzw. fiir einige Schulen gemein-
sam

Zu Sinn und Zweck sowie zur historischen Entwicklung der derzeitigen
Regelung wurde im 18. Datenschutzbericht aus dem Jahr 2007 auf Fol-
gendes hingewiesen:

.Seit Inkrafttreten der ‘'neuen’ Fassung des DSG NRW im Jahr 2000
mussen alle 6ffentlichen Schulen in Nordrhein-Westfalen Daten-
schutzbeauftragte bestellt haben. Da Theorie und Praxis in diesem
Punkt jedoch erheblich auseinander fielen, wurde im Oktober 2004
durch Verordnung — § 1 Abs. 6 Satz 3 der Verordnung Uber die zur
Verarbeitung zugelassenen Daten der Lehrerinnen und Lehrer (VO-
DV ll) — bestimmt, dass fur Schulen in kommunaler und staatlicher
Tragerschaft das Schulamt eine Person bestellt, die die Aufgaben
der oder des behérdlichen Datenschutzbeauftragten geman § 32a
DSG NRW wahrnimmt.”

Auch wenn die Regelung in der VO-DV |l verankert ist, unterfallen der
Kontrolle durch die schulischen Datenschutzbeauftragten nicht nur die
personenbezogenen Daten der Lehrkrafte, sondern auch die der sonsti-
gen Beschaftigen sowie der Schilerinnen, Schuler und Erziehungsbe-
rechtigten.
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Zielfhrend und winschenswert wére die Bestellung von Beschaftigten Seite 5 von 7
der Schul@mter zu schulischen Datenschutzbeauftragten, also Verwal-
tungsbeschaftigten mit rechtlichen Fachkenntnissen. Schulen sollten

dadurch von einer zusatzlichen Aufgabe entlastet werden, wobei gleich-

zeitig eine qualifizierte Aufgabenerflllung praxisgerecht sichergestellt

werden sollte. In der Praxis wurden und werden stattdessen oftmals

Lehrkrafte mit dieser Aufgabe betraut.

Ob anteilige Freistellungen von der Lehrtatigkeit ausreichenden Raum
far die Aufgabenerfullung lassen, ist in der Praxis gelegentlich fraglich.
Zudem ist es nicht verwunderlich, wenn vielen Schulerinnen und Schu-
lern, Eltern und Lehrkraften die oder der jeweilige Datenschutzbeaui-
tragte gar nicht bekannt ist, da die bestellte Person viele Schulen zu be-
treuen hat und dort nicht hinreichend prasent sein kann.

Zwar ist es nach § 32a Abs. 1 Satz 3 DSG NRW zulassig, dass mehrere
offentliche Stellen eine Person gemeinsam als Datenschutzbeauftrag-
te(n) bestellen — allerdings nur dann, wenn dadurch die Erflllung der
Aufgabe nicht beeintrachtigt wird. Je mehr Schulen, Personen und Da-
tenverarbeitungsverfahren die bestellte Person zu betreuen hat, desto
groBer ist die Gefahr, dass sie ihrer Aufgabe nicht in angemessener
Weise nachkommen kann.

Demnach ist zu fragen, ob diese Umsetzung der Intention des § 1

Abs. 6 Satz 3 VO-DV Il entspricht oder Anderungsbedarf besteht. Es
wirde nach meiner Auffassung einer Verbesserung des Datenschutzes
dienlich sein, auch den Schulen selbst die Bestellung von Datenschutz-
beauftragten ausdricklich zu erméglichen, um haufiger vor Ort einen
Ansprechpartner in Sachen Datenschutz zu bieten. Dazu konnte die
Regelung in der VO-DV Il um einen Halbsatz erganzt werden (§ 1

Abs. 6 Satz 3 VO-DV IlI, Erganzung kursiv):

,Fur Schulen in kommunaler und staatlicher Tragerschaft bestellt
das Schulamt eine Person, die die Aufgaben geman § 32a DSG
NRW wahrnimmt, sofern diese Schulen nicht selbst Datenschutzbe-
auftragte bestellen.”

Auf diese Weise wurde einerseits die Bestellung in den einzelnen Schu-
len ermoglicht, andererseits bliebe zugleich sichergestellt, dass fir jede
Schule eine Datenschutzbeauftragte oder ein Datenschutzbeauftragter
bestelit ist. Die Moglichkeit, dass mehrere Schulen eine solche Person
gemeinsam bestellen, sofern dadurch die Erfullung der Aufgaben nicht
beeintrachtigt wird, ergibt sich dann aus den bestehenden Regelungen.
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Ubrigens sollte in den Schulen bekannt gegeben werden, wer die oder
der schulische Datenschutzbeauftragte ist, damit die bestellten Perso-
nen auch unmittelbar angesprochen werden kénnen.

3. Qualifizierungsangebote fiir die Aufgaben der Datenschutzbe-
auftragten und die Beratung von Schiilerinnen, Schiilern und
Eltern

Der 18. Datenschutzbericht aus dem Jahr 2007 wies auf Folgendes hin:

.Wie viele Ruckfragen von neu bestellten Datenschutzbeauftragten
zeigten, fehlten oftmals fundamentale Fachkenntnisse uber den Da-
tenschutz. Einzelne Bezirksregierungen hatten dieses Problem er-
kannt und kurzfristig zweitagige Basisseminare initiiert."

Bedauerlicherweise durfte die Bilanz heute kaum anders als zum Zeit-
punkt des damaligen Berichts ausfallen. Nach meinen punktuellen Er-
fahrungen gibt es zwar einzelne sehr engagierte und mit dem notwendi-
gen Fachwissen ausgestattete Datenschutzbeauftragte. Im Aligemeinen
drangt sich jedoch der Eindruck auf, dass nach wie vor haufig die erfor-
derliche Fachkunde nicht hinreichend vermittelt wird.

Es besteht deshalb weiterhin Fortbildungsbedarf. Das Fortbildungsan-
gebot sollte ausgebaut und der gegenseitige Erfahrungsaustausch ge-
fordert werden. Es ware zu begriBen, wenn die schulischen Daten-
schutzbeauftragten in Arbeitsgruppen regelmagig ihre Erfahrungen un-
tereinander austauschen wurden, so wie es bereits seit vielen Jahren im
Bereich der Hochschulen geschieht.

Die Beratung von Schulerinnen und Schulern sowie Eltern in Fragen
des Datenschutzes sollte allerdings nicht automatisch den Datenschutz-
beauftragten zugewiesen werden. Eine solche Beratungsmaglichkeit
ware zwar grundsatzlich zu begruBen. Die Bedingungen sollten fur die
bestellten Datenschutzbeauftragten aber nicht dadurch erschwert wer-
den, dass sie neben ihren bestehenden Aufgaben noch weitere Aufga-
ben wie etwa die Medienbildung ubernehmen mussen. Medienbildung
und Datenschutzberatung sollten anders organisiert werden.
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Datenschutzbeauftragte mussen von anderen Aufgaben angemessen

entlastet werden. Wie umfangreich die Entlastung sein muss, kann nicht

allgemein bewertet werden, da der Aufwand flir die Tatigkeit als Daten-

schutzbeauftragte(r) je nach Anzahl und GréBe der zu betreuenden

Schulen, der Schiler- und Personenzahl und weiteren Faktoren unter-

schiedlich ist. In der Praxis rate ich im Zweifel den Datenschutzbeauf-

tragten dazu, die wahrzunehmenden Aufgaben und den entsprechen-

den Zeitbedarf Gber einen bestimmten Zeitraum festzuhalten, um dann

den notwendigen Zeitbedarf im Dialog mit der Leitung der verantwortli-

chen Stelle zu bestimmen.

Mit freundlichen GruBen

(
ke
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Ein groBer Teil der wirtschaftlichen, gesellschaftlichen und persénlichen
Aktivitaten findet mittlerweile im Internet statt. Millionen von Blrgerinnen und
BlUrgern nutzen seine Méglichkeiten und gehen dabei auch besondere Risiken
ein, ohne dass ihnen dies immer bewusst ware. Dies gilt insbesondere flr Kinder
und Jugendliche, aber auch erwachsene Internetnutzerinnen und -nutzer werden
von der digitalen Welt zunehmend Uberfordert.

Vielen sind die Grundlagen, Funktionsbedingungen und wirtschaftlichen
Spielregeln des Internet nicht oder nur zum Teil bekannt. Die meisten
Internetnutzerinnen und -nutzer haben auBerdem den Uberblick dariiber
verloren, wer wann und zu welchem Zweck welche Daten von ihnen speichert,
sie mit anderen Datensatzen verknUpft und ggf. auch an Dritte weitergibt. Wer
aber nicht wei3, was mit seinen Daten geschieht oder geschehen kann, kann
auch das informationelle Selbstbestimmungsrecht nicht effektiv austben.

Um dieser Entwicklung entgegenzuwirken, muss der Datenschutz auch als
Bildungsaufgabe verstanden und praktiziert werden. Es genligt nicht, allein auf
rechtliche Regelungen sowie auf datenschutzfreundliche technische
Voreinstellungen und Anwendungen zu setzen. Die digitale Aufkldrung ist
unverzichtbar als Teil einer Datenschutzkultur des 21. Jahrhunderts. Sie
beinhaltet zum einen die Vermittlung von Wissen und zum anderen die
Entwicklung eines wachen, wertebezogenen Datenschutzbewusstseins.

So wie Bildung eine gesamtgesellschaftliche Aufgabe ist, so ist auch die Bildung
im Hinblick auf die Datenschutzfragen unserer Zeit eine Aufgabe, die nicht nur
dem Staat, sondern ebenso der Wirtschaft und der Zivilgesellschaft wie auch den
Eltern im Verhaltnis zu ihren Kindern obliegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begriBt
deshalb und unterstiitzt vielféltige Uberlegungen und Aktivitaten, die sich
starker als bisher um eine gréBere Datenschutzkompetenz der
Internetnutzenden bemuhen.

Die Datenschutzkonferenz halt die bisherigen Bemuihungen allerdings noch nicht
far ausreichend. Will man die Internetnutzerinnen und -nutzer dazu befahigen,
Vorteile und Gefahren von Internetangeboten abzuwagen und
selbstverantwortlich zu entscheiden, in welchem Umfange sie am digitalen Leben
teilhaben wollen, sind weitergehende und nachhaltige Anstrengungen
notwendig. Vor allem ist sicherzustellen, dass

1. dabei viel intensiver als bisher die Méglichkeiten des
Selbstdatenschutzes, der verantwortungsvolle Umgang mit den Daten
anderer und die individuellen und gesellschaftlichen Auswirkungen einer
leichtfertigen Nutzung des Internets thematisiert werden,
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2. sich die schulischen und auBerschulischen Programme und Projekte zur
Féorderung von Medienkompetenz nicht auf Fragen des
Jugendmedienschutzes und des Urheberrechts beschranken, sondern
den Datenschutz als wesentlichen Bestandteil mit einbeziehen,

3. Medien- und Datenschutzkompetenz entweder in einem eigenstandigen
Schulfach oder in einem Facherspektrum mit Leitfachern verpflichtend
Zu verankern ist,

4. die Vermittlung von Datenschutz als integraler Bestandteil von
Medienkompetenz ausdrlcklich in den Bildungsstandards und
Lehrplanen verankert wird und dass die entsprechenden Anforderungen
bewertungs- bzw. prifungsrelevant ausgestaltet werden und

5. Medien- und Datenschutzkompetenz und insbesondere die digitale
Aufklarung zum verbindlichen Gegenstand der Lehrerausbildung
gemacht werden.

Digitale Aufklarung und Erziehung zum Datenschutz bestimmen letztlich auch
Uber den Stellenwert, den Privatsphare und Personlichkeitsrecht und damit
Menschenwirde und Demokratie klinftig in der internetgepragten Gesellschaft
insgesamt haben werden.
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